Anhang:
Arbeitsvorlagen und Lerntage-
buch fur die Schiiler:innen

Auf den folgenden Seiten finden Sie die Arbeitsvorlagen
(Datenspuren 1: Seiten A1 - A4, Datenspuren 2: Seiten A5 -
A9) und das Lerntagebuch (Datenspuren 1: Seiten T1 - T4,
Datenspuren 2: Seiten T5 — T8) flir die Schiiler:innen.

Die Materialien kénnen entweder ausgedruckt (entsprechend
der Angaben auf den Seiten 3 und 18 im Leitfaden fiir die Lehr-
person) und verteilt werden oder (sofern digitale Endgerdte
verfligbar sind) als PDF zur Verfligung gestellt werden. In die-
sem Fall kénnen die Schiiler:innen direkt im PDF mit den akti-
ven Links arbeiten und ihre Notizen in die Textfelder eingeben.

BN HEINRICH BOLL STIFTUNG Kostenfreier Download unter: www.boell.de/selbstbestimmt-im-netz
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Datenprofil “:
Instagram

2 \lie verdient Insta-
gram Gield, und uvuem
® gehdrt Instagram?

Instagram ist ein soziales Netzwerk, liber das
Nutzer:innen Fotos und Videos sowie kurze
Texte teilen kdnnen; das Unternehmen gehort
seit 2012 zu Facebook.

Die Nutzung von Instagram ist kostenlos, aller-
dings zahlen Unternehmen dafiir, damit sie auf
der Plattform Werbung schalten kénnen, die
dann zwischen Stories oder in Deinem News-
feed erscheint.

AuRerdem sammelt Instagram Nutzer:innen-
Daten und verkauft an andere Unternehmen
z.B. Informationen dariiber, wie oft Nutzer:innen
Werbeinhalte sehen und wie lang Nutzer:innen
sich diese Inhalte anschauen.

BE HEINRICH BOLL STIFTUNG

\lelche Daten
sammelt Instagram
o von Dir?

GemaR der Meta-Datenschutzrichtlinie' wird
auf folgende Informationen zugegriffen:

« Alle von Dir bereitgestellten Informationen
und Inhalte, wie z.B. Daten zur Registrie-
rung, vorgenommene Einstellungen oder
Nachrichten, die Du mit anderen auf der
Plattform austauschst, aber auch Meta-
daten wie Datum und Standort von Fotos.

» Personen und Konten, denen Du folgst und
die Dir folgen.

» Hashtags und Gruppen, mit denen Du inter-
agierst, denen Du folgst oder die Du nutzt.

« Kontaktinformationen der Personen aus
Deinem Adressbuch.

» Dein Nutzungsverhalten wie Likes und Kom-
mentare, die Du vergibst, aber auch die Zeit,
Dauer und Haufigkeit Deiner Aktivitat — also
wie lange Du Dir Inhalte anschaust.

» Eckdaten des Smartphones, das Du benutzt,
z.B. Informationen Uber das Betriebssys-
tem, die verbaute Hardware, Signalstéarke,
Gerate-IDs, eingeschaltetes Bluetooth,
WLAN-Zugangspunkte, Mobilfunkanbieter,
Cookies und GPS-Standorte.

» Gesicherte Fotos und Beitrage.

» Instagram bekommt auRerdem liber Part-
nerunternehmen, die Facebook-Business-
Angebote nutzen, weitere Informationen
Uber Aktivitaten auRerhalb der Plattform,
z.B. besuchte Seiten, getéatigte Kaufe oder
welche Werbeanzeigen Du siehst.

1 Meta-Datenschutzrichtlinien (2024):
Meta, ogy.de/8jla.

» Erfasste Daten in Form von Texten, Bildern
und Audiodateien, z.B. Deine Beitrége, Fotos
und deren Beschriftungen, werden fiir ge-
nerative KI-Modelle genutzt.

\IWas kannst Du £iir
den Schutz Deiner
o Daten tun?

Unter > Einstellung > Privatsphare und Sicher-
heit kannst Du Dein Konto auf ,privat” stellen.
Dann kénnen nur noch Deine Follower:innen
Deine Posts und Beitrége sehen.

Dort kannst Du auch einstellen, ob Fotos, auf
denen Du markiert wirst, automatisch oder
manuell zu Deinem Profil hinzugefiigt werden.
Wahlist Du ,manuell” aus, wird Dir eine Besta-
tigungsanfrage geschickt, bevor die Bilder auf
Deinem Profil zu sehen sind.

Wenn Du nicht méchtest, dass Benutzer:in-
nen mit denen Du in Kontakt bist oder denen
Du folgst, sehen kdnnen, wann Du zuletzt auf
Instagram aktiv warst, kannst Du im gleichen
Bereich einstellen, ob Dein Aktivitatsstatus
angezeigt wird. Wenn Du die Funktion fiir Dein
Konto deaktivierst, wird Dir entsprechend auch
nicht mehr der Aktivitatsstatus anderer Benut-
zer:innen angezeigt.

Du kannst die Bilder, die Du auf Instagram
teilst, mit ihren Standorten verknipfen. Wenn
Du diese Informationen nicht teilen méchtest,
kannst Du die Standort-Funktion ausschalten
oder den Standort von Bildern nachtréglich
entfernen.

' Fun Fact:
WWusstest du,
o dass ...

... der portugiesische FuRballer Cristiano Ro-
naldo als Instagram Influencer mehr verdient
als bei seinem aktuellen Verein?

Cristiano Ronaldo hat im Oktober 2024 die
641-Millionen-Follower:innen-Marke geknackt
und ist somit die meistgefolgteste Person auf
Instagram.? Furr einen Werbepost soll Ronaldo
rund 1,6 Millionen US-Dollar verdienen. Wei-
tere Instagram-GroRverdiener:innen sind der
US-kanadischen Schauspieler und ehemaligen
Wrestler ,The Rock” Dwayne Johnson und die
Sangerin Ariana Grande.®

2 Wikipedia.org Redaktion (2024): List of most-followed
Instagram accounts, Wikipedia.org, ogyde/ll9c.

3 Sweney, Mark (2021): Cristiano Ronaldo shoots to top of
Instagram rich list, theguardian.com, ogy.de/96bh.

Tipp:

Mit den Stichworten ,Privatsphdre +
schiitzen + Instagram” findest Du ein-

fach Schritt-fiir-Schritt-Anleitungen fiir
mehr Datenschutz fiir Deinen Instagram-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.
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Datenprofil 2:
WhatsApp

2 \IVlie verdient WWhats-
App Geld, und niem
o gehdrt WhatsApp?

WhatsApp wurde 2009 gegriindet und ist seit
2014 ein Unternehmen der Facebook-Unter-
nehmensgruppe.

Die Nutzung des Nachrichten-Dienstes ist
kostenlos.!

WhatsApp verdient Geld, wenn Unternehmen
WhatsApp-Services in Anspruch nehmen, um
zum Beispiel Kunden zu betreuen, Produkt-
kataloge zu erstellen oder den Kundensupport
zu nutzen.

1 Meta (2024): WhatsApp Business API, Facebook,
ogyde/3lt2.
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\lWelche Daten
sammelt \WhatsApp
o von Dir?2

GemaR der WhatsApp-Datenschutzrichtlinie?
greift das Unternehmen auf folgende Informa-
tionen zu:

Alle Daten, die von Dir als Nutzer:in selbst
angegeben werden, wie z.B.: Profilname,
Telefonnummer und Status sowie ggf. Pro-
filbild und Profilinformationen.

Deine Nachrichten werden auf Deinem Ge-
rat, Inhalte allerdings libergangsweise in
verschliisselter Form auf WhatsApp-Servern
gespeichert, wenn eine Nachricht nicht so-
fort Gbermittelt werden kann oder wenn Du
Medieninhalte weiterleitest.

Nutzungs- und Protokollinformationen tiber
Deine Aktivitaten (z.B. Zeitpunkt, Haufigkeit
und Dauer) und Informationen (iber die von
Dir genutzten Funktionen wie beispielsweise
Deine Nachrichten, Anrufe und Gruppen.

Eckdaten Deines Smartphones wie zum
Beispiel Informationen tiber das Modell und
Betriebssystem, Akkustand, Signalstérke,
App-Version, Browserinformationen und
Verbindungsdaten tiber Mobilfunknetz und
-betreiber sowie Sprach- und Zeiteinstel-
lungen und Deine IP-Adresse.

Deine Standortinformationen werden gesam-
melt, wenn Du zum Beispiel Deinen Stand-
ort mit Deinen Kontakten teilst oder wenn
Du Dir Standorte in der Nahe oder anderer
Nutzer:innen anzeigen lésst. Auch wenn Du
die standortbezogenen Funktionen nicht
benutzt, werden IP-Adressen und Informa-

WhatsApp-Datenschutzrichtlinie (2024): WhatsApp,
ogy.de/cg3n.

tionen (iber Vorwahlen von Telefonnummern
verwendet, um Deinen allgemeinen Standort
(z.B. Stadt und Land) zu schéatzen.

»  Wenn Du Deine Kontakte auf WhatsApp
tibertragst, stellst Du dem Dienst die Tele-
fonnummern aus Deinem Adressbuch zur
Verfligung, allerdings nicht nur die von
anderen WhatsApp-Nutzer:innen, sondern
auch Deiner sonstigen Kontakte.

» Informationen, die Nutzer:innen, in deren
Telefon-Adressbuch Du gespeichert bist,
tiber Dich teilen: Deine Telefonnummer,
Deinen Namen und andere Informationen.

* Auch Unternehmen, mit denen Du (ber
WhatsApp in Kontakt bist, geben Informa-
tionen Uber Dich weiter.

« Deine E-Mail-Adresse und Nachrichten an
den Kundensupport.

« Deine Transaktions- und Zahlungsdaten
werden verarbeitet, wenn Du WhatsApp fir
Einkdufe oder andere finanzielle Transaktio-
nen nutzt.

\Was kannst Du fiir
den Schutz Deiner
® Daten tun?
Wenn Du WhatsApp verwendest, kannst Du ein-

stellen, wer Dich zu Gruppen hinzufiigen kann
oder wer Deine Info, Profilbild, Status und ,Zu-

letzt online” Anzeige sehen kann. Gehe dafiir zu:

> Einstellungen > Account > Datenschutz.

Wahle z.B. ,Meine Kontakte” statt ,Jeder” aus,
damit nur Menschen, die Du kennst, Dich zu
Gruppen hinzufiligen kénnen.

Stelle z.B. ein, dass ,,Nur Kontakte" oder ,Nie-
mand” Dein Profilfoto sehen kénnen.

2 Kann WWhatsApp Deine
Chats und Nachrichten

o lesen?

Nein, WhatsApp verwendet wie die Messenger-
Dienste Signal oder Threema End-to-End-Ver-
schlisselung: Dabei werden die zu libertragen-
den Daten vor der Versendung verschlisselt
und bei dem:der Empfénger:in entschlisselt.
Das heiRt, dass weder WhatsApp noch Dritte
Deine Nachrichten mitlesen kénnen.

Fun Fact:
Wusstest du,
o dass ...

... fast 85 Prozent der Internetnutzer:innen in
Deutschland WhatsApp nutzen?®

Im Ranking der beliebtesten sozialen Netz-
werke in Deutschland belegt die Messaging-
App damit Platz eins, gefolgt von Instagram
(61,9 %) und Facebook (60,2 %).

3 Statista (2024): Reichweite von Social Networks in
Deutschland 2023, Statista, ogy.de/s557.

Tipp:

Mit den Stichworten ,Privatsphdre +
schiitzen + WhatsApp” findest Du ein-
fach Schritt-fiir-Schritt Anleitungen fiir
mehr Datenschutz fiir Deinen WhatsApp-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.
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Datenprofil 3:
TikTok

\IVie verdient TikTok
Gield und wwem gehort
@® TikTok?

TikTok gehort dem chinesischen Unternehmen
ByteDance.

Geld verdient TikTok durch Werbeanzeigen. Mit

. TikTok for Business"' konnen Unternehmen
eigene Anzeigen in der App schalten. AuRerdem
konnen Nutzer:innen in der App virtuelle Miinzen
im Wert von 0,99 bis 99,99 US-Dollar kaufen. Ab
18 Jahren konnen sie damit virtuelle Geschenke
far andere Nutzer:innen erwerben, um Wert-
schéatzung fiir deren Inhalte zu signalisieren.?

1 TikTok Business Help Center (2024): TikTok, ogy.de/sh8r.
2 GOBankingRates/Lydia Kibet (2021): How Does TikTok
Make Money?, GOBankingRates, ogyde/I74k.
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\lWelche Daten
sammelt TikTok

o von Dir?2

GemaR der TikTok-Datenschutzerklarung®

greift das Unternehmen auf folgende perso-

nenbezogenen Daten zu:

Deine Profildaten, also Nutzer:iinnenname,
Geburtsdatum, E-Mail-Adresse und/oder
Telefonnummer, Profilfoto/-video sowie alle
Informationen, die Du in Deinem Profil teilst.

Die von Dir auf TikTok erstellten Inhalte und
hochgeladenen Fotos oder Videos. Wenn Du
an Umfragen, Challenges und Wettbewer-
ben teilnimmst, werden zuséatzlich Informa-
tionen gesammelt.

Wie haufig Du TikTok nutzt und mit welchen
Inhalten Du interagierst — also welche
Werbeanzeigen und Videos Du Dir an-
schaust, welche Dir gefallen und welche

Du in Deinen Favoriten speicherst.

Deine Suchbegriffe, die Nutzer:innen, denen
Du folgst, welche Nutzer:innen Dir folgen und
welche Likes und Reaktionen Du erhéltst.

TikTok-Datenschutzerklarung fiir Deutschland (2023):
TikTok, ogy.de/dOrm.

Tipp:

Mit den Stichworten ,Privatsphdre + schiit-
zen + TikTok” findest Du einfach Schritt-
fiir-Schritt Anleitungen fiir mehr Daten-
schutz fiir Deinen TikTok-Account. Schau
am besten gleich mal nach und dndere
Deine Einstellungen, falls Du die App nutzt.

» Nachrichten, die Du Uber TikTok versendest,
werden gescannt und analysiert, der Zeit-
punkt der Versendung, des Empfangens und
des Lesens wird gespeichert und die Teil-
nehmenden an der Kommunikation gezahlt.

» Technische Daten wie Eckdaten Deines
Smartphones, Dein Mobilfunkanbieter, Deine
Zeitzoneneinstellungen und Deine IP-Adresse,
aus der auch Dein Standort abgeleitet wird.

« Kontaktdaten aus Deiner Telefonkontaktliste
oder Freundeslisten anderer sozialer Medien
und Plattformen.

ACHTUNG: Wenn Dein Profil 6ffentlich ist, kann
jede:r auf Deine Inhalte zugreifen. Das umfasst
neben Freund:innen und Followern auch andere
Nutzer:innen und Dritte, z. B. Suchmaschinen.

\lWas kannst Du fir
den Schutz Deiner
® Daten tun?

Die App-Einstellungen bieten Dir mehrere
Méglichkeiten, Deine Daten zu schiitzen.
Du kannst:

« Dein Profil auf ,Privates Konto” &ndern.
Gehe zu: > Einstellungen > Privatsphére
und Sicherheit. Wenn Dein Konto privat ist,
kannst Du entscheiden, wer Dir folgen und
Deine Videos sehen darf.

» Deine Bildschirmzeit beschrénken und
Inhalte blockieren: Gehe zu: > Einstellungen
> Digital Wellbeing > Einschalten.

» Einstellen, wer Deine Inhalte kommentieren
kann. Gehe zu: > Einstellungen > Daten-
schutz und Sicherheit > Wer kann mir
Kommentare senden?. Wahle hier entweder
«Freunde” aus oder setze die Kommentar-
funktion komplett auf ,,Aus"”.

» Bestimmen, wer Dir Nachrichten senden
kann. Gehe zu: > Wer kann mir Nachrich-
ten senden?. Wahle zwischen ,Jeder”, ,Nur
Freunde" oder ,Aus”.

\IVie wuerden Deine Da-—
ten von TikTok genut=t
o oder weitergegeben?

TikTok nutzt Informationen liber Deine Inter-
essen, Dein Geschlecht und Dein Alter, um die
Inhalte in Deinem Feed anzupassen und Dir
personalisierte Werbung anzuzeigen.

TikTok gibt Nutzer:innen-Daten aggregiert an
Werbetreibende weiter, d.h. sie beziehen sich
nicht mehr auf einzelne Nutzer:innen. AuRerdem
behalt sich TikTok das Recht vor, personenbe-
zogene Daten an andere Mitglieder, Tochterge-
sellschaften oder verbundene Unternehmen der
eigenen Unternehmensgruppe weiterzugeben.

' Fun Fact:
WWusstest du,
® dass ...

... Younes Zarou (@youneszarou) mit rund 48,7
Millionen Follower:innen der TikTok-Influencer
aus Deutschland mit der gréBten Reichweite ist?*

Younes kommt aus Frankfurt am Main und teilt
seit August 2019 experimentelle Videoschnitte
auf TikTok.5 Seine Videos gingen viral, als er an-
fing zu zeigen, wie er seine Bildtechnik mit Hilfe
von Alltagsgegenstanden erzeugt.®

4 Tokfluence (2024): Top 100 TikTok influencers from Germa-
ny, Tokfluence, ogy.de/2fe8.

5 Wikipedia-Autoren (2024): Younes Zarou, Wikipedia,
ogyde/Ip4w.

6 Younes Zarou Uber seinen krassen TikTok-Erfolg | deep und
deutlich. Eine NDR Talk Show (2020): YouTube,
ogy.de/lIsad.
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Missbrauch von Daten
=u Gieschafts=iniecken

DATENWWERT

Eine Einzelhandelskette in den USA geriet in die Schlagzei-
len, weil sie die spezifischen Kaufmuster ihrer Kund:innen
speicherte und analysierte. Aus den bei Kreditkartenzah-
lungen anfallenden Informationen wurden Kundenprofile
erstellt. In einem Fall lief8 sich ablesen, dass eine Kundin
offenbar schwanger war. Dabei handelte es sich um ein min-
derjahriges Mddchen, das noch zu Hause wohnte. Es bekam
fortan entsprechende Werbung zugeschickt, wodurch auch
der Vater von der Schwangerschaft erfuhr. Er beschwerte
sich empért bei dem Unternehmen, was fiir grof3e Medien-
aufmerksamkeit sorgte.?
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Arbeitsauftrag:

Lest den oben stehenden Artikel aufmerksam und

OO . . . i .
T T diskutiert folgende Fragen in Partner:innenarbeit:

lxlllll
1. Was ist im Text mit ,spezifischen Kaufmustern” gemeint
und was kdnnten in diesem Fall Beispiele dafiir sein?

2. Weshalb war der Vater so emp6rt?

e :
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R
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-

Hill, K. (2012). How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did, Forbes. ogy.de/zit0.

BE HEINRICH BOLL STIFTUNG Datenspuren 2 | Arbeitsvorlage | Missbrauch von Daten zu Geschaftszwecken @


http://ogy.de/zit0

\lWissenskarten:
\WWelche Art von
Daten wuerden
gesammelt und
warums?

BN HEINRICH BOLL STIFTUNG

\Wissenskarte: Soziale Medien

TikTok analysiert, welche Videos von Be-

nutzer:innen angesehen werden, um gezielt
Werbung zu schalten, durch die sich das
Unternehmen finanziert. Hervorzuheben
ist, dass ein Teil dieser Werbung von Influ-
encer:innen selbst gemacht wird, die von
TikTok am Umsatz beteiligt werden.

Wissenskarte: Gaming

Fortnite analysiert, wie viele andere Vi-

deospiele auch, die In-Game-Kéufe und
die Spielzeit der Benutzer:innen. Diese
Daten werden genutzt, um neue Features
zu entwickeln und gezielte Werbung zu
schalten. Zudem kénnen Daten (iber das
Spielverhalten an Drittanbieter:innen ver-
kauft werden, die sie fiir Marketingzwe-
cke nutzen.
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Wissenskarte: Streaming-Dienste

Spotify verwendet Daten liber das Hor-
verhalten, um personalisierte Playlists und
Empfehlungen zu erstellen, die auch fiir
gezielte Werbung genutzt werden. Netflix
nutzt dhnliche Daten, um Filme und Serien
vorzuschlagen und neue Inhalte zu pro-
duzieren, die den Vorlieben der Personen
entsprechen.

BN HEINRICH BOLL STIFTUNG
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Wissenskarte: Apps und Mobile Services

Kostenlose Apps sammeln Daten Uber die
Aktivitdten und Standorte der Nutzer:innen,
die dann an Werbetreibende verkauft wer-
den. Beispielsweise tracken Kartendienste
wie Google Maps den Standort von Benut-
zer:innen, um gezielt Werbung von Geschdf-
ten im Umfeld zu schalten.

Wissenskarte: Influencer:innen Marketing

Influencer:innen nutzen Daten Uber ihre
Follower:innen, wie Alter, Geschlecht und
Interessen, um Unternehmen gezielte
Werbeméglichkeiten fiir ihre Produkte und
Marken anzubieten. Markenanbieter:innen
bezahlen Influencer:innen dafiir, Produkte
zu bewerben, weil die Empfehlungen oft
gut bei der Zielgruppe ankommen und zu
héheren Verkaufszahlen fiihren.
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Diskussionskarten:
Statements =um
Thema kritisch
hinterfragen

BN HEINRICH BOLL STIFTUNG

Standort-
® informationen

Kartendienste wie Google Maps kénnen
Euch nach Standortfreigabe Tipps flir Res-
taurants und Geschdfte in der Nédhe geben.
Diskutiert die positiven und negativen As-
pekte dieser Verwendung Eurer Daten!

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

Giesundheits-
® daten sammeln

Gerdte wie Smartwatches kénnen zuneh-
mend besser Daten um die persénliche
Gesundheit ihrer Benutzer:innen auslesen,
z.B. Fitness, Blutwerte, Stresslevel, Schlaf
usw. Welche Vorteile und Gefahren seht Ihr
in dieser technischen Entwicklung?

rbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!
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Daten =zu \Wahl-
o kampf=uuecken

Die Sammlung von Daten durch Parteien
ist mittlerweile ein wichtiger Teil von Wahl-
kédmpfen, um Wahlberechtigte zu erreichen.
Um welche Daten kénnte es hier Eurer
Meinung nach gehen und inwiefern ist diese
Entwicklung kritisch zu betrachten?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

BN HEINRICH BOLL STIFTUNG

Schiler:innen-
® daten sammeln

Auch Schulen sammeln in schulinternen
Datenbanken zunehmend und léngerfristig
Daten Uber Schiiler:innen, z.B. beziiglich
Lernverhalten, Noten, Sozialverhalten usw.
Wie kénnten solche Daten Eurer Meinung
nach positiv eingesetzt werden bzw. ab
wann findet Ihr die Sammlung bedenklich?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redeflihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

Girenzen von
® Datennutzung

Ab wann geht Eurer Meinung nach die
Sammlung und der Verkauf von Daten zu
weit und welche Art von einschrdnkenden
Gesetzen sollte es geben?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!
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Lerntagebuch
Datenspuren ‘I

\Nelche \lVorte oder \as, wlirdest Du
Bilder verbindest sagen, hat das Thema
Du mit dem Begriff sDatenspuren" mit

,Datenspuren"? Dir =zu tun? lWas inte—
ressiert Dich daran?

1. Hah?
Daten... \nias?

DATA | DATA | DATA | DATA

[DATA] DATA | DATA [ DATA |
PATA[ DATA [ DATA [DATA [DATA] |

l DATA| DATA l DATA ‘ DATA I I

Achtest Du eher viel
oder eher wenig auf
die Spuren, die Du im

Hej, das hier ist Dein Lernta-
Internet hinterlasst?

gebuch zum aktuellen Unter-
richtsthema ,Datenspuren”.
Nimm Dir Zeit, Dich mit den
Fragen auseinanderzusetzen
und Dir Gedanken zu Deinen
eigenen Erfahrungen mit dem
Thema zu machen.

BE HEINRICH BOLL STIFTUNG Datenspuren 1| Lerntagebuch | 1 - Einstieg ins Thema @



2 \lWelche Daten sam- WWarum sammelt \IWas denkst Du dar-
2. \l\/las ist =.B
¢ as St ° = melt Facebook liber Facebook diese Uiber, dass Facebook
mit Facebook? seine Nutzer:innen? Daten? diese Daten sammelt?

Daten Uber Dein Alter?

[
[

D D 2. Daten Uber die Sprachen,
in denen Du kommunizierst?

[
[

. Daten liber Dein Bildungsniveau?

. Daten Uber Deine ethnische

[
[

Zugehorigkeit?

[
[

. Daten Uber Dein Einkommen und

Eigenkapital?

[
[

. Daten liber die Art von Kleidung,
die Du kaufst?

[
[

Daten, die etwas dariiber

aussagen, ob Du Geld fir

Haustiere ausgibst (und

Hier schauen wir uns ganz kon-

welche Art von Haustieren)?

kret das Beispiel ,,Facebook* [[] [] s. paten iiber die Art von Reisen
an. Was weif3 Facebook (iber und Urlaub, die Du buchst?
DiCh, was will Facebook mit |:| |:| 9. Daten, die aussagen, in welcher

. . . Zeit des Jahres Du am meisten
diesem Wissen und wie geht

es Dir damit?

einkaufst?

D I:l 10.Daten, die aussagen, bei welcher
Art von Bank Du bist?

I:l D 11. Daten dariiber, an welchem Ort
Du Dich gerade befindest, und

zum Beispiel dartiber, wie lange
Du Dich in einem bestimmten
Laden aufhaltst?
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3 Und Du SO mit : \Welche Services \Welche Daten haben Mit welchen der ge-
° . . . . . .
. nutzt Du im diese Anbieter:innen teilten Informationen
Deinen Daten? . Internet? von Dir2 Haben sie fiihlst Du Dich wohl?
: folgende Informatio— UWelche wiirdest Du
. nen liber Dich? lieber nicht teilen?
. ja né
° |:| |:| Mein Geburtsdatum?
° I:l I:l Mein Geschlecht?
M I:l I:l Meinen Beziehungsstatus?
L]
° I:l I:l Meinen Wohnort?
L]
° I:l I:l Die Bus- oder Zugverbindung, die
: ich zuletzt genutzt habe?
: I:l I:l Was ich zuletzt gegoogelt habe?
: I:l I:l Welche Videos ich geschaut habe?
: |:| |:| Welchen Song ich als letztes
. gehort habe?
. OO
Wie sieht’s bei Dir aus? Wel- . OO
che Apps, Plattformen und . O O
L]
Programme nutzt Du, welche . O O
- - - e
Informationen gibst Du ihnen . O O
regelmdpig und welche Gren- . L] [
zen sind Dir bei Deiner digitalen . O O
L]
. . . " : .
Privatsphdre wichtig . Tipp:
L]
° Das kénnten zum Beispiel sein: E-Mail- T:i.pp:
: Anbieter wie Gmail oder Posteo, soziale
° Netzwerke wie WhatsApp, Instagram oder Denk einfach kurz driiber nach, ob eine
M TikTok, Fitness-Apps, Musik-Apps oder Plattform diese Informationen lber Dich
: dhnliches. Hol am besten einfach Dein hat. Du musst das nicht extra recherchie-
° Handy raus und schau Dir Deine Apps an. ren, versuch Dich einfach zu erinnern.
L]
L]
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4. Konzerne aka
Datenkraken?

Vom Facebook-Ratespiel zum
Instagram-, WhatsApp- und
TikTok-Wissen! Hier seid Ihr
als Gruppe gefragt. Lest Euch
jeweils ein Datenblatt eines
dieser drei Konzerne durch und
tauscht Euch dartiber aus, wer
welche Daten sammelt, wo man
Zugang zu diesen Informatio-
nen bekommt und wie Ihr Eure
Privatsphdre besser schiitzen
kénnt. Was sollte jede:r liber
Euren Konzern wissen?

BN HEINRICH BOLL STIFTUNG

\lWelche Daten
werden
gesammelt?

\IVas sollten die
anderen darliber
wuissen?

\Wie kann man
dafiir sorgen, dass
weniger Daten ge-
sammelt werden?

\lVie und wo
kann ich das
finden?

Datenspuren 1| Lerntagebuch | 4 - Expert:in werden @



Lerntagebuch

\Wie und warum \Wie und warum sam-— \Wie und warum
sammelt der Social- meln die Streaming- sammeln kostenlose
Datenspuren 2

Media-Konzern Dienste Spotify und Apps wie Gioogle

TikTok Daten? Netflix Daten? Maps Daten?
‘1. Wo=zu denn
uberhaupt
Daten sammeln?
\\lie und wwarum \Wie und warum
sammelt das Spiel | sammeln Influen-
Fortnite Daten? : cer:innen Daten?

... und weiter geht’s mit Daten-
spuren. Nachdem Du im ersten
Teil einiges liber den Schutz
Deiner Daten herausgefunden
hast, stellt sich nun die Frage:
Warum sammeln Unternehmen
denn (iberhaupt Daten?

BN HEINRICH BOLL STIFTUNG Datenspuren 2 | Lerntagebuch | 1 = Grinde flirs Datensammeln @



2. Daten sind
das neue Giold!

Personenbezogene Daten,
Videoanalysen, Klickverhalten,
Werbung - you get it.

Jetzt aber die Preisfrage:
Welche Nutzer:innendaten sind
denn nun am meisten wert und
wie viel Geld verdienen Unter-
nehmen tatsdchlich an ihnen?

Schétz’ mal!

BE HEINRICH BOLL STIFTUNG

Ausgelesene Daten Schétzung:

Wert fur den Verkauf:

Geschétztes Ranking
(1-5)

Auflésung:

Auflésung:

Wert flr den Verkauf: Geldwert in Dollar
Tatsichliches Ranking !
- (1-5)

Geschlecht

Alter

Krankenakte

Bankkartendetails

Sozialversicherungs-
nummer

\lVelche Daten
sind am
o wvertvollsten?

Erstelle ein geschatztes Ranking der Daten in
der ersten Tabellenspalte im Hinblick darauf, wie
wertvoll sie flir Unternehmen sein konnten, bzw.
von welcher Art von Daten Du denkst, dass sie
zu mehr Einnahmen als andere fiihren.

Ordne dazu die Zahlen 1 - 5 den freien Feldern
der zweiten Tabellenspalte zu, wobei 1 flr die
wertvollste Art von Daten und 5 fiir die am
wenigsten wertvollen Daten steht.

Hinwveis:

Die Auflésungswerte fiir die rechten beiden
Spalten Deiner Tabelle, also das tatsédch-
liche Ranking, sowie die dazu gehérenden
Geldwerte erféhrst Du im Anschluss von
Deiner Lehrperson.’

1 Quelle der Infos in der Tabelle: Invisibly (2021). How
Much is Your Data Worth? The Complete Breakdown
for 2024. invisibly.de Blog. ogy.de/jcb0.

Datenspuren 2 | Lerntagebuch | 2 - Datenwert-Ranking @



3. Deine Daten,
deren Noney?

Hier geht’s jetzt ganz kon-
kret um Dich: Wie viel Geld
verdient Dein Lieblings-
Social-Media-Dienst an

Dir und Deinen Daten? Erst
schdtzen, dann ausrechnen!

3...2... 1.. GO!

BE HEINRICH BOLL STIFTUNG

\lelche der folgenden
Plattformen nut=t Du
am meisten?

Instagram

TikTok

Snapchat

X (ehem. Twitter)

Facebook

oo

YouTube

\I\lie viel, schat=t Du,
verdient das oben
ausgewudhlte Unter—
nehmen jahrlich an
Deinen Daten?

\llie lange nut=t
Du diesen Dienst
taglich? Veruuende
die nebenstehende
Anleitung.

Anleitung fiir
Android-Smartphones:

1. Offne die Einstellungen auf Deinem
Smartphone.

2. Tippe auf Digital Wellbeing oder eine
dhnliche Option wie Digitales Wohlbe-

finden oder Digital Balance.

3. Hier kannst Du die gesamte Nutzungs-
zeit Deines Handys und die Bildschirm-

zeit jeder App nachschauen.

4. Tippe auf das Diagramm, um eine wé-

chentliche Ubersicht zu sehen.

5. Du kannst auch sehen, wie oft Du Dein

Handy am Tag entsperrst.

6. Zusdtzlich kannst Du Einstellungen
vornehmen, um die Nutzungszeit

einzelner Apps zu begrenzen und diese

Limits mit einer PIN zu schiitzen.

Anleitung fiir iPhones:

1. Offne die Einstellungen auf Deinem
iPhone.

2. Tippe auf Bildschirmzeit.

3. Falls die Bildschirmzeit deaktiviert ist,
aktiviere sie, indem Du auf Bildschirm-

zeit aktivieren tippst.

4. Nun siehst Du die durchschnittliche
tdgliche Nutzung Deines iPhones.

5. Kilicke auf Alle Aktivitdten anzeigen,
um die am hdufigsten genutzten Apps
und die am meisten besuchten Web-

seiten zu sehen.

\l\lie viel verdient
dieser Dienst jahrlich
an Dir? Berechne den
Betrag mit Hilfe der
Tabelle hinter dem
OR-Code.

ogyde/griv

Optional: \l\lie viel
verdient der Dienst
an allen Schiiler:in—-
nen in Deinem Bun-
desland, ausgehend
von deinen eigenen
\Werten?
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4. Erinnern und
reflektieren!

Gliickwunsch, Du hast die Lern-
reise geschdfft! Jetzt lehn Dich
zurtick und tiberleg Dir noch
mal, was hdngen geblieben

ist. Was war interessant? Was
war Uberraschend? Inwiefern
hat sich Deine eigene Sicht auf
das Thema verdndert? Und
was denkst Du, sollten andere
Menschen (iber den Wert ihrer
personlichen Daten wissen?

BN HEINRICH BOLL STIFTUNG

\IWas war fur Dich die
grofite Erkenntnis die-
ser Unterrichtseinheit?

\IWas wutirdest Du Hat sich Deine Pers-
gerne liber den \lllert pektive zu sozialen
von Daten an andere Medien veriandert?

wueitergeben? Nlenne
ein paar Beispiele!
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