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Unterrichtsreihe Selbstbestimmt im Netz

Liebe Lehrperson,

Unsere Welt digitalisiert sich zunehmend, kaum ein Lebensbereich wird vom
digitalen Wandel ausgelassen. Doch wie lernen wir, mit diesem digitalen Raum
umzugehen? Wie kénnen wir Schiilerinnen und Schiiler dazu beféhigen, dass sie
ihre Rechte kennen, sich im Netz souverdn bewegen und den digitalen Raum

selbstbestimmt gestalten kénnen?

Die Unterrichtsreihe ,Selbstbestimmt im Netz” vermittelt Schiiler:innen ab
15 Jahren in drei Lernreisen zu den Themen Fake News, Datenspuren und

Digitale Spiele wichtige Kompetenzen fiir die digitale Welt.

Die Lernreisen bestehen aus Modulen von jeweils 90 Minuten (Doppelstunde) und
bieten optionale Zusatzmodule. Das Material ist niedrigschwellig konzipiert, damit

es im Unterricht in allen Schularten méglichst einfach eingesetzt werden kann.

Die drei Lernreisen orientieren sich an den Kompetenzbereichen der ,Bildung in
der digitalen Welt” und lehnen sich an das Curriculum an. Eine Umsetzung der
Unterrichtseinheit empfiehlt sich vor allem in den Féchern Deutsch, Ethik/Reli-

gion, Politik & Wirtschaft.

Auch gut geeignet ist es fiir Vertretungsstunden, Projekttage oder Projektwo-

chen, weil es keinerlei Vorwissen voraussetzt und viel in Gruppen gearbeitet wird.
Digitale Gerdte sind nicht erforderlich, kénnen aber verwendet werden.

Einfach ausdrucken oder digital nutzen!
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Falschmeldungen erkennen und
ihre Absichten durchschauen

Lernreise aus der Unterrichtsreihe » Selbstbestimmt im Netz«

Liebe Lehrperson,

wir freuen uns Gber Ihr Interesse an der zweiteiligen Lernreise
»Fake News« aus der Unterrichtsreihe » Selbstbestimmt im Netz«
der Heinrich-Béll-Stiftung. Die Reihe besteht aus drei in sich ge-
schlossenen Lernreisen zu den Themen Fake News, Datenspuren
und Digitale Spiele. Das gesamte Unterrichtsmaterial steht HIER
kostenfrei zum Download zur Verfiigung. Es soll die Schiiler:innen
dabei unterstiitzen, sich miindig und bewusst im Internet zu be-
wegen. Eingangs finden Sie Informationen dazu,

fiir welche Lernkontexte das Material vorgesehen ist, und an-
schliefsend, wie Sie es konkret im Unterricht einsetzen kénnen.

Wir wiinschen zahlreiche neue Erkenntnisse und viel Spaf3 bei
der Verwendung des Materials!

BN HEINRICH BOLL STIFTUNG Kostenfreier Download unter: www.boell.de/selbstbestimmt-im-netz Fake News | Leitfaden | Einleitung o


http://www.boell.de/selbstbestimmt-im-netz
http://www.boell.de/selbstbestimmt-im-netz

Fake Nleumus: Rahmeninformationen

Format und Dauer:

Lernreise bestehend aus zwei aufeinander
aufbauenden Unterrichtseinheiten:

1. Einheit 90 Minuten (+ optional 30 Minuten)
2. Einheit 90 Minuten (+ optional 40 Minuten)

Falls mehr Zeit verfligbar ist, kann das Material
auch fiir einen Projekttag ausgeweitet werden.

Zielgruppe:

Schiler:innen aller Schularten ab 15 Jahren
(mit mindestens C1-Deutschkenntnissen)

Bestandteile:

1. Einheit (\/erstehen):

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S. 3 - 17)

1 x Arbeitsvorlagen fiir Schiiler:innen
(Anhang: S. A1 - A8)

1 x Lerntagebuch fir Schiiler:innen
(Anhang: S. T1 - T5)

2. Einheit (Erstellen):

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S. 18 - 27)

1 x Arbeitsvorlagen fir Schiiler:innen
(Anhang: S. A9 - A13)

1 x Lerntagebuch fir Schiiler:innen
(Anhang: S. T6 - T7)

BE HEINRICH BOLL STIFTUNG

Durchfiihrung:

Das Material ist so konzipiert, dass Sie es mit
nur wenig Vorbereitung und ohne technische
Ausristung (mit Ausnahme eines Druckers fiir
die Arbeitsvorlagen) einsetzen kénnen.

Schritt 1: Lesen Sie die Unterrichtsbeschreibung
sowie das Lerntagebuch durch. Passt der Ablauf
fir Ihre Lerngruppe oder wollen Sie Anpassun-
gen vornehmen? (Dauer: ca. 30 Minuten)

Schritt 2: Entscheiden Sie Uber den fir Sie
passenden Einsatz der Arbeitsvorlagen und
des Lerntagebuchs. Sie kénnen alle Materialien
(einseitig) ausdrucken. Sollten die Schiiler:in-
nen jedoch ein digitales Endgeréat (PC oder
Tablet) zur Verfligung haben, kénnten sie auch
direkt im PDF mit den aktiven Links arbeiten
und ihre Notizen in die Textfelder eingeben.

1. Einheit (\V/erstehen):

Die Schiiler:innen ...

... verstehen den Begriff der Fake News und
werden auf das Thema eingestimmt.

.. reflektieren ihren personlichen Bezug zum
Thema Fake News.

.. erkennen die Gefahren von Fake News.
.. erkennen und analysieren Fake News.

.. erweitern ihr Wissen rund um wichtige
Begriffe im Themengebiet von Fake News.

.. reflektieren persénliche Erkenntnisse aus der
ersten Einheit der Lernreise Fake News.

2. Einheit (Erstellen):
Die Schiilerinnen und Schiiler ...

.. rekapitulieren Erkenntnisse aus der ersten
Unterrichtseinheit zu Fake News

.. erkennen Strategien, welche zum Erstellen
von Fake News verwendet werden.

.. lernen das Konzept von Deepfakes kennen
und verstehen die damit verbundene noch
umfassendere Manipulation.

.. sammeln ihre wichtigsten Erkenntnisse zu
Fake News.

Curriculare Einbindung:

Die Unterrichtseinheit ermdglicht einen Kompe-
tenzaufbau bei Schiilerinnen und Schiilern gemaR
den Vorgaben der ,Strategie Bildung in der digita-
len Welt” der Kultusministerkonferenz. Insbeson-
dere zwei Kompetenzbereiche werden durch die
vorliegende Unterrichtseinheit geférdert:

1. Sicher in digitalen Umgebungen agieren

» Risiken und Gefahren in digitalen Um-
gebungen kennen, reflektieren und be-
ricksichtigen

« Strategien zum Schutz entwickeln und
anwenden

2. Medien analysieren und bewerten

» Gestaltungsmittel von digitalen Medien-
angeboten kennen und bewerten

« Interessengeleitete Setzung, Verbreitung
und Dominanz von Themen in digitalen
Umgebungen erkennen und beurteilen

Eine Umsetzung der Unterrichtseinheit emp-
fiehlt sich somit insbesondere fiir die Facher
Deutsch, Wirtschaft, Politik & Gesellschaft
sowie Religion, Ethik und Philosophie, Religion,
Informatik und verwandte Lernangebote.

Anmerkungen zum
Begriff ,Fake News"

Hinweis fiir die Lehrperson: Bei der Erstellung
der Lernmaterialien wurde ausfiihrlich dariiber
diskutiert, ob der Begriff ,Fake News" tatsach-
lich die optimale Bezeichnung fiir manipulative
Falschnachrichten ist. Wir haben uns fiir den Be-
griff entschieden, weil er geldufig ist und an die
Lebenswelt der Jugendlichen anknlipft. Begriffe
wie ,Desinformation” mégen zwar aus wissen-
schaftlicher Perspektive praziser sein, erfillen
diese uns wichtige Voraussetzung aber nicht.

Gegen die Verwendung des Begriffs ,,Fake
News" spricht die Tatsache, dass er mittlerwei-
le ein politisches Schlagwort geworden ist, das
insbesondere seit der US-Prasidentschafts-
wahl 2016 von unterschiedlichsten politischen
Lagern verwendet wird.

Da unser libergeordnetes Ziel die Entwicklung
relevanter und zugleich lebensnaher Bildungs-
materialien fiir Schiiler:innen ist, haben wir uns
nach sorgfaltiger Abwéagung fiir die Verwen-
dung des Begriffs ,Fake News" entschieden.
Um dem aktuellen wissenschaftlichen Diskurs
Rechnung zu tragen, lassen wir aber in den
Materialien an einigen Stellen den Begriff
.Desinformation” als alternative Bezeichnung
fir ,Fake News" einflieBen.

Fake News | Leitfaden | Rahmeninformationen 9
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\VERSTEHEN

o’

Einstieg ins Thema
(20 min) S. 4

Positionierung =um
Thema

(1@ min) S.5

Giefahren von
Fake Newus

(15 min) S.6

Wahr oder falsch? Fake
Newus selber erkennen

(3@ min) S.8

(optional)
Begriffe rund
um Fake Newus

(3@ min) S. 14

Reflexion und
Abschluss

(15 min) S. 17

Bendtigte Materialien:

Arbeitsvorlagen Seiten A1 - A8
(1 x pro 4 Schiiler:innen ausgedruckt)

Lerntagebuch Seiten T1 - T5
(1 x pro Schiiler:in ausdrucken)

Schere (1 x pro 4 Schiiler:innen)

Technische Ausstattung: keine notwendig.
Optional: ein internetféhiges Endgerat (Han-
dy, Tablet, Laptop) pro zwei Schiiler:innen

\Weiterfiihrende
Informationen zum
Begriff Fake Neuus

Hohlfeld, Ralf; Harnischmacher, Michael;
Heinke, Elfi: Lehner, Lea; Sengl, Michael
(2020): Fake News und Desinformation:
Herausforderungen fiir die vernetzte Ge-
sellschaft und die empirische Forschung,
ogy.de/mlkc.

Fake News 1 | Leitfaden | Agenda e
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Einstieg
ins Thema

Kompetenzerwerb:

Die Schiiler:innen verstehen den
Begriff der Fake News und werden
auf das Thema eingestimmt.

Format:
Plenum

Material:
Lerntagebuch Seite T1

BN HEINRICH BOLL STIFTUNG

Schritt /:
Relevanz des Themas
verdeutlichen

Stichworte fiir Moderation Lehrperson:

»  Woher bekommt lhr Eure Informationen
tiber die Welt und iiber aktuelle Gescheh-
nisse? Und woher wisst lhr, ob Ihr diesen
Nachrichten vertrauen kénnt?

« Eine Studie des Massachusetts-Institut fiir
Technologie (MIT)" hat liber 125.000 Nach-
richten im Internet ausgewertet und her-
ausgefunden: Manipulative Falschmeldun-
gen, also sogenannte Fake News, verbreiten
sich sechs Mal schneller als wahre Nach-
richten. Der Grund: Fake News werden 6fter
und schneller in sozialen Medien geteilt.

» Die Studie kam zu dem Ergebnis, dass nicht
Programme diese Fake News teilen, sondern
Menschen wie wir. Wir alle tragen also of-
fenbar zu deren Verbreitung oder Eindam-
mung bei. Je nachdem, ob wir Falschnach-
richten erkennen und wie wir uns verhalten.

* Um Fake News zu erkennen und zu bekdmp-
fen, muss man etwas liber sie wissen. Des-
wegen beschaftigen wir uns nun damit. Aber
was sind Fake News eigentlich genau?

Schritt 2:
Begriffsbeschreibung

« Fake News sind laut Duden ,in den Medien
und im Internet, besonders in Social Media,
in manipulativer Absicht verbreitete Falsch-
meldungen”.

1 Schwenkenbecher, Jan (2018): Social Media -
So verbreiten sich falsche Nachrichten, Stiddeutsche.de,
ogyde/6pha.

* Andere Worte fiir ,Fake News" sind ,Des-
information” oder ,Liige”.

» Ein entscheidendes Merkmal von Fake News
bzw. Desinformation sind ihr manipulati-
ver Charakter: Fake News wollen nicht zur
freien Meinungsbildung beitragen, sondern
haben zum Ziel, die Meinung der Lesenden
in eine bestimmte Richtung zu lenken.

« Die manipulative Absicht unterscheidet
Fake News von anderen Falschmeldun-
gen wie Satire oder auch versehentlichen
Falschnachrichten (zum Beispiel durch
nachlassige Recherche).

§chritt O
Uberblick
Unterrichtseinheiten

Die Lehrperson gibt einen Uberblick tiber die
Lerninhalte. Die Materialien zu Fake News be-
stehen aus zwei Unterrichtseinheiten.

. Unterrichtseinheit:

Welche Absichten stecken hinter Fake News,
und wie kénnen wir sie erkennen?

2. Unterrichtseinheit:

Eigene Fake News verfassen.

Schritt 4:
Individuelle Reflexion
im Lerntagebuch

Die Lehrperson teilt ihren Schiiler:innen die
ausgedruckten Unterlagen zum Lerntagebuch
aus und bittet sie, die Fragen auf Seite T1 zu
beantworten.

Tipp #%1:

Schreiben Sie die Definition von Fake News
und als wichtiges Merkmal auch deren
manipulativen Charakter gut sichtbar im
Klassenraum auf. Die visuelle Erinnerung
ist wichtig fiir den weiteren Verlauf.

Tipp #2:

Besprechen Sie kurz mit lhrer Klasse, wer
die Inhalte des Lerntagebuchs zu lesen be-
kommt, da diese Information Auswirkungen
auf den Umgang mit dem Lerntagebuch
hat. Ist es eine individuelle und private
Reflexion fiir jede:n? Wird es nach Ende der
Unterrichtseinheiten eingesammelt? Oder
tauschen die Schiiler:innen am Ende die
Lerntagebliicher untereinander und geben
sich Feedback?

Tipp #3:

Gibt es die Mdglichkeit, dass die Schdiler:in-
nen ihre Erkenntnisse zu Fake News am
Ende mit anderen Personen teilen (z.B. als
Prdsentation fiir eine andere Klasse, Plaka-
te fiir die Schule, Artikel fiir die Schul-Web-
site oder Schlilerzeitung)? Dann wdre es
motivierend, diese Méglichkeit am Anfang
der Unterrichtseinheit in der Klasse zu be-
sprechen. Aus unserer Sicht eignet sich das
Thema besonders fiir weiterfiihrende Peer-
learning-Formate. Da alle Altersgruppen
von Fake News betroffen sind, empfehlen
wir insbesondere, dass dltere Schliiler:innen
ihr Wissen mit jiingeren Klassen teilen.

Fake News 1 | Leitfaden | 01 - Einstieg ins Thema °
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Positionierung
=um Thema

Kompetenzerwerb:
Die Schiiler:innen reflektieren
ihren personlichen Bezug zum
Thema Fake News.

Format:
Plenum

Material:

BN HEINRICH BOLL STIFTUNG

Schritt 1:
Aufstellung im Raum

Die Lehrperson bittet die Schiiler:innen, sich
im Raum zwischen zwei Extrempositionen zu
verorten:

Fake Nlewus haben ei-
nen starken Einfluss
auf mein Leben.

Fake Newus betreffen
mich und mein Leben
gar nicht.

Eigene Anmerkungen

Tipp #:

Am einfachsten geht die Ubung, wenn Sie
eine imagindre Linie durch das Klassenzim-
mer mit den zwei Extrempositionen jeweils
am Ende der Linie ziehen. Die Jugendlichen
kénnen sich dann entlang der imagindren
Linie aufstellen.

»Fake Nleuus haben
einen starken
Einfluss auf
mein Leben.«

»Fake Nleuus be-
treffen mich und
mein Leben gar
nicht.«

Schritt 2:
Reflexion in der Klasse

Die Lehrperson greift die Situation auf und
fragt den Informationsstand der Schiiler:innen
ab. Fiir die Diskussion kénnen folgende Fragen
genutzt werden:

» Was macht Fake News bzw. Desinformation
Eurer Meinung nach gefahrlich bzw. un-
gefahrlich?

«  Warum, glaubt lhr, verbreiten sich Fake
News so viel schneller als wahre Nachrich-
ten? (Bezug zur Studie aus der Einleitung)

» Welche Beispiele fiir Fake News (in der Ge-
schichte oder Gegenwart) fallen Euch ein?

Eigene Anmerkungen

Fake News 1 | Leitfaden | 02 — Positionierung zum Thema °
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Giefahren von
Fake Newuus

Kompetenzerwerb:
Die Schiiler:innen erkennen
die Gefahren von Fake News.

Format:
Plenum

Material:

Arbeitsvorlagen Seite A1

(1x pro 4 Jugendliche ausgedruckt
oder per Beamer zeigen)
Lerntagebuch Seite T2

BE HEINRICH BOLL STIFTUNG
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Schritt /:
Diskussion — Fake Newvs
oder nicht?

/.. Beispiel anschauen

Die Lehrperson zeigt der Klasse die Bild-
reihe auf der Arbeitsvorlage Seite A1 (ent-
weder Uber Beamer oder anhand der Seite
A1 der ausgeteilten Materialien) und bittet
die Schiiler:innen, sich die Frage zu stellen:
Handelt es sich bei dieser auf verschiedenen
sozialen Medien geteilten Nachricht um Fake
News oder nicht?

2, Diskussion in der Klasse

Die Lehrperson greift die Situation auf und
erganzt die Diskussion ggf. durch folgende
Fragen:

1. Welchen Hintergrund kénnten die Nachricht
und die geschilderte Situation haben?

2. Warum und von welchen Personengruppen
konnte die Nachricht auf sozialen Netzwer-
ken besonders oft geteilt worden sein?

3. Auflésung durch
die Lehrperson

Stichpunkte fiir Moderation Lehrperson:

» Die Aussagen wurde von einem AfD-
Landtagsabgeordneten im niedersach-
sischen Landtag auf einer Wahlveran-
staltung gemacht. Es handelt sich dabei
um in einen falschen Kontext gesetzte

Informationen, welche im Sinne der ,Kli-

mawandelleugnung” dazu missbraucht

werden, Stimmung gegen aktuelle Klima-

politik zu machen.

Wahrend es - formal betrachtet - tat-
sachlich bereits schon immer bestimmte
Arten von Klimawandel in Form von
langfristigen Temperaturveranderungen
auf der Erde gab (z.B. aufgrund der ellip-
tischen Umlaufbahn der Erde), wird mit
der Aussage der unzutreffende Schluss
suggeriert, der aktuelle Klimawandel
habe vergleichbare natirliche Ursachen.

In der Realitat konnte jedoch anhand

von wissenschaftlichen Daten eindeutig
erwiesen werden, dass der gegenwartige
globale Temperaturanstieg nicht nur viel
schneller als alle bisherigen natirlichen
Formen des Klimawandels vonstatten
geht, sondern auch, dass nur der Mensch
und seine UbermaRige Produktion von
Treibhausgasen als Hauptausléser in
Frage kommen. Deshalb unterscheidet
die Wissenschaft auch zwischen den
Begriffen ,natirlicher Klimawandel” und
.menschengemachter Klimawandel”, was
im Statement jedoch libergangen wird.

Dass der Schluss der Aussage falsch

ist, lasst sich besonders einpragsam fiir
Schiiler:iinnen durch folgende Analogie
verdeutlichen: Nur weil es schon viele na-
tiirliche Waldbrande gab, heit dies nicht,
dass ein aktueller Waldbrand nicht von
einem Brandstifter verursacht sein kann.

Eigene Anmerkungen

4. Analyse der Strategie
hinter der Falschnachricht

Stichpunkte fiir Moderation Lehrperson:

* An der vorgestellten Nachricht erkennt
man eine haufige Strategie von Fake
News, ndmlich das Prasentieren von
unvollstandigen Informationen in einem
falschen Kontext (,Framing”) - zuguns-
ten einer manipulativen oder falschen
Aussage.

* In diesem Fall ist es zwar richtig, dass
Wetteraufzeichnungen belegen, dass es
»schon immer” Klimawandel gab, aber
eine wissenschaftliche Unterscheidung
von Daten, die jeweils einem natiirlichen
und menschengemachten Klimawandel
zuzuordnen sind, wird einfach ver-
schwiegen. So entsteht der vollig falsche
Eindruck, Menschen hatten nichts mit
dem Klimawandel zu tun und aktuelle
Klimapolitik sei unnétig.

Eigene Anmerkungen

Fake News 1 | Leitfaden | 03 — Gefahren von Fake News e



Schritt 2:
Reflexion in der Klasse

Die Lehrperson greift die Situation auf und
erganzt ggf. durch folgende Fragen:

« Welche Motive kénnten die Verfassenden
dieser Falschnachricht haben?
Was ist ihr Ziel?

« Was hatte man gegen die Verbreitung dieser
Falschnachricht tun kénnen? Wer hatte
etwas tun kénnen?

« Welchen Schaden kann so eine Falschnach-
richt anrichten?

Eigene Anmerkungen

BN HEINRICH BOLL STIFTUNG

Schritt 3:
Zusammenfassung

Die Lehrperson betont die Gefahren von Fake
News fir Gesellschaft und Demokratie.

Stichpunkte flr Moderation Lehrperson:

» Fake News wollen nicht informieren und
Menschen beféhigen, eine eigene Meinung
zu entwickeln, sondern die Lesenden in eine
bestimmte (oftmals politische) Richtung
manipulieren. Freie Meinungsbildung und
Austausch sind aber ein wichtiger Grund-
pfeiler einer funktionierenden Demokratie.

» Fake News fiihren dazu, dass Menschen
sich aufgrund von falschen Behauptun-
gen und Liigen eine Meinung bilden. Diese
falsche Meinung kann dann ihr Verhalten bei
Wahlen oder politischen Demonstrationen
beeinflussen und somit die politische Stim-
mung im Land veréndern.

» Fake News bzw. Desinformation schiiren
oft Misstrauen und Wut auf eine bestimmte
Gruppe von Menschen. Damit kénnen Fake
News dazu fiihren, dass diese Gruppe Ras-
sismus, Diskriminierung und die Verletzun-
gen ihrer Menschenrechte erleidet.

Schritt 4:
Individuelle Reflexion
Lerntagebuch

Die Lehrperson bittet die Schiiler:innen die
Fragen auf Seite T2 ihres Lerntagebuchs zu
beantworten.

Fake Neuus Beispiel Klimawuandel
Die entsprechende Druckvorlage finden
Sie im Anhang auf S. A1.

Blick ins Material
der Schiiler:innen.

Giefahren von Fake Newus

Schaut Euch die unten stehenden Screenshots aus einer Rede
von einem Landtagsparlament an. Die Nachricht wurde in so-
zialen Netzwerken wie Youtube und Instagram vielfach geteilt.
Handelt es sich Eurer Meinung nach um Fake News oder nicht?

Klimawandel
gab es schon immer!

Klimawandel
gab es schon immer!

der mit oder ohne

ESISt e natiricher Prozess, menschliches Zutun geschieht.

Klimawandel
gab es schon immer!

Klimawandel
gab es schon immer!

Jahrhundertealte
Wetteraufzeichnungen belegen,

dass es immer schon
Schwankungen gab.

Quelle: @afd.fraktion.niedersachsen (2024): Klimawandel gab es schon immer. Instagram.
A iert unter: ogyde/sfaw [ am 04.12.2024 | Education Innovation Lab].

Fake News 1 | Arbeitsvorlage | Gefahren von Fake News @
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Wahr oder
falsch? Fake
Newus selber
erkennen

Kompetenzerwerb:
Die Schiiler:innen erkennen
und analysieren Fake News.

Format:
Gruppenarbeit mit Spielanleitung

Material:
Arbeitsvorlagen Seiten A2 — A6
(1x pro 4 Schiiler:innen ausdrucken)

BN HEINRICH BOLL STIFTUNG

1.

Schritt 1:
Spiel zum Erkennen von Fake
News in Kleingruppen

Die Klasse wird in Kleingruppen aus vier
Schiiler:innen eingeteilt. Jede Gruppe erhélt
die Seiten A2 und A3 der Arbeitsvorlage.
Darauf finden sie vier Bilder von Nach-
richten, die im Internet Gber verschiedene
Kanale veroffentlicht wurden. (05 min)

2. Die Schiiler:innen lesen sich die vier Nach-

richten durch. AnschlieRend diskutieren sie,
welche der Nachrichten sie fiir Fake News
halten und welche nicht. (10 min)

3. Jede Gruppe bekommt mit Seite A4 der

Arbeitsvorlage einen Leitfaden zur Analyse
von Nachrichten und lernt damit Fragen ken-
nen, mit deren Hilfe sich Fake News leichter
identifizieren lassen. Mit Unterstitzung
dieser Fragen liberpriifen die Schiiler:innen
die Nachrichten nochmals und passen ggf.
ihre Vermutungen liber den Wahrheitsgehalt
der Nachrichten an. (05 min)

Hinuwveis

Weitere aktuelle Beispiele fiir Fake News
lassen sich auf folgenden Faktencheck-
Seiten recherchieren. Hier gibt es eine
grof3e Auswahl an professionell aufbe-
reiteten Nachrichten:

» www.tagesschau.de/faktenfinder
* www.correctiv.org

* www.gadmo.eu

4. Als letzter Schritt erfolgt die Auflosung.
Dazu bekommt jede Gruppe die Seiten A5
und A6 aus den Arbeitsvorlagen ausgeteilt
und erféahrt dort, welche Nachrichten Fake
News sind und welche Nachricht wahr ist.
Falls die Schiiler:innen Handys verfiig-
bar haben, kénnen sie auch die QR-Codes
scannen, um zur Originalseite der Aufl6-
sung gelangen. (05 min)

Schritt 2:
Gemeinsame Diskussion
in der Klasse

Die Lehrperson greift die Diskussion der Klasse
auf und ergénzt ggf. mit folgenden Fragen:
(05 min)

« Wie war Eure Gruppenarbeit? Gab es Uber-
raschungen?

» Was sollte mit den Fake News bzw. Desinfor-
mationen méglicherweise erreicht werden?

Eigene Anmerkungen

Fake News 1 | Leitfaden | 04 — Wahr oder Falsch? Fake News selber erkennen e
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Blick ins Material
der Schiiler:innen.

Fake Newus
Beispiele
1+2

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A2.

Beispiel ‘I:

Keine Ticketkontrolle bei
Menschen mit moéglichem
Migrationshintergruncd?

Kontext zur Nachricht:

In diesem Screenshot seht lhr einen Artikel, der auf der
Website der Zeitung ,Junge Freiheit” veréffentlicht wurde.

.Deeskalation”

Bahn stellt Mitarbeitern
Ticketkontrolle bei Auslindern
frei

Deutschland | 16. September 2024 | JF-Online | © 69 Kommentare

Migrantengewalt: Die Sud-Thiringen-Bahn bei
einem Stopp am Rennsteig im Thuringer Wald
Foto: picture alliance / ZB | Michael Reichel

Anzeige

Zur ,Deeskalation” ist es Zugbegleitern der Sud-Thiringen-Bahn kinftig freigestellt, die Tickets
von Auslindern zu kontroliieren, Die Strecke wird intern bereits als , Birgerkriegsgebiet”
bezeichnet. Kurse im Asyilheim solfen helfen.

Quelle: JUNGE FREIHEIT (2024): Bahn stellt Mitarbeitern Ticketkontrolle bei Auslandern frei. jungefreiheitde.
Archiviert unter: ogyde/8h3x [Screenshot am 12.11.2024 | Education Innovation Lab].

Beispiel 2 : @ in StandPunkt-G‘equrake: -
FaISGhes Forwarded from
Fleisch?

XXL-Laborfleischanlage soll
13 Mio. kg Kunstfleisch
produzieren

Kontext zur Nachricht:

In diesem Screenshot seht Ihr
einen Beitrag, der in einer Tele-
gram-Gruppe namens ,Stand-
Punkt-Gequake” gepostet wurde.

1309

Jetzt weil3 ich warum man
die Bavern Europaweit
loswerden will die haben

einenPlan 3 3 3 d

Die Firma Redefine_Meat aus Holland druckt 500 Tonnen
Steaks pro Monat Uber 3 D - Drucker.

Rund 110 deutsche Restaurants kaufen bereits ,gedruckte
Filets"” von Redefine Meat.

Um den Prozess des 3D-Druckfleischs zu beginnen,
biopsieren Wissenschaftler eine Probecharge tierischer
Stammzellen je nach gewiinschter Fleischart: Rindfleisch,
Schweinefleisch, Gefliigel oder sogar Fisch. Diese Zellen
werden dann in einem Proliferationsprozess unterzogen.
Im Laufe von mehreren Wochen vermehren sich diese
Zellen. So verwendet ein Roboterarm eine Diise, um dieses
Filament des geziichtetem Fleischs in diinnen Schichten
iibereinander zu verteilen. Der Arm folgt den Anweisungen
einer Datei mit computergestitzten Designsoftware oder
CAD, um die richtige Form und Struktur des gewiinschten
Fleisches zu replizieren. Bon Appetit!

Wer nun meint, das ist alles nicht wahr, der sollte schnell
mal in sein eigenes Umfeld zu schauen. Denn auch im
Umland Berlins werden demachst erste solcher Erzeuger
auf den Markt kommen.
t.me/standpunktgequake/134219

Quelle: : @45438 Anna (2024): XXL-Labor-
fleischanlage soll 13 Mio. kg Kunstfleisch
produzieren [Telegram-Post]. Telegram-
Gruppe ,StandPunkt-Gequake”. Archiviert
unter: ogyde/9adz [Screenshot am
03.07.2024 | Education Innovation Lab].

144K @ Feb 22 at 23:26
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Blick ins Material
der Schiiler:innen.

Beispiel 4:
Donald
Trump wird

Beispiel 3:
Frankreich verkauft
Flughafen von Toulouse

Fake News .
Beispiele an China? verhaftet?
S+4
. Kontext zur Nachricht: Kontext zur Nachricht:
Die entsprechen-
de Druckvorlage In diesem Screenshot seht lhr einen In diesem Screenshot seht |hr einen Post, der auf der
finden Sie im An- Artikel, der auf der Website der Neuen Social-Media-Plattform Twitter (mittlerweile X) vom
hang auf S. A3. Ziricher Zeitung verdffentlicht wurde. Profil ,Buttcrack Sports” geteilt wurde.

. 4 ¢  Thread

Frankreich will knappe Halfte des Airports # 0 Buttcrack Sports ©
uttCrackoports

Toulouse an Chinesen verkaufen

@ BREAKING: Donald Trump was just arrested by New York law
enforcement.

05:42:2014/10.:39:ht [ Merken @ Drucken &> Teilen

PARIS (awp international) - Die franzésische Regierung will knapp die
Hailfte des Flughafens Toulouse-Blagnac an ein chinesisch gefiihrtes
Konsortium verkaufen und damit mehr als 300 Millionen Euro
einnehmen. Das teilte

das Wirtschaftsministerium am Donnerstagabend in Paris mit. Mit dem

chinesischen Konsortium Symbiose habe ein Aussenseiter das Rennen

Quelle: @ButtCrackSports (2023): BREAKING: Donald Trump was just arrested by New York law enforcement. Twitter.
Archiviert unter: ogy.de/82eg [Screenshot am 29.10.2024 | Education Innovation Lab].

Quelle: Neue Zircher Zeitung (2014): Frankreich will knappe Hélfte des Airports Toulouse an Chinesen verkaufen.
Archiviert unter: ogyde/hbw7 [Screenshot am 26.11.2021 | Education Innovation Lab].
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Blick ins Material
der Schiiler:innen.

Analysehilfe
Fake Neuus
erkennen

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A4.

Analysehilfe:
Fake Nlews
erkennen

Fake News oder wahre Nachricht? Manchmal
ist der Unterschied nicht auf den ersten Blick
erkennbar. Folgende Fragen kénnen Dir beim
Entlarven von falschen Nachrichten helfen:

1. Wie ist die Nachricht
geschrieben?

Gibt es einen reiBerischen Titel? Nutzt die
Nachricht eine sehr emotionale Sprache?
Werden viele Ausrufe- oder Fragezeichen ver-
wendet? Gibt es ein spektakulédres Bild in der
Nachricht? Diese Merkmale kénnen Hinweise
auf Fake News sein.

2. Wer hat die Nachricht
geschrieben?

Hat die Nachricht einen institutionellen Hin-
tergrund und ein Impressum oder ist es die
Nachricht einer Privatperson in einem sozialen
Netzwerk wie Facebook? Bestétigen andere
Quellen die Nachricht wie zum Beispiel die
Portale von groRen Zeitungen? Das lasst sich
mit einer Suche nach dem Nachrichtentitel
oder einigen Schlagworten oft rasch heraus-
finden. Falls es sich nur um die Nachricht von
Privatpersonen oder privaten Blogs handelt, ist
Vorsicht geboten, dies kénnte ein Hinweis auf
Fake News sein.

Notizen

3. Welche Informationen
lassen sich zum Bildmaterial
finden?

Oftmals werden bei Fake News Bilder verwen-
det, die mit dem Kontext nichts zu tun haben.
Hier hilft eine Bildersuche. Das geht ganz
schnell: Einfach ein Screenshot des verwende-
ten Bildes machen und bei Google Bildersuche
recherchieren, wo und von wem das Bild noch
verwendet wird: www.images.google.com.

4. \Welche Absicht kdnnte
hinter der Nachricht stecken?

Oftmals hilft es, kurz zu iiberlegen, welche Mo-
tivation hinter einer Nachricht stecken kénnte:
Wird eine bestimmte Personengruppe mit der
Nachricht angegriffen? Will die Nachricht eine
bestimmte politische Meinung hervorrufen?
Nachrichten, die den Eindruck machen, ma-
nipulieren zu wollen, kénnten Fake News sein.
Wenn Dich eine Nachricht misstrauisch macht,
dann lohnt sich eine kurze Recherche, ob das
Thema schon bei Faktencheckern wie www.
gadmo.eu, www.tagesschaude/faktenfinder/
oder www.correctiv.org thematisiert wird. Dort
kannst Du auch Nachrichten melden, die Dir
wie Fake News vorkommen.

Fake News 1 | Arbeitsvorlage | Wahr oder Falsch? | Analysehilfe @
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Blick ins Material
der Schiiler:innen.

Auflésung
Beispiele
1+2

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A5.

Auflésung Beispiel “I:

FAKE!

Link zur Aufldsung:

Uber den QR-Code oder folgen-
den Link gelangst Du zum
Aufldsungsartikel: ogyde/x779

O[]0
[=]E

Die Behauptung, dass die Ticketkont-
rolle bei Menschen mit moglichem
Migrationshintergrund freigestellt
worden sei, stimmt nicht.

Thiiringen
Desinformation liber ausgesetzte
Bahnkontrollen

Stand: 19.09.2024 12:53 Uhr

In den vergangenen Tagen verbreitete sich eine Meldung, der zufolge
Bahn-Mitarbeitern in Thiiringen die Ticketkontrollen bei Menschen mit
sichtbarem Migrationshintergrund freigestellt worden seien. Das ist
jedoch irrefiihrend.

'ga & Von Carla Reveland und Pascal Siggelkow, ARD-faktenfinder

"Aus Angst vor Ubergriﬂen werden Mitarbeiter dazu angehalten,
Tickets von Fahrgdsten mit Migrationshintergrund nicht mehr zu
priifen. Eine Kapitulation mit Ansage", schreibt die AfD beim
Kurzmitteilungsdienst X. Andere reichweitenstarke Accounts schreiben
in verschiedenen sozialen Netzwerken etwa: "Deutschland
KAPITULIERT vor gewalttétigen Migranten!" oder "Wenn das Recht vor
renitenten Gruppen kapituliert: Das System Bahn bricht ein”.

Dazu werden rechtspopulistische Artikel von Boris Reitschuster oder
der "Jungen Freiheit” geteilt. Die "Junge Freiheit” etwa schreibt, dass es
den Zugbegleitern der SUd-Thilringen-Bahn kunftig freigestellt sei, die
Tickets von Auslandern zu kontrollieren. Sie berufen sich mit der
Aussage auf einen Artikel der Thiiringer Allgemeinen. Dies ist jedoch
eine sehr selektive Interpretation des Artikels.

Im ersten Satz der Meldung heiltt es jedoch direkt: "Die Std-Thiringen-
Bahn hat ihre Zugbegleiter nicht angewiesen, Fahrscheine
auslandischer Fahrgdste nicht mehr zu kontrollieren." Das habe eine
Sprecherin des Bahnunternehmens klargestellt. Da sich der Artikel
hinter einer Bezahlschranke befindet, ist das jedoch nicht mehr fir
jeden ersichtlich,

Quelle: Reveland, Carla und Siggelkow,
Pascal (2024): Desinformation Giber aus-
gesetzte Bahnkontrollen, tagesschaude,
Archiviert unter: ogyde/x779 [Screenshot
am 12.11.2024 | Education Innovation Lab].
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Auflésung Beispiel 2:

FAKE!

Link zur Aufldsung:

Uber den QR-Code oder folgenden Link ge-
langst Du zum Aufldsungsartikel: ogyde/98i0

Der Mythos um 3D-ge-
drucktes ,Fleisch” mit
tierischen Stammzellen
stimmt nicht.

Falsches uber Fleisch: Der My-
thos um 3D-gedrucktes
,Fleisch®

Die verbreitete Behauptung In sozialen Medien kursiert das Ge-
riicht, dass die Firma ,,Redefine Meat“ ,Fleisch* aus dem 3D-
Drucker herstellt, das auf tierischen Stammzellen basiert. Diese
Vermutung sorgt fiir Verwirrung und Skepsis gegeniiber dem in-
novativen Produkt, das als Durchbruch fiir eine nachhaltigere
Lebensmittelproduktion angepriesen wird. Die Debatte zeigt, wie
neue Lebensmitteltechnologien zu Missverstindnissen und
Fehlinformationen fiihren...

von Claudia Spiess ( 11. Mrz 2024 11:11

I Die Behauptung

Produkte von ,Redefine Meat" sollen auf tierischen Stammzellen basieren

und damit nicht vegan sein.

Quelle: SpieR, Claudia (2024):
Falsches (iber Fleisch: Der
Mythos um 3D-gedruck-

tes ,Fleisch”, Mimikama.
Archiviert unter: cgy.de/98i0
[Screenshot am 15.07.2024 |
Education Innovation Lab].

© Unser Fazit

Die Behauptung ist falsch. Die Produkte von ,Redefine Meat" sind rein
pflanzlich und enthalten keine tierischen Bestandteile.

Fake News 1 | Arbeitsvorlage | Wahr oder Falsch? | Auflésung Beispiel 1+ 2 @

BE HEINRICH BOLL STIFTUNG

Fake News 1 | Leitfaden | 04 — Wahr oder Falsch? Fake News selber erkennen | Blick ins Material @




Blick ins Material

der Schiiler:innen.

Auflésung
Beispiel
S+4

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A6.

BE HEINRICH BOLL STIFTUNG

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflosungsartikel:
ogyde/62fk

Der Flughafen Toulouse-Blagnac bekommt chinesische Miteigentumer

Gualle: AP L3

Auflésung Beispiel 3:

Frankreich verkaufte

tatsachlich einen Teil

des Flughafens von
. Toulouse an China.

Link zur Auflésung:

Frankreich will sein hohes Defizit mit dem Verkauf von Staatsanteilen senken.
Fir mehr als 300 Millionen Euro geht der Flughafen Toulouse zur Halfte in

chinesische Hande Uber. Kritiker sind entsetzt.

er geplante Verkauf von rund der

Hilfte der Anteile des Airbus-

Heimatflughafens Toulouse-Blagnac
an chinesische Investoren hat in Frankreich helle
Aufregung hervorgerufen. Das franzésische
Wirtschaftsministerium hatte am
Donnerstagabend bekannt gegeben, dass das
Konsortium ,Symbiose* den Zuschlag erhalte,
eine staatliche Beteiligung in Hohe von 49,9
Prozent an dem Airport fiir 308 Millionen Euro zu
iibernehmen.

weLr

Wir zeigen, was hinter
den Nachrichten steckt

Auflésung Beispiel 4:

FAKE!

Link zur Aufldsung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
ogy.de/r3iw

Die gezeigte
Festnahme von
Donald Trump
gab es nicht.

FAKTENCHECK

Kiinstliche Intelligenz generiert
Bilder von Donald Trumps
Festnahme - die gab es aber gar
nicht

Fotos im Netz zeigen angeblich Polizisten, die den ehemaligen US-
Prasidenten Donald Trump festnehmen. Doch es handelt sich um keine

echten Fotos - ein Journalist erstellte die Bilder mit Klinstlicher
Intelligenz.

von Viktor Marinov
22, Marz 2023

Quelle: Marinov, Viktor
(2023): Kiinstliche Intelli-

30 TAGE GRATIS TESTEN

Quelle: Wiipper, Gesche
(2014): Airport Toulouse:
Airbus-Heimatflughafen
wird zur Halfte Chinesisch,
DIE WELT. Archiviert unter:
ogyde/62fk

[Screenshot am 13.07.2021 |
Education Innovation Lab].

genz generiert Bilder von
Donald Trumps Festnahme
- die gab es aber gar nicht,
correctiv.org. Archiviert
unter: ogyde/r3iw
[Screenshot am 18.07.2024 |
Education Innovation Lab].
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Schritt 1:
Einteilen in Kleingruppen und
\/erteilen von Begriffskarten

Schritt 2:
Auswertung im Plenum

@5
(optional)

Eigene Anmerkungen

Die Lehrperson greift die Diskussion auf und
Die Lehrperson teilt die Klasse in Gruppen aus ergénzt ggf. mit folgenden Fragen:

vier Jugendlichen auf. Jede Gruppe erhélt ein-
mal die Seiten A7 und A8 der Arbeitsvorlagen
sowie eine Schere. Die Schiiler:innen schneiden

ihre vier verschiedenen Begriffskarten aus * Welcher der Begriffe ist Eurer Meinung nach
und verteilen diese in ihrer Gruppe. Die Klein- ‘ fiir Fake News am relevantesten und warum?

»  Welchen Begriff bzw. welche Begriffe kann-
tet lhr schon? Was war neu?

Begriffe rund
um Fake News

gruppen folgen dem Arbeitsauftrag, lesen die ‘
Begriffskarten und diskutieren anschlieRend ~ Auftrag fir Schiiler:innen
anhand der Leitfragen auf den Vorlagen. :

1. Schneidet die vier Begriffe von Seite A7 und

A8 der Arbeitsvorlage aus und verteilt an
Eigene Anmerkungen jede Person in Eurer Gruppe eine Karte.

2. Lest den Text zu Eurem Begriff durch und
bereitet Euch flr dessen Prasentation in der

Gruppe vor, indem lhr die Fragen zu Eurem

Begriff in Eurem Lerntagebuch (Seite T3)
beantwortet.

3. Optional: Falls Zeit und Handys vorhanden

sind, konnt lhr auch mit den angegebenen

Recherche-Stichworten auf Euren Karten im

Internet zu Eurem Begriff nachforschen.

4. Teilt Eure Erkenntnisse in der Kleingruppe

Kompetenzerwerb:

Die Schiiler:innen erweitern ihr
Wissen rund um wichtige Begriffe
im Themengebiet von Fake News.

anhand Eurer Antworten, die lIhr in Eurem

Lerntagebuch aufgeschrieben habt. Immer,

nachdem eine Person Eurer Gruppe ihren
Begriff vorgestellt hat, schreiben die ande-

Format:
Gruppenarbeit und Prasentation
der Ergebnisse im Plenum

ren etwas zu der Frage: ,Was wollen wir uns

Uiber diesen Begriff merken” in ihr Lerntage-
buch (siehe Lerntagebuch Seite T4).

Material:
Arbeitsvorlagen Seiten A7 + A8
1x Schere pro 4 Schiiler:innen
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Blick ins Material
der Schiiler:innen.

Begriffe

#Clickbaiting
#Deepfakes

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A7

Begriffe:
Alles rund um
Fake Newus

&

Schneidet die vier Begriffe von Seite A7 und
A8 der Arbeitsvorlage aus und verteilt an jede
Person in Eurer Gruppe eine Karte.

&

Lest Euren Begriff durch und bereitet Euch fiir
die Prasentation Eures Begriffs in der Gruppe
vor, indem lhr die Fragen zu Eurem Begriff in
Eurem Lerntagebuch beantwortet (Lerntage-
buch Seite T3).

Schritt 3 (optional):

Falls Zeit und Handys vorhanden sind, kénnt
lhr auch die Stichworte zur weiterfiihrenden
Recherche auf Euren Karten nutzen und im
Internet zu Eurem Begriff nachforschen.

@

Teilt Eure Erkenntnisse in der Kleingruppe
anhand Eurer Antworten, die lhr in Eurem Lern-
tagebuch aufgeschrieben habt. Immer nach-
dem eine Person Eurer Gruppe ihren Begriff
vorgestellt hat, schreiben die anderen etwas
zu der Frage: ,Was wollen wir uns liber diesen
Begriff merken?” in ihr Lerntagebuch (siehe
Lerntagebuch Seite T4).

Notizen

# Clickbaiting

\lWas ist Clickbaiting?

Das Wort ,Clickbaiting” kann als ,zum Anklicken
verlocken” libersetzt werden.

\lie funktioniert
Clickbaiting?

Mit Hilfe von spektakuldren Schlagzeilen wie
4+OMG - geheime Dokumente von Angela Merkel
veréffentlicht” wird versucht, viele Menschen
auf eine bestimmte Website zu locken. Die
Betreibenden der Website zielen darauf ab, die
Besucherzahlen zu steigern, um so Werbeein-
nahmen zu generieren. Beim Clickbaiting wird
mit Schlagzeilen gearbeitet, die starke Emotio-
nen wie Neugier oder Angst auslgsen. Oftmals
liefern die Artikel hinter den reiRerischen Titeln
keinen Mehrwert an Informationen; die Leser:in-
nen verschwenden also ihre Zeit.

\NWas sind die Giefahren
von Clickbaiting?

Auch Fake News kénnen mit Clickbaiting-
Uberschriften arbeiten und dadurch viele Men-
schen zum Lesen eines Artikels bringen. Fake
News kénnen sich somit schnell verbreiten.

Suchbegriffe:

«  Clickbaiting

«  ReiRerische Uberschrift
*  Fake News

« Emotionale Falle
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# Deepfakes

\lVas sind Deepfakes?

Als ,Deepfakes” werden Fotos, Audio- und
Videoinhalte bezeichnet, die mit Hilfe von
Kiinstlicher Intelligenz verfélscht wurden.

\lie funktionieren
Deepfakes?

Programme werden mit Techniken der Kiinstli-
chen Intelligenz (KI) trainiert, Gesichter, Korper
und Stimmen von Menschen in Video- und
Audioaufnahmen auszutauschen. Da durch

die Techniken der Kinstlichen Intelligenz auch
Mimik und Bewegungsarten einer Person
realistisch nachgestellt werden kénnen, kann
es bei hochwertig produzierten Deepfakes sehr
schwierig sein, Unterschiede zwischen Deep-
fakes und dem Originalmaterial zu erkennen.

\Welche Giefahren entstehen
cdurch Deepfakes?

Da das Entlarven von Deepfakes unter Um-
sténden sehr langwierig ist, konnen Deep-
fakes die Erstellung und Verbreitung von Fake
News erméglichen und beispielsweise durch
gefélschte Videos von Politker:innen das Ver-
trauen in politische Systeme erschiittern.

Suchbegriffe:

« Deepfakes
*  Fake-Videos
« Gefdlschte Interviews

Fake News 1 | Arbeitsvorlage | Begriffe | Clickbaiting + Deepfakes @
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Blick ins Material
der Schiiler:innen.

Begriffe

#Echokammer
#Filterblase

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A8.

#Echokammer

\IVas sind Echokammern?

Der Echokammer-Effekt beschreibt, dass
Menschen dazu neigen, sich vorzugsweise
mit Gleichgesinnten zu umgeben.

\Wie funktionieren
Echokammern?

Angelehnt an das naturwissenschaftliche Pha-
nomen des Echos tritt der Echokammer-Effekt
auf, wenn Menschen in einer Umgebung sind,
in der sie nur Bestétigung fir ihre eigenen An-
sichten hdren.

\Welche Giefahren entstehen
durch Echokammern?

Menschen kénnen sich in Echokammern
radikalisieren, da sie sich gegenseitig hoch-
schaukeln und kein Platz fir kritische Fragen
ist. Fake News kdnnen sich leichter verbreiten,
da Personen ihre Informationen nur aus ihrer
Echokammer beziehen und keine widerspre-
chenden Nachrichtenmeldungen, Fakten oder
wissenschaftliche Erkenntnisse beachtet wer-
den. Der Echokammer-Effekt kann in digitalen
Réumen durch die unkomplizierte Griindung
geschlossener Gruppen (z.B. auf Telegram)
verstérkt werden.

Unterschied Filterblase uncl
Echokammer:

Beide Begriffe beschreiben das Phinomen, dass

wir mehrheitlich Meinungen héren, die unseren
eigenen Ansichten dhneln. Der Unterschied:
Filterblasen beziehen sich auf die Tatsachen,
dass uns Technik - chne bewusstes Handeln
unsererseits - Inhalte passend zu unserer Mei-

nung prasentiert. Der Echokammer-Effekt be-
nennt das Phanomen, dass wir uns mit Vorliebe
in (digitalen und analogen) Raumen aufhalten, in
denen Menschen sind, die unsere Meinung tei-
len. Filterblase hat also den Fokus auf Technik,
Echokammer auf menschliches Verhalten.

Suchbegriffe:

« Einseitige Information
«  Subjektive Fakten
«  Selektive Informationen

Notizen

#Filterblase

\Was sind Filterblasen?

Das Wort ,Filterblase” beschreibt das Phano-
men, dass wir im Internet aufgrund von Algo-
rithmen mehrheitlich Informationen sehen, die
mit unseren eigenen Ansichten tbereinstimmen.

\NWlie funktionieren
Filterblasen?

Durch Algorithmen werden Inhalte, die wir

auf Websites und Plattformen sehen, an unser
bisheriges Verhalten im Netz angepasst. So
erhalten wir Videoempfehlungen oder Nach-
richtenmeldungen, die auf zuvor konsumierten
Inhalten basieren und somit tendenziell unser
Meinungsbild bestéarken. Uns widersprechen-
de Perspektiven werden aus unseren Feeds
gefiltert.

\Welche Giefahr
bringen Filterblasen?

Fake News kdnnen sich in Filterblasen leichter
verbreiten, da sie von Menschen gesehen
werden, die durch ihr Meinungsbild geneigt
sind, diese zu glauben. Unser demokratisches
System leidet unter Filterblasen, denn eine
Demokratie lebt vom Austausch unterschied-
licher Meinungen.

Unterschied Filterblase
und Echokammer:

Beide Begriffe beschreiben das Phidnomen,
dass wir mehrheitlich Meinungen héren, die
unseren eigenen Ansichten dhneln. Der Unter-
schied: Filterblasen beziehen sich auf die
Tatsachen, dass uns Technik - ohne bewuss-
tes Handeln unsererseits - Inhalte passend zu

unserer Meinung prasentiert. Der ,Echokam-
mer-Effekt” benennt das Phanomen, dass wir
uns mit Verliebe in (digitalen und analogen)
Raumen aufhalten, in denen Menschen sind,
die unsere Meinung teilen. Wahrend Filterbla-
sen technisch bedingt erzeugt werden, ergibt
sich die Echokammer aus menschlichem
Verhalten.

Suchbegriffe:

« Informationsblase
«  Forum fiir Streitkultur + Filterblase

Notizen

Fake News 1 | Arbeitsvorlage | Begriffe | Echokammer + Filterblase @
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Reflexion und
Abschluss

Kompetenzerwerb:

Die Schiiler:innen reflektieren persénliche
Erkenntnisse aus der ersten Unterrichts-
einheit der Lernreise Fake News.

Format:
Stillarbeit + Plenum

Material:
Lerntagebuch Seite T5

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Zusammenfassung
durch die Lehrperson

Die Lehrperson fasst die wichtigsten Erkennt-
nisse der Unterrichtseinheit zusammen:

« Fake News bzw. Desinformationen sind
Falschnachrichten mit manipulativem
Charakter.

« Fake News haben das Ziel, die Meinung der
Lesenden in eine bestimmte Richtung zu
lenken.

» Fake News schaden unserer Gesellschaft
und Demokratie, da sie oftmals Misstrauen,
Hass, Angst und Wut schiiren.

« Fake News kénnen haufig erkannt werden,
wenn man sich die Nachrichten mit etwas
Zeit und Recherche anschaut.

Eigene Anmerkungen

Schritt 2:
Schriftliche Reflexion der
Schiiler:innen im Lerntagebuch

Die Schiler:innen notieren die fiir sie wich-
tigsten Erkenntnisse aus dem ersten Teil der
Unterrichtseinheit in ihr Lerntagebuch. Als
Orientierung nutzen sie dazu die Fragen auf
Seite T5 des Lerntagebuchs.

Schritt 3:
Besprechung im Plenum

Zum Abschluss reflektiert die Klasse gemein-
sam im Plenum. Die Lehrperson ergénzt das
Gesprach ggf. durch folgende Fragen:

» Wenn lhr an die Aufgabenstellung vom An-
fang der Unterrichtseinheit zur Frage, ob
Fake News einen Einfluss auf Euer Leben
haben oder nicht, zuriickdenkt, wiirdet Ihr
Euch jetzt an eine andere Stelle auf der
Linie stellen? Wenn ja, warum? Wenn nein,
warum nicht?

« Was hat Euch an der Unterrichtseinheit
gefallen? Was héttet Ihr Euch anders ge-
winscht?

Eigene Anmerkungen

Thr Feedback
ist uns
wuichtig!

Sie haben die Lernrei-
se Fake News in lhrem

Unterricht oder Work-
shop eingesetzt?

Dann freuen wir uns
sehr tliber Ihr Feedback!

QR-Code zur Umfrage:

L

n

Link: ogy.de/kihO

Fake News 1 | Leitfaden | 06 — Reflexion und Abschluss @
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Notizen
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ERSTELLEN

@’ Einleitung
15 min)

22 Fake Neuus
= selbst erstellen

(60 min)

O3 (optional)
- Deepfakes
(49 min)

24 Reflexion und
= Abschluss

15 min)

Bitte beachten:

S. 20

S. 28

Dieser Teil baut auf Unterrichtseinheit 1

auf und kann nur in Kombination durch-

gefiihrt werden.

Benotigte Materialien:

Arbeitsvorlagen Seiten A9 - A13
(1 x pro 4 Schiiler:innen ausgedruckt)

Lerntagebuch Seiten T6 + T7
(1 x pro Schiiler:in ausdrucken)

Schere (1x pro 4 Schiiler:innen)

Technische Ausstattung: keine notwendig.
Optional: 1 x internetféhiges Endgerat
(Handy, Tablet, Laptop) pro 2 Schiiler:innen

Fake News 2 | Leitfaden | Agenda @



21

Einleitung

Kompetenzerwerb:

Die Schiiler:innen rekapitulieren
Erkenntnisse aus der ersten
Unterrichtseinheit zu Fake News.

Format:
Plenum

Material:

BN HEINRICH BOLL STIFTUNG

Schritt /:
Ziel und Ablauf der
Lerneinheit erklaren

Mégliche Stichpunkte fiir die Moderation der
Lehrperson:

« Im ersten Teil haben wir uns mit Fake News
bzw. deren Gefahren beschéftigt und uns
darin gelibt, Fake News zu erkennen.

« Im zweiten Teil geht es darum, die Strate-
gien von Fake-News-Verfasser:innen zu ver-
stehen, um Fake News in Zukunft leichter
zu erkennen. Dazu werdet lhr in Kleingrup-
pen selber Fake News erstellen. Eine andere
Kleingruppe bekommt Eure Fake News zu
lesen und verteilt Likes fiir Eure besten
Nachrichten.

« Optional: Danach werden wir uns mit
Deepfakes beschéftigen, da Deepfakes
eine besondere und gefahrliche Form von
Fake News sind. Dabei werdet Ihr erfah-
ren, welche technischen Méglichkeiten es
heute gibt, um Video- und Audiodateien zu
manipulieren.

« Am Ende werden wir gemeinsam reflek-
tieren und Uberlegen, welche Erkenntnisse
wir aus den beiden Unterrichtseinheiten zu
Fake News gesammelt haben und wie lhr
dieses Wissen teilen kénnt.

Eigene Anmerkungen

Schritt 2:
Bisherige Eintrage im
Lerntagebuch lesen und in
Zweier-Gruppen besprechen

Die Lehrperson bittet die Schiiler:innen, in
Stillarbeit ihre Eintrage ins Lerntagebuch aus
der ersten Unterrichtseinheit zu lesen und sich
somit an die besprochenen Informationen zu
erinnern. Danach gehen die Schiiler:innen in
Zweiergruppen zusammen und besprechen
kurz ihre Eindriicke der Eintrdge aus dem Lern-
tagebuch. An was konnten sie sich noch gut
erinnern? Was halten sie riickblickend fiir die
wichtigste Information aus der ersten Unter-
richtseinheit?

Eigene Anmerkungen

Fake News 2 | Leitfaden | 01 - Einleitung @
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Fake Newuus
selbst
erstellen

Kompetenzerwerb:

Die Schiiler:innen erkennen Strategien,
welche zum Erstellen von Fake News
verwendet werden.

Format:
Kleingruppen + Reflexion im Plenum

Material:
Arbeitsvorlagen Seiten A9 bis A13
1x Schere pro Gruppe

BN HEINRICH BOLL STIFTUNG

Schritt 1 1@ min):
Einteilung in Kleingruppen
und Spielvorbereitung

Die Lehrperson teilt die Jugendlichen in Klein-
gruppen aus 4 Schiler:innen ein und verteilt
jeder Gruppe die Seiten A9 bis A13 der Druck-
vorlage und eine Schere. Jede Gruppe schnei-
det die Vorlagen geméR den Anleitungen auf
den Dokumenten aus.

Schritt 2 (25 min):
Erste Spielphase —
Erstellung von Fake News

Das Spiel beginnt. Alle Gruppen lesen die Spiel-
anleitung durch und verfassen jeweils drei Fake
News selbst, indem sie diese in die Vorlagen
schreiben. AnschlieRend legen sie die drei Fake
News auf ihren Tisch.

Eigene Anmerkungen

Schritt 3 15 min):
Zweite Spielphase —
Lesen der Fake Newvs
einer anderen Gruppe

Jede zweite Gruppe bittet ihre Nachbargruppe,
an ihren Tisch zu kommen. Die Nachbargruppe
verteilt dort ihre Likes zu den Fake News der
einladenden Gruppe. Die Schiiler:innen ver-
suchen zu erraten, welche Strategie fir welche
Fake News genutzt wurde.

Danach wechseln beide Gruppen zum Tisch der
Nachbargruppe. Dort gibt nun die erste Gruppe
ihre Likes zu den Fake News der Nachbar:innen
ab und iberlegt, welche Strategien fiir welche
Fake News genutzt wurden.

AnschlieBend tauschen sich die beiden Gruppen
dariiber aus. Wie hat es sich angefiihlt, Fake
News zu verfassen? Welche Strategien waren
leicht zu benutzen und welche schwer? Wie sind
die Anderen auf ihre Themen gekommen?

Eigene Anmerkungen

Schritt 4 (1@ min):
Reflexion zum Spiel
in der Klasse

Die Schiiler:innen besprechen ihre Erfahrungen
in der Erstellung eigener Fake News im Plenum.
Die Lehrperson greift die Situation auf und er-

génzt das Gesprach ggf. durch folgende Fragen:

» Wie hat es sich angefiihlt, Fake News selbst
zu verfassen?

» Welche Strategien waren einfach zu nutzen,
welche eher kompliziert?

Eigene Anmerkungen

Fake News 2 | Leitfaden | 02 — Fake News selbst erstellen @
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der Schiiler:innen.

=

11

:II Erstellen von eigenen Fake News (40 min)

1]

I- Kontext d Spieleinleit :
Titel— 2 ontext und Spieleinleitung:
blatt mit L Fiir die nachsten 40 Minuten schliipft Ihr in die Rolle von
Arbeits—- Personen, die absichtlich Fake News verbreiten. Ihr lernt drei
anmieisung

wichtige Strategien von Menschen kennen, die Fake News

Die entsprechen- verfassen, und schreibt selbst drei falsche Nachrichten.

de Druckvorlage . e . :
Euer Ziel? Méglichst (iberzeugende Fake News zu schreiben

und dafiir viele Likes einer anderen Gruppe zu bekommen.

finden Sie im An-
hang auf S. A9.

Warum? Je besser Ihr die Strategien hinter falschen
Nachrichten kennt, desto leichter kénnt Ihr Fake News in
Zukunft erkennen. Eigene Fake News zu schreiben ist eine
gute Mdglichkeit, diese Strategien zu verinnerlichen. Nach
der Ubung seid Ihr also bestens gewappnet, Fake News zu
erkennen.

Auf der ndchsten Seite geht's los mit der Schritt-fiir-Schritt-
Anleitung zu Euren selbst gemachten Fake News.

Viel Spaf!

Fake News 2 | Arbeitsvorlage | Einleitung: Fake News erstellen @
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der Schiiler:innen.

Anleitung
Schritt fir
Schritt

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A10.

Anleitung Fake
Newus erstellen:
Los geht's!

Sch

T

Material
sichten

Lest Euch die Strategiekarten durch. Jede
Strategiekarte beschreibt eine Vorgehenswei-
se, die oftmals beim Verfassen von Fake News
angewandt wird.

chritt 2:

Nachricht
schreiben

Habt Ihr die Strategien verstanden? Wunder-
bar, dann schreibt jetzt passend zu jeder Stra-
tegie eine falsche Nachricht auf Eure Vorlagen.
lhr kénnt Euch das Thema und den Social-Me-
dia-Kanal selbst aussuchen. Schreibt |hr Eure
Fake News als Instagram-Post, Facebook-Post,
X-Nachricht oder bei Telegram? Geht es um
die Fleisch-, Auto- oder Kohleindustrie? Um
Eisbéren oder eine mégliche Mars-Exkursion?
lhr entscheidet.

Fake News 2 | Arbeitsvorlage | Anleitung: Fake News erstellen @

Fake Newus liken

Legt Eure drei Fake News auf Euren Tisch.
Bittet Eure Nachbar:innen-Gruppe, an Euren
Tisch zu kommen, sich Eure Fake News durch-
zulesen und ihre Likes zu verteilen. Welche
Eurer Fake News findet die andere Gruppe
liberzeugend? Warum? Errét die andere Grup-
pe, welche Strategie hinter Euren jeweiligen
Fake News steckt?

Giruppentausch

Jetzt geht lhr zu den Fake News Eurer Nach-
bar:iinnen-Gruppe, lest diese durch und verteilt
Eure Likes. Welche Fake News findet |hr am
besten? Erkennt Ihr die Strategien hinter den
Fake News der anderen Gruppe?

Druber sprechen

Tauscht Euch mit Eurer Nachbar:innen-Gruppe
aus: Wie hat es sich angefiihlt, Fake News zu
verfassen? Welche Strategien waren leicht zu
benutzen und welche schwer? Wie seid |hr auf
Eure Themen gekommen?

BN HEINRICH BOLL STIFTUNG
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der Schiiler:innen.

\/orlage:
Strategie /1

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A11.

Strategie #1:

\/erschwo-
rungsmythen
benutzen

Oftmals werden durch Fake News Verschwdo-
rungsmythen’ in die Welt gesetzt. Verschwo-
rungsmythen sind Ansichten, dass ein Ereignis
durch den geheimen Plan einer bestimmten
Gruppe initiiert wurde.

Verschwoérungsmythen bieten dadurch ein-
fache Erklarungen fir komplizierte Situatio-
nen an, da sie eine Gruppe von Schuldigen
benennen. Daher sind Verschwoérungsmythen
insbesondere in Zeiten von Krisen oder groRen
Veranderungen sehr beliebt. Je komplexer
und undurchsichtiger ein Sachverhalt ist,
desto mehr Verschwérungsmythen werden zu
diesem Thema verbreitet, das zeigen auch die
zahlreichen Verschwérungsmythen rund um
die Corona-Pandemie.

Typische Redewendungen in Fake News basie-
rend auf Verschworungsmythen: ,Diese Gruppe
will uns kontrollieren...”, ,Wir haben aufgedeckt,
was wirklich passiert...”.

-

Wir haben uns bewusst gegen den Begriff ,Verschwirungs-
theorie” entschieden, da dieses Wort durch den Zusatz
.Theorie" félschlich den Anschein eines wissen-
schaftlich Fundaments der Behauptungen suggeriert.

Notizen

'f'ch‘»( oy

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie vermendet.
Schneidet anschlieBend
die Nlachricht so aus,
dass Eure Nachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.

0.o.oot.loo..oot..oot.oo.toot.ooot.lo.u.%

Fake News 2 | Arbeitsvorlage | Fake News erstellen: Strategie 1 @
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der Schiiler:innen.

\/orlage:
Strategie 2

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A12.

BN HEINRICH BOLL STIFTUNG

Strategie #2:

Angst und /
oder \\lut
verbreiten

Eine beliebte Strategie von Menschen, die
Fake News verfassen, ist es, Emotionen zu
schiiren und eine Mischung aus Wut und Angst
hervorzurufen. Oftmals wird bei der Verwen-
dung dieser Strategie vor einem moglichen
Horrorszenario gewarnt und behauptet, dass
dieses Horrorszenario sehr wahrscheinlich
eintritt.

Wichtiger Teil dieser Strategie: Meist wird
eine Person oder eine Gruppe benannt, die fir
dieses Horrorszenario verantwortlich ist und
auf die sich die Wut der Lesenden richten soll.
Die Strategie, Angst und Wut zu verbreiten,
wird in Deutschland haufig im Zusammenhang
mit falschen Nachrichten tber geflichtete
Menschen genutzt.

Typische Redewendungen in Fake News

mit dem Ziel, Angst und Wut hervorzurufen:
JBeschltzt Eure Kinder, diese Gruppe mdch-
te Deutschland ins Chaos stiirzen...” oder
«Schreckliche Zeiten stehen bevor, lhr werdet
um Euer Leben furchten...".

Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie vermendet.
Schneidet anschlieBend
die Nlachricht so aus,
dass Eure Nachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.

Fake News 2 | Arbeitsvorlage | Fake News erstellen: Strategie 2 @
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der Schiiler:innen.

\/orlage:
Strategie 3

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A13.

BN HEINRICH BOLL STIFTUNG

Strategie #3:

Etablierte
Giruppen
angreifen

Eine beliebte Strategie von Verfassenden von
Fake News ist es, angesehenen oder auch oft-
mals staatlichen Einrichtungen, Institutionen
oder Gruppen (wie Politiker:innen, Parteien,
Wissenschaftler:innen, Lehrpersonen, Medien)
die absichtliche Verbreitung von Liigen oder
das Verheimlichen der Wahrheit vorzuwerfen.

Meist ist die Absicht hinter dieser Strategie,
bei den Lesenden das Vertrauen in diese Ein-
richtungen oder Gruppen zu erschiittern und
damit auch das Vertrauen in unser politisches
und gesellschaftliches System. Eine weitere
Absicht: Nachrichten, die behaupten, dass

die Mehrheit der Bevdlkerung angelogen wird,
l6sen bei vielen Menschen Emporung und Wut
aus. Und Wut fahrt oftmals dazu, dass Beitrage
geliked oder geteilt werden.

Typische Redewendungen in Fake News, die
etablierte Gruppen oder Einrichtungen angrei-
fen, sind: ,Sie belligen Euch, jetzt kommt die
Wahrheit ans Licht...” oder ,Endlich die Wahr-
heit! Was die Ligenpresse verschweigt...”.

Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie vermendet.
Schneidet anschlieBend
die Nlachricht so aus,
dass Eure Nachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.

.o..oot..ooo.oot..o't.oo.toot..oou.lo.u.%

Fake News 2 | Arbeitsvorlage | Fake News erstellen: Strategie 3 @
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(optional)
Deepfakes

SO 1/775
N\

ANz

-

Kompetenzerwerb:
Die Schiiler:innen lernen das Konzept von
Deepfakes kennen und verstehen die damit

Format:

Plenum (WLAN und Beamer vorhanden)
oder Stillarbeit (Handys mit Kopfhérern) +
Reflexion in Kleingruppen und im Plenum

Material:

Links zu YouTube-Erklarvideos

+ Beamer oder Handys mit Kopfhérern
(mind. 1 x pro 2 Schiiler:innen)
Lerntagebuch Seite T6

BN HEINRICH BOLL STIFTUNG

verbundene noch umfassendere Manipulation.

Schritt 1:
Einleitung zum
Thema Deepfakes

Stichpunkte fiir Moderation Lehrperson:

» Jetzt beschaftigen wir uns mit einer beson-
deren Form von Fake News bzw. Desinfor-
mation, némlich Deepfakes.

« Was sind Deepfakes? Als ,Deepfakes” wer-
den Fotos, Audio- und Videoinhalte bezeich-
net, die mit Hilfe von Kiinstlicher Intelligenz
verfélscht oder auf Basis von sogenannten
Prompts von ihr produziert wurden.

» Wie funktionieren Deepfakes? Program-
me werden mit Techniken der Kiinstlichen
Intelligenz trainiert, um Gesichter, Kérper
und Stimmen von Menschen in Video- und
Audioaufnahmen auszutauschen.

» Da durch die Techniken der Kiinstlichen
Intelligenz auch Mimik und Bewegungsarten
einer Person realistisch nachgestellt werden
kénnen, ist es sehr schwierig, Unterschiede
zwischen Deepfakes und Originalmaterial zu
erkennen.

» Welche Gefahren entstehen durch Deepfa-
kes? Da das Entlarven von Deepfakes unter
Umsténden sehr langwierig ist, kénnen
Deepfakes die Erstellung und Verbreitung
von Fake News ermdglichen, beispielsweise
durch gefélschte Videos von Politiker:innen.

Eigene Anmerkungen

Schritt 2:
Erklarfilm zu Deepfakes
anschauen

Die Klasse schaut sich den Erklarfilm ,,Deep-
fake-Videos: Erkennst du die Falschung?"! an.
Den QR-Code zum Video finden Sie rechts
unten im Infokasten.

Je nach technischen Méglichkeiten wird das
Video gemeinsam liber den Beamer ange-
schaut, oder die Schiiler:innen schauen sich
das Video alleine oder zu zweit mit Kopfhorern
an. Falls Schiler:innen keine Kopfhorer dabei
haben, kénnen sie auf den Flur gehen oder sich
im Gebaude verteilen, damit sie niemanden
durch den Ton des Videos storen.

Schritt 3:
Reflexion zum Film
im Lerntagebuch

Nach dem Erklarfilm beantworten die Schi-
ler:innen in Zweier-Gruppen Fragen zum Film
in ihrem Lerntagebuch (Seite T6).

1 reporter (2020): Deepfake-Videos: Erkennst du die
Falschung? | Funk, ogyde/2j6b.

Eigene Anmerkungen

Schritt 4:
Reflexion in der Klasse

Die Schiiler:innen besprechen gemeinsam
ihre Gedanken zum Erklarfilm. Die Lehrperson
erganzt gegebenenfalls die Diskussion mit
folgenden Fragen:

» Was kdnnen Konsequenzen einer weiteren
Verbreitung von Deepfakes sein?

» Wie kdnnen Deepfakes unsere Meinungs-
bildung beeinflussen, und was kénnen wir
dagegen tun?

»  Wer kdnnte auf politischer und rechtlicher
Ebene etwas gegen Deepfakes tun?

Tipp #%1:

Im Sinne eines ,Flipped Classroom”-An-
satzes kann der Erkldrfilm im Vorfeld
von Schiiler:innen zuhause angesehen
werden. Unsere Empfehlung ist es, dass
die Schiiler:innen dann auch zuhause die
Fragen zum Film in ihrem Lerntagebuch
beantworten.

OR-Code =zum F

l'--l:
3

Link: ogy.de/vxfc
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Schritt 1:
Individuelle Reflexion
im Lerntagebuch

0%

Schritt 2:
Besprechung im Plenum

Die Klasse bespricht im Plenum ihre Gedanken

Thr Feedback
ist uns
wuichtig!

Reflexion und
Abschluss

Die Schiiler:innen schreiben ihre Gedanken zu zu den Unterrichtseinheiten. Falls gewiinscht,

den Fragen auf Seite T7 des Lerntagebuchs auf: kénnen einzelne Schiiler:innen die Antworten

auf die Fragen auf Seite T7 im Lerntagebuch

1. Was sind vier Begriffe, die Du mit Fake laut vorlesen. Die Lehrperson erganzt das Ge-

News in Verbindung bringst? sprach ggf. durch folgende Fragen:

2. Was war fiir Dich die wichtigste Erkenntnis « Was hat Euch an der Unterrichtseinheit

der beiden Unterrichtseinheiten?

Welche Informationen sollten Menschen
Deiner Meinung liber Fake News haben?

gefallen? Was héttet Ihr Euch anders ge-
wiinscht?

Wie kénnt Ihr das Wissen liber Fake News,

Sie haben die Lernrei-
se Fake News in lhrem
Unterricht oder Work-

das lhr nun habt, an andere weitergeben? .
shop eingesetzt?

Eigene Anmerkungen Dann freuen wir uns

sehr lber Ihr Feedback!

Eigene Anmerkungen

Kompetenzerwerb:
Die Schiiler:innen sammeln

QR-Code zur Umfrage:

L

ihre wichtigsten Erkenntnisse
zu Fake News.

Format:

Stillarbeit + Plenum

Material:
Lerntagebuch Seite T7

n

Link: ogy.de/kihO
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Uber die Akteur:innen

Stiftungsverbund der
Heinrich-Bo6ll-Stiftung

Der Stiftungsverbund der Heinrich-Ball-
Stiftung ist ein Akteur der politischen
Bildungsarbeit.

Er besteht aus der Bundesstiftung und ihren
regional verankerten Landesstiftungen.

Der Stiftungsverbund hat als Ziel, die politische
Urteilskraft der Biirger:iinnen zu schérfen, zu
birgerschaftlichem Engagement anzuregen
und die Teilhabe am politischen Leben zu
erleichtern. Zu diesem Zweck entwickelt der
Stiftungsverbund gemeinsame Projekte der
Uberregionalen politischen Bildungsarbeit. Mit
seinen Bildungsmaterialien will der Stiftungs-
verbund Menschen bei gesellschaftlichen
Transformationsprozessen begleiten und un-
terstiitzen. Im Themenfeld Medienmiindigkeit
und Selbstbestimmtheit im Netz konzentriert
er seine Bildungsarbeit dabei auf Jugendliche
und junge Erwachsene.
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Education Innovation Lab

Das Education Innovation Lab ist ein Think & Do
Tank, der sich fiir eine grundlegende Neugestal-
tung unserer Bildungssysteme einsetzt.

Unser Ziel ist es, Bildung als Ausgangspunkt
fir einen globalen, sozialen, 6kologischen und
wirtschaftlichen Wandel voranzubringen.

Hierfir kreieren wir Formate und Materialien,
die Lernende beféhigen, komplexe Zusammen-
héange zu verstehen, und ihnen erméglichen,
sich zu kritischen Denker:innen und aktiven
Gestalter:innen einer humanen und nachhalti-
gen Zukunft zu entwickeln.

Wir sind davon liberzeugt, dass die Neuge-
staltung der Bildungssysteme Raume braucht,
in denen Expert:innen, Lehrpersonen und
Schiiler:innen sich auf Augenhéhe begegnen
kdnnen und gemeinsam moégliche Zukiinfte des
Lernens erkunden und gestalten kénnen.

EDUCATION
INNOVATION
LAB
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Anhang:
Arbeitsvorlagen und Lerntage-
buch fur die Schiiler:innen

Auf den folgenden Seiten finden Sie die Arbeitsvorlagen
(Fake News 1: Seiten A1 — A8, Fake News 2: Seiten A9 — A13)
und das Lerntagebuch (Fake News 1: Seiten T1 - T5,

Fake News 2: T6 — T7) fiir die Schiiler:innen.

Die Materialien kénnen entweder ausgedruckt und verteilt
werden (Arbeitsvorlagen 1 x pro 4 Personen, Lerntagebuch

1 x pro Person) oder (sofern digitale Endgerdte verfligbar
sind) als PDF zur Verfiigung gestellt werden. In diesem Fall
kénnen die Schiiler:innen direkt im PDF mit den aktiven Links
arbeiten und ihre Notizen in die Textfelder eingeben.

BE HEINRICH BOLL STIFTUNG Kostenfreier Download unter: www.boell.de/selbstbestimmt-im-netz
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Giefahren von Fake Neuus

Schaut Euch die unten stehenden Screenshots aus einer Rede
von einem Landtagsparlament an. Die Nachricht wurde in so-
zialen Netzwerken wie Youtube und Instagram vielfach geteilt.
Handelt es sich Eurer Meinung nach um Fake News oder nicht?

\VERSTEHEN

Klimawandel Klimawandel
gab es schon immer! gab es schon immer!

der mit oder ohne

S miitiriicher Prozess, menschliches Zutun geschieht.

Klimawandel Klimawandel
gab es schon immer! gab es schon immer!

Jahrhundertealte dass es immer schon
Wetteraufzeichnungen belegen, Schwankungen gab.

Quelle: @afd.fraktion.niedersachsen (2024): Klimawandel gab es schon immer. Instagram.
Archiviert unter: ogy.de/sfaw [Screenshot am 04.12.2024 | Education Innovation Lab].
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Beispiel ‘I:

Keine Ticketkontrolle bei
Menschen mit moéglichem
Migrationshintergrund?

Kontext zur Nachricht:

In diesem Screenshot seht Ihr einen Artikel, der auf der
Website der Zeitung ,Junge Freiheit” veréffentlicht wurde.

.Deeskalation”

Bahn stellt Mitarbeitern
Ticketkontrolle bei Auslindern
frei

Migrantengewalt: Die Sud-Thuringen-Bahn bei
einem Stopp am Rennsteig im Thiringer Wald
Foto: picture alliance / ZB | Michael Reichel

Anzeige

Deutschland | 16, September 2024 | JF-Online | © 69 Kommentare

Zur ,Deeskalation” ist es Zugbegleitern der Stid-Thiringen-Bahn kiinftig freigestellt, die Tickets
von Ausléndern zu kontrollieren. Die Strecke wird intern bereits als , Biirgerkriegsgebiet”
bezeichnet. Kurse im Asylheim sollen helfen,

Quelle: JUNGE FREIHEIT (2024): Bahn stellt Mitarbeitern Ticketkontrolle bei Ausléandern frei. jungefreiheitde.
Archiviert unter: ogyde/8h3x [Screenshot am 12.11.2024 | Education Innovation Lab].
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Beispiel 2:
Falsches
Fleisch?

in StandPunkt-Gequake
Forwarded from

_)Z)ELe-mlc.aborﬂeischanlage soll b
13 Mio. kg Kunstfleisch

L

In diesem Screenshot seht lhr ‘&G '
einen Beitrag, der in einer Tele-
gram-Gruppe namens ,Stand-
Punkt-Gequake" gepostet wurde.
309

Jetzt weiB ich warum man '

Die Firma Redefine_Meat aus Holland druckt 500 Tonnen
Steaks pro Monat iiber 3 D - Drucker.

Rund 110 deutsche Restaurants kaufen bereits ,gedruckte
Filets" von Redefine Meat.

Um den Prozess des 3D-Druckfleischs zu beginnen,
biopsieren Wissenschaftler eine Probecharge tierischer
Stammzellen je nach gewiinschter Fleischart: Rindfleisch,
Schweinefleisch, Gefliigel oder sogar Fisch. Diese Zellen
werden dann in einem Proliferationsprozess unterzogen.
Im Laufe von mehreren Wochen vermehren sich diese
Zellen. So verwendet ein Roboterarm eine Diise, um dieses
Filament des geziichtetem Fleischs in diinnen Schichten
libereinander zu verteilen. Der Arm folgt den Anweisungen
einer Datei mit computergestiitzten Designsoftware oder
CAD, um die richtige Form und Struktur des gewiinschten
Fleisches zu replizieren. Bon Appetit!

Wer nun meint, das ist alles nicht wahr, der sollte schnell
mal in sein eigenes Umfeld zu schauen. Denn auch im
Umland Berlins werden deméchst erste solcher Erzeuger
auf den Markt kommen.

t.me/standpunktgequake/134219

Quelle: : @45436 Anna (2024): XXL-Labor-
fleischanlage soll 13 Mio. kg Kunstfleisch
produzieren [Telegram-Post]. Telegram-
Gruppe ,StandPunkt-Gequake”. Archiviert
unter: ogyde/9adz [Screenshot am
03.07.2024 | Education Innovation Lab].

14.4K @ Feb 22 at 23:26
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Beispiel 3:

Frankreich verkauft
Flughafen von Toulouse
an China?

Kontext zur Nachricht:

In diesem Screenshot seht |hr einen
Artikel, der auf der Website der Neuen
Ziricher Zeitung veroffentlicht wurde.

Frankreich will knappe Halfte des Airports
Toulouse an Chinesen verkaufen

5.12.2014, 10.2
05.12.2014, 10.39 Uhr [] Merken © Drucken £ Teilen

PARIS (awp international) - Die franzésische Regierung will knapp die
Hilfte des Flughafens Toulouse-Blagnac an ein chinesisch gefiihrtes
Konsortium verkaufen und damit mehr als 300 Millionen Euro

einnehmen. Das teilte

das Wirtschaftsministerium am Donnerstagabend in Paris mit. Mit dem

chinesischen Konsortium Symbiose habe ein Aussenseiter das Rennen

Quelle: Neue Ziircher Zeitung (2014): Frankreich will knappe Halfte des Airports Toulouse an Chinesen verkaufen.
Archiviert unter: ogyde/hbw7 [Screenshot am 26.11.2021 | Education Innovation Lab].
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Beispiel 4:
Donald
Trump wird
verhaftet?

Kontext zur Nachricht:

In diesem Screenshot seht Ihr einen Post, der auf der
Social-Media-Plattform Twitter (mittlerweile X) vom
Profil ,Buttcrack Sports” geteilt wurde.

s 4 ¢«  Thread

# Buttcrack Sports 2
@ButtCrackSports

{:o} BREAKING: Donald Trump was just arrested by New York law
enforcement.

Quelle: @ButtCrackSports (2023): BREAKING: Donald Trump was just arrested by New York law enforcement. Twitter.
Archiviert unter: ogy.de/82eg [Screenshot am 29.10.2024 | Education Innovation Lab].
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Analysehilfe:
Fake News
erkennen

Fake News oder wahre Nachricht? Manchmal
ist der Unterschied nicht auf den ersten Blick
erkennbar. Folgende Fragen kdnnen Dir beim

Entlarven von falschen Nachrichten helfen:

1. Wie ist die Nachricht
geschrieben?

Gibt es einen reiRerischen Titel? Nutzt die
Nachricht eine sehr emotionale Sprache?
Werden viele Ausrufe- oder Fragezeichen ver-
wendet? Gibt es ein spektakulares Bild in der
Nachricht? Diese Merkmale kénnen Hinweise
auf Fake News sein.

D. \Wer hat die Nachricht
geschrieben?

Hat die Nachricht einen institutionellen Hin-
tergrund und ein Impressum oder ist es die
Nachricht einer Privatperson in einem sozialen
Netzwerk wie Facebook? Bestéatigen andere
Quellen die Nachricht wie zum Beispiel die
Portale von groRen Zeitungen? Das lasst sich
mit einer Suche nach dem Nachrichtentitel
oder einigen Schlagworten oft rasch heraus-
finden. Falls es sich nur um die Nachricht von
Privatpersonen oder privaten Blogs handelt, ist
Vorsicht geboten, dies kdnnte ein Hinweis auf
Fake News sein.

BN HEINRICH BOLL STIFTUNG

Notizen

3. Welche Informationen
lassen sich zum Bildmaterial

Oftmals werden bei Fake News Bilder verwen-
det, die mit dem Kontext nichts zu tun haben.
Hier hilft eine Bildersuche. Das geht ganz
schnell: Einfach ein Screenshot des verwende-
ten Bildes machen und bei Google Bildersuche
recherchieren, wo und von wem das Bild noch

verwendet wird: www.images.google.com.

4. \Welche Absicht kénnte
hinter der Nachricht stecken?

Oftmals hilft es, kurz zu tiberlegen, welche Mo-
tivation hinter einer Nachricht stecken kénnte:
Wird eine bestimmte Personengruppe mit der
Nachricht angegriffen? Will die Nachricht eine
bestimmte politische Meinung hervorrufen?
Nachrichten, die den Eindruck machen, ma-
nipulieren zu wollen, kédnnten Fake News sein.
Wenn Dich eine Nachricht misstrauisch macht,
dann lohnt sich eine kurze Recherche, ob das
Thema schon bei Faktencheckern wie www.
gadmo.eu, www.tagesschau.de/faktenfinder/
oder www.correctiv.org thematisiert wird. Dort
kannst Du auch Nachrichten melden, die Dir
wie Fake News vorkommen.
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Auflosung Beispiel 2:

FAKE!

Link zur Aufldsung:

Uber den QR-Code oder folgenden Link ge-
langst Du zum Auflésungsartikel: ogy.de/98i0

Auflésung Beispiel “1:

FAKE!

Link zur Auflésung:

Uber den QR-Code oder folgen-
den Link gelangst Du zum

Die Behauptung, dass die Ticketkont-
rolle bei Menschen mit méglichem
Migrationshintergrund freigestellt
worden sei, stimmt nicht.

Der Mythos um 3D-ge-
drucktes ,Fleisch” mit
tierischen Stammzellen

stimmt nicht.

(EXEEEITE Thiringen
Desinformation uber ausgesetzte
Bahnkontrollen

Auflésungsartikel: ogy.de/x779

Quelle: Reveland, Carla und Siggelkow,
Pascal (2024): Desinformation tber aus-
gesetzte Bahnkontrollen, tagesschaude,
Archiviert unter: ogy.de/x779 [Screenshot
am 12.11.2024 | Education Innovation Lab].
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Stand: 19.09.2024 12:53 Uhr

In den vergangenen Tagen verbreitete sich eine Meldung, der zufolge
Bahn-Mitarbeitern in Thiiringen die Ticketkontrollen bei Menschen mit
sichtbarem Migrationshintergrund freigestellt worden seien. Das ist
jedoch irrefiihrend.

a 81 Von Carla Reveland und Pascal Siggelkow, ARD-faktenfinder

"Aus Angst vor Ubergriffen werden Mitarbeiter dazu angehalten,
Tickets von Fahrgédsten mit Migrationshintergrund nicht mehr zu
priifen. Eine Kapitulation mit Ansage”, schreibt die AfD beim
Kurzmitteilungsdienst X. Andere reichweitenstarke Accounts schreiben
in verschiedenen sozialen Netzwerken etwa: "Deutschland
KAPITULIERT vor gewalttatigen Migranten!" oder "Wenn das Recht vor
renitenten Gruppen kapituliert: Das System Bahn bricht ein".

Dazu werden rechtspopulistische Artikel von Boris Reitschuster oder
der "Jungen Freiheit" geteilt. Die "Junge Freiheit" etwa schreibt, dass es
den Zugbegleitern der Stid-Thiiringen-Bahn kiinftig freigestellt sei, die
Tickets von Auslandern zu kontrollieren. Sie berufen sich mit der
Aussage auf einen Artikel der Thiiringer Allgemeinen. Dies ist jedoch
eine sehr selektive Interpretation des Artikels.

Im ersten Satz der Meldung heiRt es jedoch direkt: "Die Slid-Thiringen-
Bahn hat ihre Zugbegleiter nicht angewiesen, Fahrscheine
ausldndischer Fahrgdste nicht mehr zu kontrollieren." Das habe eine
Sprecherin des Bahnunternehmens klargestellt. Da sich der Artikel
hinter einer Bezahlschranke befindet, ist das jedoch nicht mehr fiir
jeden ersichtlich.
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Falsches uber Fleisch: Der My-
thos um 3D-gedrucktes
,»Fleisch*

Die verbreitete Behauptung In sozialen Medien kursiert das Ge-
riicht, dass die Firma ,,Redefine Meat"“ ,Fleisch* aus dem 3D-
Drucker herstellt, das auf tierischen Stammzellen basiert. Diese
Vermutung sorgt fiir Verwirrung und Skepsis gegeniuiber dem in-
novativen Produkt, das als Durchbruch fiir eine nachhaltigere
Lebensmittelproduktion angepriesen wird. Die Debatte zeigt, wie
neue Lebensmitteltechnologien zu Missverstandnissen und
Fehlinformationen fiihren...

von Claudia Spiess ® 11. Marz 2024 11:11

I Die Behauptung

Produkte von ,Redefine Meat" sollen auf tierischen Stammzellen basieren

und damit nicht vegan sein.

© Unser Fazit

Die Behauptung ist falsch. Die Produkte von ,Redefine Meat" sind rein
pflanzlich und enthalten keine tierischen Bestandteile.

Quelle: SpieR, Claudia (2024):
Falsches Uber Fleisch: Der
Mythos um 3D-gedruck-

tes ,Fleisch”, Mimikama.
Archiviert unter: ogy.de/98i0
[Screenshot am 15.07.2024 |
Education Innovation Lab].
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Auflosung Beispiel 4:

FAKE!

Auflosung Beispiel 3:

VWAHR!

Frankreich verkaufte Die gezeigte
Festnahme von
Donald Trump

gab es nicht.

tatsachlich einen Teil
des Flughafens von
Toulouse an China.

Link zur Auflésung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
ogy.de/62fk

Der Flughafen Toulouse-Bl bekommt chi

Quelle: AP k

ische Miteigentimer

Frankreich will sein hohes Defizit mit dem Verkauf von Staatsanteilen senken.
FUr mehr als 300 Millionen Euro geht der Flughafen Toulouse zur Halfte in

chinesische Hénde Uber. Kritiker sind entsetzt.

er geplante Verkauf von rund der
Hilfte der Anteile des Airbus-

Heimatflughafens Toulouse-Blagnac

an chinesische Investoren hat in Frankreich helle

Aufregung hervorgerufen. Das franzdsische
Wirtschaftsministerium hatte am
Donnerstagabend bekannt gegeben, dass das
Konsortium ,,Symbiose“ den Zuschlag erhalte,

eine staatliche Beteiligung in Hohe von 49,9

Prozent an dem Airport fiir 308 Millionen Euro zu

iibernehmen.
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weLT+

Wir zeigen, was hinter
den Nachrichten steckt

Quelle: Wiipper, Gesche
(2014): Airport Toulouse:
Airbus-Heimatflughafen
wird zur Hélfte Chinesisch,
DIE WELT. Archiviert unter:
ogy.de/62fk

[Screenshot am 13.07.2021 |
Education Innovation Lab].
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Link zur Aufldsung:

Uber den QR-Code oder folgenden Link
gelangst Du zum Auflésungsartikel:
ogyde/r3iw

FAKTENCHECK

Kiinstliche Intelligenz generiert
Bilder von Donald Trumps
Festnahme - die gab es aber gar
nicht

Fotos im Netz zeigen angeblich Polizisten, die den ehemaligen US-
Présidenten Donald Trump festnehmen. Doch es handelt sich um keine
echten Fotos - ein Journalist erstellte die Bilder mit Kiinstlicher
Intelligenz.

von Viktor Marinov

22. Médrz 2023

Quelle: Marinov, Viktor
(2023): Kunstliche Intelli-
genz generiert Bilder von
Donald Trumps Festnahme
- die gab es aber gar nicht,
correctiv.org. Archiviert
unter: ogyde/r3iw
[Screenshot am 18.07.2024 |
Education Innovation Lab].
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Begriffe:
Alles rund um
Fake Newuus

®

Schneidet die vier Begriffe von Seite A7 und
A8 der Arbeitsvorlage aus und verteilt an jede
Person in Eurer Gruppe eine Karte.

@

Lest Euren Begriff durch und bereitet Euch fiir

Notizen

die Prasentation Eures Begriffs in der Gruppe
vor, indem |hr die Fragen zu Eurem Begriff in

Eurem Lerntagebuch beantwortet (Lerntage-

buch Seite T3).

Schritt 3 (optional):

Falls Zeit und Handys vorhanden sind, kdnnt
lhr auch die Stichworte zur weiterfiihrenden

Recherche auf Euren Karten nutzen und im

Internet zu Eurem Begriff nachforschen.

®

Teilt Eure Erkenntnisse in der Kleingruppe

anhand Eurer Antworten, die lhr in Eurem Lern-
tagebuch aufgeschrieben habt. Immer nach-

dem eine Person Eurer Gruppe ihren Begriff

vorgestellt hat, schreiben die anderen etwas
zu der Frage: ,,Was wollen wir uns liber diesen

Begriff merken?” in ihr Lerntagebuch (siehe

Lerntagebuch Seite T4).
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#Clickbaiting

\Nas ist Clickbaiting?

Das Wort ,Clickbaiting” kann als ,,zum Anklicken
verlocken" libersetzt werden.

\lVie funktioniert
Clickbaiting?

Mit Hilfe von spektakulédren Schlagzeilen wie
.OMG - geheime Dokumente von Angela Merkel
verodffentlicht” wird versucht, viele Menschen
auf eine bestimmte Website zu locken. Die
Betreibenden der Website zielen darauf ab, die
Besucherzahlen zu steigern, um so Werbeein-
nahmen zu generieren. Beim Clickbaiting wird
mit Schlagzeilen gearbeitet, die starke Emotio-
nen wie Neugier oder Angst auslésen. Oftmals
liefern die Artikel hinter den reiRerischen Titeln
keinen Mehrwert an Informationen; die Leser:in-
nen verschwenden also ihre Zeit.

\IWas sind die Giefahren
von Clickbaiting?

Auch Fake News kénnen mit Clickbaiting-
Uberschriften arbeiten und dadurch viele Men-
schen zum Lesen eines Artikels bringen. Fake
News kénnen sich somit schnell verbreiten.

Suchbegriffe:

e Clickbaiting

- ReiRerische Uberschrift
e Fake News

e Emotionale Falle

Fake News 1 | Arbeitsvorlage | Begriffe | Clickbaiting + Deepfakes

#Deepfakes

\WWas sind Deepfakes?

Als ,Deepfakes” werden Fotos, Audio- und
Videoinhalte bezeichnet, die mit Hilfe von
Kinstlicher Intelligenz verféalscht wurden.

\IVie funktionieren
Deepfakes?

Programme werden mit Techniken der Kiinstli-
chen Intelligenz (KI) trainiert, Gesichter, Korper
und Stimmen von Menschen in Video- und
Audioaufnahmen auszutauschen. Da durch

die Techniken der Kiinstlichen Intelligenz auch
Mimik und Bewegungsarten einer Person
realistisch nachgestellt werden kénnen, kann
es bei hochwertig produzierten Deepfakes sehr
schwierig sein, Unterschiede zwischen Deep-
fakes und dem Originalmaterial zu erkennen.

\IVelche Giefahren entstehen
durch Deepfakes?

Da das Entlarven von Deepfakes unter Um-
standen sehr langwierig ist, konnen Deep-
fakes die Erstellung und Verbreitung von Fake
News ermdéglichen und beispielsweise durch
gefélschte Videos von Politker:innen das Ver-
trauen in politische Systeme erschiittern.

Suchbegriffe:

» Deepfakes
» Fake-Videos
»  Gefdlschte Interviews



#Echokammer

\Vas sind Echokammern?

Der Echokammer-Effekt beschreibt, dass
Menschen dazu neigen, sich vorzugsweise
mit Gleichgesinnten zu umgeben.

\lVie funktionieren
Echokammern?

Angelehnt an das naturwissenschaftliche Phé-
nomen des Echos tritt der Echokammer-Effekt
auf, wenn Menschen in einer Umgebung sind,
in der sie nur Bestatigung fiir ihre eigenen An-
sichten horen.

\WWelche Giefahren entstehen
durch Echokammern?

Menschen kénnen sich in Echokammern
radikalisieren, da sie sich gegenseitig hoch-
schaukeln und kein Platz fiir kritische Fragen
ist. Fake News konnen sich leichter verbreiten,
da Personen ihre Informationen nur aus ihrer
Echokammer beziehen und keine widerspre-
chenden Nachrichtenmeldungen, Fakten oder
wissenschaftliche Erkenntnisse beachtet wer-
den. Der Echokammer-Effekt kann in digitalen
Raumen durch die unkomplizierte Griindung
geschlossener Gruppen (z.B. auf Telegram)
verstarkt werden.

Unterschied Filterblase und
Echokammer:

Beide Begriffe beschreiben das Phdnomen, dass

wir mehrheitlich Meinungen héren, die unseren
eigenen Ansichten dhneln. Der Unterschied:
Filterblasen beziehen sich auf die Tatsachen,
dass uns Technik — ohne bewusstes Handeln
unsererseits — Inhalte passend zu unserer Mei-
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nung prasentiert. Der Echokammer-Effekt be-
nennt das Phanomen, dass wir uns mit Vorliebe
in (digitalen und analogen) Raumen aufhalten, in
denen Menschen sind, die unsere Meinung tei-
len. Filterblase hat also den Fokus auf Technik,
Echokammer auf menschliches Verhalten.

Suchbegriffe:
«  Einseitige Information

e Subjektive Fakten
« Selektive Informationen

Notizen
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#Filterblase

\IWas sind Filterblasen?

Das Wort ,Filterblase” beschreibt das Phano-
men, dass wir im Internet aufgrund von Algo-
rithmen mehrheitlich Informationen sehen, die
mit unseren eigenen Ansichten lbereinstimmen.

\IVie funktionieren
Filterblasen?

Durch Algorithmen werden Inhalte, die wir

auf Websites und Plattformen sehen, an unser
bisheriges Verhalten im Netz angepasst. So
erhalten wir Videoempfehlungen oder Nach-
richtenmeldungen, die auf zuvor konsumierten
Inhalten basieren und somit tendenziell unser
Meinungsbild bestérken. Uns widersprechen-
de Perspektiven werden aus unseren Feeds
gefiltert.

\Welche Giefahr
bringen Filterblasen?

Fake News kénnen sich in Filterblasen leichter
verbreiten, da sie von Menschen gesehen
werden, die durch ihr Meinungsbild geneigt
sind, diese zu glauben. Unser demokratisches
System leidet unter Filterblasen, denn eine
Demokratie lebt vom Austausch unterschied-
licher Meinungen.

Unterschied Filterblase
und Echokammer:

Beide Begriffe beschreiben das Phdnomen,
dass wir mehrheitlich Meinungen héren, die
unseren eigenen Ansichten dhneln. Der Unter-
schied: Filterblasen beziehen sich auf die
Tatsachen, dass uns Technik — ohne bewuss-
tes Handeln unsererseits - Inhalte passend zu

unserer Meinung prasentiert. Der ,,Echokam-
mer-Effekt” benennt das Phanomen, dass wir
uns mit Vorliebe in (digitalen und analogen)
Raumen aufhalten, in denen Menschen sind,
die unsere Meinung teilen. Wahrend Filterbla-
sen technisch bedingt erzeugt werden, ergibt
sich die Echokammer aus menschlichem
Verhalten.

Suchbegriffe:

e Informationsblase
e Forum fiir Streitkultur + Filterblase

Notizen
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Format und Dauer:

Erstellen von eigenen Fake News (40 min)

Kontext und Spieleinleitung:

Flir die ndchsten 40 Minuten schliipft Ihr in die Rolle von
Personen, die absichtlich Fake News verbreiten. Ihr lernt drei
wichtige Strategien von Menschen kennen, die Fake News
verfassen, und schreibt selbst drei falsche Nachrichten.

ERSTELLEN

Euer Ziel? Méglichst tiberzeugende Fake News zu schreiben
und dafiir viele Likes einer anderen Gruppe zu bekommen.

Warum? Je besser Ihr die Strategien hinter falschen
Nachrichten kennt, desto leichter kénnt Ihr Fake News in
Zukunft erkennen. Eigene Fake News zu schreiben ist eine
gute Maglichkeit, diese Strategien zu verinnerlichen. Nach
der Ubung seid Ihr also bestens gewappnet, Fake News zu
erkennen.

Auf der ndchsten Seite geht’s los mit der Schritt-flir-Schritt-
Anleitung zu Euren selbst gemachten Fake News.

Viel Spafs!
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Anleitung Fake
Newus erstellen:
Los geht's!

Material
sichten

Lest Euch die Strategiekarten durch. Jede
Strategiekarte beschreibt eine Vorgehenswei-
se, die oftmals beim Verfassen von Fake News
angewandt wird.

Nachricht
schreiben

Habt lhr die Strategien verstanden? Wunder-
bar, dann schreibt jetzt passend zu jeder Stra-
tegie eine falsche Nachricht auf Eure Vorlagen.
lhr kénnt Euch das Thema und den Social-Me-
dia-Kanal selbst aussuchen. Schreibt lhr Eure
Fake News als Instagram-Post, Facebook-Post,
X-Nachricht oder bei Telegram? Geht es um
die Fleisch-, Auto- oder Kohleindustrie? Um
Eisbaren oder eine moégliche Mars-Exkursion?
lhr entscheidet.
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Schritt

Fake Nlewus liken

Legt Eure drei Fake News auf Euren Tisch.
Bittet Eure Nachbar:innen-Gruppe, an Euren
Tisch zu kommen, sich Eure Fake News durch-
zulesen und ihre Likes zu verteilen. Welche
Eurer Fake News findet die andere Gruppe
liberzeugend? Warum? Errét die andere Grup-
pe, welche Strategie hinter Euren jeweiligen
Fake News steckt?

Giruppentausch

Jetzt geht |hr zu den Fake News Eurer Nach-
bar:innen-Gruppe, lest diese durch und verteilt
Eure Likes. Welche Fake News findet lhr am
besten? Erkennt |hr die Strategien hinter den
Fake News der anderen Gruppe?

Driiber sprechen

Tauscht Euch mit Eurer Nachbar:innen-Gruppe
aus: Wie hat es sich angefihlt, Fake News zu
verfassen? Welche Strategien waren leicht zu
benutzen und welche schwer? Wie seid |hr auf
Eure Themen gekommen?
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Strategie #1:

\/erschuno-
rungsmythen
benutzen

Oftmals werden durch Fake News Verschwo-
rungsmythen' in die Welt gesetzt. Verschwoé-
rungsmythen sind Ansichten, dass ein Ereignis
durch den geheimen Plan einer bestimmten
Gruppe initiiert wurde.

Verschwérungsmythen bieten dadurch ein-
fache Erklarungen fiir komplizierte Situatio-
nen an, da sie eine Gruppe von Schuldigen
benennen. Daher sind Verschwdrungsmythen
insbesondere in Zeiten von Krisen oder groRen
Veranderungen sehr beliebt. Je komplexer
und undurchsichtiger ein Sachverhalt ist,
desto mehr Verschwérungsmythen werden zu
diesem Thema verbreitet, das zeigen auch die
zahlreichen Verschwérungsmythen rund um
die Corona-Pandemie.

Typische Redewendungen in Fake News basie-
rend auf Verschworungsmythen: ,Diese Gruppe
will uns kontrollieren...”, ,Wir haben aufgedeckt,
was wirklich passiert...".

1 Wir haben uns bewusst gegen den Begriff ,Verschwérungs-
theorie” entschieden, da dieses Wort durch den Zusatz
«Theorie” falschlicherweise den Anschein eines wissen-
schaftlich Fundaments der Behauptungen suggeriert.
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Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie veruuendet.
Schneidet anschlieBend
die Nlachricht so aus,
dass Eure Nlachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.
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Strategie #2:

Angst und /
oder NWut
verbreiten

Eine beliebte Strategie von Menschen, die
Fake News verfassen, ist es, Emotionen zu
schiiren und eine Mischung aus Wut und Angst
hervorzurufen. Oftmals wird bei der Verwen-
dung dieser Strategie vor einem méglichen
Horrorszenario gewarnt und behauptet, dass
dieses Horrorszenario sehr wahrscheinlich
eintritt.

Wichtiger Teil dieser Strategie: Meist wird
eine Person oder eine Gruppe benannt, die fir
dieses Horrorszenario verantwortlich ist und
auf die sich die Wut der Lesenden richten soll.
Die Strategie, Angst und Wut zu verbreiten,
wird in Deutschland haufig im Zusammenhang
mit falschen Nachrichten liber gefliichtete
Menschen genutzt.

Typische Redewendungen in Fake News

mit dem Ziel, Angst und Wut hervorzurufen:
.Beschiitzt Eure Kinder, diese Gruppe méch-
te Deutschland ins Chaos stlirzen..." oder
+Schreckliche Zeiten stehen bevor, |hr werdet
um Euer Leben fiirchten...".
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Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie veruuendet.
Schneidet anschlieBend
die Nlachricht so aus,
dass Eure Nlachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.
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Strategie #3:

Etablierte
Giruppen
angreifen

Eine beliebte Strategie von Verfassenden von
Fake News ist es, angesehenen oder auch oft-
mals staatlichen Einrichtungen, Institutionen
oder Gruppen (wie Politiker:innen, Parteien,
Wissenschaftler:innen, Lehrpersonen, Medien)
die absichtliche Verbreitung von Liigen oder
das Verheimlichen der Wahrheit vorzuwerfen.

Meist ist die Absicht hinter dieser Strategie,
bei den Lesenden das Vertrauen in diese Ein-
richtungen oder Gruppen zu erschiittern und
damit auch das Vertrauen in unser politisches
und gesellschaftliches System. Eine weitere
Absicht: Nachrichten, die behaupten, dass

die Mehrheit der Bevélkerung angelogen wird,
I6sen bei vielen Menschen Empérung und Wut
aus. Und Wut fiihrt oftmals dazu, dass Beitrage
geliked oder geteilt werden.

Typische Redewendungen in Fake News, die
etablierte Gruppen oder Einrichtungen angrei-
fen, sind: ,Sie belligen Euch, jetzt kommt die
Wahrheit ans Licht..." oder ,Endlich die Wahr-
heit! Was die Ligenpresse verschweigt...”.
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Notizen

Formuliert hier eine
Nachricht, in der Ihr
die links beschriebene
Strategie veruuendet.
Schneidet anschlieBend
die Nlachricht so aus,
dass Eure Nlachbargrup-
pe sie keiner Strategie
mehr zuordnen kann.
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Lerntagebuch
Fake Newus ‘I

1. Fake Newus!?
Puuuh...ah ja...

Hej, das hier ist Dein Lernta-
gebuch zum aktuellen Unter-
richtsthema ,,Fake News".
Nimm Dir Zeit, Dich mit den
Fragen auseinanderzusetzen
und Dir Gedanken zu Deinen
eigenen Erfahrungen mit dem
Thema zu machen.
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\Was kommt Dir in
den Sinn, menn Du
den Begriff ,Fake
Newus" horst?

2

Definiere ,Fake
News" in Deinen
eigenen \lWorten.

S

\IVas ist ein beson—-
deres Nlerkmal von
Fake Newus?

\Vas haben Fake Neuus
mit Dir und Deinem
Leben zu tun?

Fake News 1 | Lerntagebuch | Einsteig ins Thema 0



2. Giefahren
von Fake News

Hier schauen wir uns konkret
ein Beispiel von Fake News
tber den Klimawandel an. Was
denkst Du tiber die News und
deren Verbreitung?
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\lWas denkst Du iiber
die Fake Newus zum
Klimawmnandel?

\Warum glaubst \Was sind die
Du, wwurde diese Giefahren von Fake
falsche Nlachricht Newus dieser Art?

so oft in sozialen
Medien geteilt?
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3. Begriffe
jonglieren

\lelche Bedeutung
hat mein ausgemniahl-
ter Begriff?

Wie dberall gibt es auch beim
Thema ,Fake News"” tausende
von Begriffen. In diesem Ab-
schnitt setzt Ihr Euch in Grup-
pen mit vier besonders wich-
tigen Begriffen auseinander.
Was bedeuten Sie? Wie hdngen
sie mit dem Thema zusammen,
und was ist daran eigentlich
das Wichtigste, das man wis-
sen sollte?
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2

\lWas hat mein

Begriff mit Fake

Neuus =zu tun?
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Nachdem Du Dir eben Gedan- \Vas sollten wuir uns \IVas sollten wuir uns \lVas sollten wuir uns
ken zu Deinem Begriff gemacht merken Uber den Be- merken Uiber den Be- merken Uber den Be-
griff: 2 griff: 2 griff: 2

hast, notiere Dir auf dieser
Seite die wichtigsten Punkte zu

den Begriffen der anderen aus

Deinem Team. Was sollte man

sich unbedingt dazu merken?
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4. Einmal sam-
meln! \IWas war
heute so Thema?

An dieser Stelle endet der erste
Teil Deiner Fake-News-Lern-
reise. Vielleicht bist Du heute
von Hah? zu Ahh! gekommen,
zumindest an manchen Punk-
ten. Welche Punkte waren das?
Was ist nun klarer als vorher?
Und was denkst Du wollen
Menschen mit Fake News
erreichen?
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\Was ist Deiner NMei-
nung nach das Ziel
von Fake Neuus?

\Warum schaden

Hast Du etuuas Neues

Fake Newus unserer tiber Fake Newus ge-—

Giesellschaft?

lernt? \lWenn ja, wuas?

Fake News 1 | Lerntagebuch | Abschluss und Reflexion @



Lerntagebuch
Fake Newus 2

‘1. Deepfakes
fake deep!

...und weiter geht’s mit Fake
News! Jetzt einen ganzen
Schritt deeper. Sagt Dir der
Begriff ,Deepfakes” etwas?
Schau Dir das Video ,,Deep-
fake-Videos: Erkennst du die
Félschung?” an und versuche
die nebenstehenden Fragen
fiir Dich zu beantworten.
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\Was wiird bendtigt,
um Deepfakes zu
erstellen?

\lWas sind die
Giefahren von
Deepfakes?

\Was denkst
Du tber
Deepfakes?

OR-Code =zum Video:

Link: ogy.de/vxfc

Fake News 2 | Lerntagebuch | Deepfakes @


http://ogy.de/vxfc
http://ogy.de/vxfc

2. Erinnern und
reflektieren!

Du bist am Ende Deines Lern-
tagebuchs zur Unterrichtsreihe
Fake News angekommen. Jetzt
lehn Dich zurtick und lberleg
Dir noch mal, was hédngen ge-
blieben ist. Was war interes-
sant? Was war liberraschend?
Und vor allem: Was denkst Du
sollten Menschen liber Fake
News wissen?
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\Was sind vier Be—-
griffe, die Du mit
Fake News in \Ver—
bindung bringst?

\Was war fur Dich die \Welche Informa-—

wrichtigste Erkennt— tionen sollten
nis der beiden Unter- Menschen Deiner
richtseinheiten? Meinung nach liber

Fake Newus haben?

Fake News 2 | Lerntagebuch | Abschluss und Reflexion G



Notizen
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Ein Beuuusstsein fur die Relevanz
personlicher Daten erlangen

Lernreise aus der Unterrichtsreihe » Selbstbestimmt im Netz«

SU R E I

X

sZete2s24

Liebe Lehrperson,

eass:

N-
25g
SRR

wir freuen uns Gber Ihr Interesse an der zweiteiligen Lernreise
»Datenspuren« aus der Unterrichtsreihe » Selbstbestimmt im
Netz« der Heinrich-Béll-Stiftung. Die Reihe besteht aus drei in
sich geschlossenen Lernreisen zu den Themen Datenspuren,
Fake News und Digitale Spiele. Das gesamte Unterrichtsmate-
rial steht HIER kostenfrei zum Download zur Verfligung. Es soll
die Schiiler:innen dabei unterstiitzen, sich miindig und bewusst
im Internet zu bewegen. Eingangs finden Sie Informationen dazu,
fiir welche Lernkontexte das Material vorgesehen ist, und an-
schliefsend, wie Sie es konkret im Unterricht einsetzen kénnen.

R

ot

Wir wiinschen zahlreiche neue Erkenntnisse und viel Spaf3 bei
der Verwendung des Materials!
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Datenspuren: Rahmeninformationen

Format und Dauer:

Lernreise bestehend aus zwei aufeinander
aufbauenden Unterrichtseinheiten:

1. Einheit 90 Minuten (+ optional 20 Minuten)
2. Einheit 90 Minuten

Falls mehr Zeit verfligbar ist, kann das Material
auch fiir einen Projekttag ausgeweitet werden.

Zielgruppe:

Schiler:innen aller Schularten ab 15 Jahren
(mit mindestens C1-Deutschkenntnissen)

Bestandteile:

1. Einheit (Datenschut=):

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S. 3 - 17)

1 x Arbeitsvorlagen fiir Schiiler:innen
(Anhang: S. A1 - A4)

1 x Lerntagebuch fir Schiiler:innen
(Anhang: S. T1 - T4)

2. Einheit (Datenuuert):

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S. 18 - 32)

1 x Arbeitsvorlagen fir Schiiler:innen
(Anhang: S. A5 - A9)

1 x Lerntagebuch fir Schiiler:innen
(Anhang: S. T5 - T8)
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Durchfiihrung:

Das Material ist so konzipiert, dass Sie es mit
nur wenig Vorbereitung und ohne technische
Ausstattung (mit Ausnahme eines Druckers fiir
die Arbeitsvorlagen) einsetzen kénnen.

Schritt 1: Lesen Sie die Unterrichtsbeschreibung
sowie das Lerntagebuch durch. Passt der Ablauf
fir Ihre Lerngruppe oder wollen Sie Anpassun-
gen vornehmen? (Dauer: ca. 30 Minuten)

Schritt 2: Entscheiden Sie Uber den fir Sie
passenden Einsatz der Arbeitsvorlagen und
des Lerntagebuchs. Sie kénnen alle Materialien
ausdrucken (einseitig, da mitunter eine Schere
zum Einsatz kommt). Sollten die Schiiler:innen
jedoch ein digitales Endgerat (PC oder Tablet)
zur Verfligung haben, kénnten sie auch direkt
im PDF mit den aktiven Links arbeiten und ihre
Notizen in die Textfelder eingeben.

Eigene Anmerkungen

Kompetenzerwerb:

1. Einheit (Datenschut=z)
Die Schiiler:innen...

» .. verstehen den Begriff Datenspuren
und damit verbundene Sachverhalte.

» ..reflektieren den eigenen Umgang
mit Daten.

» ... bauen Basiswissen zu Datentypen auf.
» .. untersuchen ihre eigene Datenspur.

» .. diskutieren und hinterfragen die Daten-
erhebung groBer Unternehmen.

2. Einheit (Datenuuert)
Die Schiiler:innen...

+ ... entwickeln Neugierde und Versténdnis fiir
das Thema der Lerneinheit.

» .. reflektieren exemplarisch, wie das Sam-
meln von Daten die Privatsphére verletzen
und zu kommerziellem Datenmissbrauch
fahren kann.

» ... verstehen die gewinnorientierten 6kono-
mischen Interessen, die meist hinter dem
Sammeln und Verkauf von Daten stehen,
sowie den damit verbundenen Aspekt der
Skalierung.

» ... entwickeln eine kritische Perspektive auf
das Thema mit Bezug zu verschiedenen Ge-
sellschaftsbereichen und formulieren sie.

Curriculare Einbindung:

Die Unterrichtseinheit ermdglicht einen Kom-
petenzaufbau bei Schiilerinnen und Schiilern
gemal den Vorgaben der ,Strategie Bildung in
der digitalen Welt"! der Kultusministerkonfe-
renz. Insbesondere folgende Kompetenzberei-
che werden durch die vorliegende Unterrichts-
einheit gefordert:

1. Sicher in digitalen Umgebungen agieren

» Risiken und Gefahren in digitalen Umge-
bungen kennen, reflektieren und beriick-
sichtigen

« Strategien zum Schutz entwickeln und an-
wenden

2. Personliche Daten und Privatsphére schiitzen

« MaRnahmen fiir Datensicherheit und gegen
Datenmissbrauch bertcksichtigen

e Privatsphare in digitalen Umgebungen
durch geeignete MaRnahmen schitzen

« Jugendschutz- und VerbraucherschutzmaR-
nahmen berticksichtigen

Die Unterrichtseinheit eignet sich besonders
fiir die Facher Deutsch, Politik & Gesellschaft,
Sozialkunde, Ethik, Philosophie, Religion, Infor-
matik und verwandte Lernangebote.

1 Kultusministerkonferenz (2017): Bildung in der
digitalen Welt - Strategie der Kultusministerkonferenz,
www.kmk.org, ogy.de/py6p.
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E Bendtigte Materialien:

% o Ej_nstieg ins Thema » Arbeitsvorlagen Seiten A1 - A4

(@) — A5 min) S. 4 (1 x pro 3 Schiler:innen ausgedruckt)

(7)) min .

= « Lerntagebuch Seiten T1 - T4

1x pro Schiiler:in ausdrucken

E ( hiiler:i drucken)

E E Fragen und Erfahrungen :« Technische Ausstattung: keine notwendig.
22U Datenspuren ‘ Falls vorhanden und gewiinscht, kénnen
15 min) S. 6 Handys fiir die eigenstandige Recherche der

Schiiler:innen genutzt werden.

O3 (optional)
Ratespiel: \llelche
Daten sammelt
Facebook?

(20 min) S.7

04 Reflexion: \llie
ist meine eigene
Datenspur?

(15 min) S. 10

05 Expert:in werden:
Datennutzung grof3er
Internetkonzerne

(8@ min) S. 12

26 Reflexion und
Abschluss

(15 min) S. 17
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Einstieg
ins Thema
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Kompetenzerwerb:
Die Schiiler:innen verstehen den

Begriff Datenspuren und damit
verbundene Sachverhalte.

Format:
Plenum

Material:

Lerntagebuch Seite T1
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Schritt /:
Relevanz des Themas
verdeutlichen

Stichpunkte fir Moderation der Lehrperson:

Vielleicht kennt jemand das folgende Zitat:
»Arguing that you don’t care about the right
to privacy because you have nothing to hide
is no different than saying you don't care
about free speech because you have nothing
to say.” Es ist ein Zitat von Edward Snowden,
einem ehemaligen Mitarbeiter des US-ameri-
kanischen Geheimdienstes, der durch Enthiil-
lungen Uber digitale staatliche Uberwachung
in den USA und GroRbritannien Bekanntheit
erlangte. Deutsche Ubersetzung: ,Zu argu-
mentieren, dass Du ein Recht auf Privatspha-
re nicht wichtig findest, weil Du nichts zu
verbergen hast, ist genauso, als wiirdest Du
sagen, dass Meinungsfreiheit fir Dich nicht
wichtig ist, weil Du nichts zu sagen hast."

Das Zitat thematisiert das Recht auf Privat-
sphére, insbesondere im digitalen Raum.
Wenn wir im Internet unterwegs sind, be-
finden wir uns in einem 6ffentlichen Raum.
All unsere Aktivitdaten im Netz kdnnen
dokumentiert werden und ergeben zusam-
mengefasst ein sehr aussagekraftiges Bild
dariber, was uns interessiert, was wir kon-
sumieren und mit wem wir Kontakt haben.

Da das Sammeln unserer Daten im Netz
haufig nicht offensichtlich ist, sind uns die
Konsequenzen unserer digitalen Datenspu-
ren vielleicht nicht so bewusst.

Aber stellt Euch mal vor, |hr wiirdet durch
die StralRe gehen und alle Leute, denen lhr
begegnet, wiirden sofort wissen, welches

1

Beckedahl, Markus (2015): Edward Snowden Uber ,Ich hab
nichts zu verbergen®”, netzpolitik.org, ogy.de/m4rf.

Essen |hr gerade bestellt habt, welches Lied
lhr gerade besonders haufig hort und was
lhr zuletzt gegoogelt habt.

« Wie wirdet lhr Euch fiihlen? Und wie viele
Gedanken macht Ihr Euch zu den Informa-
tionen, die lhr im Netz hinterlasst?

» Mit den personlichen Informationen, die wir
im Netz hinterlassen, wollen wir uns heute
beschaftigen. Warum? Jede:r von Euch hat
das Recht auf Privatsphére. Das ist ein wich-
tiges Recht in einer Demokratie, es schiitzt
uns vor allem vor staatlicher Willkir. Durch
das Internet gibt es einen neuen groRen
offentlichen Raum. Fiir eine funktionierende
Demokratie ist es wichtig, dass wir auch dort
unsere Rechte kennen und schiitzen.

Schritt 2:
Begriffsbeschreibung

Stichworte fir Moderation der Lehrperson:

» Was bedeutet das Wort ,Datenspuren”
genau? Unter dem Begriff ,Daten” sind laut
Duden durch ,Beobachtungen, Messungen,
statistische Erhebungen und &hnliches ge-
wonnene (Zahlen)werte” definiert.

» Mit ,Spuren” sind die Abdriicke gemeint, die
wir hinterlassen, wenn wir uns fortbewegen.

» Unter ,Datenspuren” verstehen wir die In-
formationen und Werte, die wir im Internet
hinterlassen, wenn wir uns dort bewegen.

§chritt 3
Uberblick Uber Ablauf

Die Lehrperson gibt einen Uberblick (iber die
Lerninhalte und den Ablauf der Unterrichts-
einheit.

Schritt 4:
Individuelle Reflexion
im Lerntagebuch

Die Lehrperson teilt ihren Schiiler:innen die
ausgedruckten Unterlagen zum Lerntagebuch
aus und bittet sie, die Fragen auf Seite T1 zu
beantworten.

Tipp #%1:

Besprechen Sie kurz mit lhrer Klasse, wer
die Inhalte des Lerntagebuchs zu lesen
bekommt, da diese Information sicherlich
Auswirkungen auf den Umgang mit dem
Lerntagebuch hat. Ist es eine individuelle
und private Reflexion fiir jede Schiiler:in?
Oder sammeln Sie es nach Ende der Unter-
richtseinheiten ein? Oder tauschen die
Schiiler:innen nach Ende der Unterrichts-
einheiten gegenseitig die Lerntagebiicher
und geben sich Feedback?

Tipp #2:

Gibt es die Mdglichkeit, dass die Schdiler:in-
nen ihre Erkenntnisse zu Datenspuren nach
der Unterrichtseinheit mit anderen Perso-
nen teilen? Dann wdre es motivierend, das
gleich am Anfang der Unterrichtseinheit

in der Klasse zu besprechen. Kénnten die
Schdiler:innen beispielsweise eine Prdsenta-
tion vor einer anderen Klasse halten? Oder
Plakate fiir die Schulgemeinschaft gestal-
ten? Vielleicht gibt es auch die Mdéglichkeit,
einen Artikel auf der Schulwebsite oder in
der Schiilerzeitung zu schreiben?
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Blick ins Material
der Schiiler:innen.

O
&>

Lern-
tagebuch

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. T1.

BN HEINRICH BOLL STIFTUNG

Lerntagebuch
Datenspuren ‘I

1. Hah?
Daten... ias?

DATA | DATA | DATA | DATA [paTA}

J DATA , DATA IDATA ’DATA[
DATA | paTA [DATA [ DATA [DATAL
DATA
DAT - ATA
[paTAT | ATA
DATAA ATA
DATA | DATA|

\Ilelche \Norte odler
Bilder verbindest
Du mit dem Begriff
sDatenspuren"?

S

Was, wiirdest Du
sagen, hat das Thema
«Datenspuren" mit
Dir zu tun? \Nas inte—
ressiert Dich daran?

[ DATA | DATA |DATADATAIDATA

[DATA] DATA [ DATA | DATA | |

ATA[ DATA | DATA |DATA [DATA[ |
DATAT DATA [DATA | DATA| |

Hej, das hier ist Dein Lernta-
gebuch zum aktuellen Unter-
richtsthema ,Datenspuren”.
Nimm Dir Zeit, Dich mit den
Fragen auseinanderzusetzen
und Dir Gedanken zu Deinen
eigenen Erfahrungen mit dem
Thema zu machen.

Achtest Du eher viel
oder eher mienig auf
die Spuren, die Du im
Internet hinterlasst?

Datenspuren 1| Lerntagebuch | 1 - Einstieg ins Thema @
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Fragen und Er-
fahrungen zu
Datenspuren

Kompetenzerwerb:
Die Schiiler:innen reflektieren
den eigenen Umgang mit Daten.

Format:
Plenum

Material:

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Fragen und Diskussion
zu Datenspuren

Die Lehrperson stellt den Jugendlichen nachei-
nander folgende Fragen, damit diese verschie-
dene Dimensionen von Datenspuren kennenler-
nen, ihren eigenen Umgang reflektieren und ein
Bild des Datenumgangs in der Klasse erhalten.

1. Welche digitalen Dienst-
leistungen benut=t Du?

2. \llissen Deine Social-
Media—-Anbieter (z=.B.
Instagram) Deinen
richtigen Nlamen?

Mdgliche Antworten: Ja. Nein. Einen Teil
von meinem Namen.

3. Kénnen bei Deinen Social-
Media—-Profilen alle Nen-
schen Deine Bilder sehen
oder nur Deine Kontakte/
Freund:innen?

Mégliche Antworten: Alle. Nur Freund:in-
nen. Ich entscheide fiir jedes Bild.

4. \Warum bist Du bei Social-
Media—-Plattformen aktiv?

Mégliche Antworten: Um zu zeigen/teilen,
was ich gerade mache/gut finde. We-

gen der Likes. Um zu sehen, was meine
Freund:innen machen. Um zu sehen, was
Stars machen. Aus Langeweile. Um auf
dem Laufenden zu sein.

5. Hast Du schon mal eine
Datenschutzerkliarung
gelesen?

6. Interessiert es Dich,
uuelche Daten von Dir
gesammelt werden?

7. Hast Du Dich schon mal
von einer Plattform ab-
gemeldet oder dariiber
nachgedacht, Dich abzu-
melden? Falls ja, wwarum?

8. Hast Du Dich schon mal
selbst gegoogelt?
Falls ja, hat Dich etuuas
tUiberrascht? WWarum?

Schritt 2:
Reflexion in der Klasse

Die Lehrperson greift die Situation auf und
erganzt das Gesprach ggf. durch folgende
Fragen:

»  Welche Frage fandet Ihr besonders
spannend?

« Was fiir Gedanken kommen Euch jetzt
zu Datenspuren?

Eigene Anmerkungen

Tipp #1:

Einige der Fragen sind eher persén-

lich. Lassen Sie daher Ihre Schiiler:innen
wdhlen, ob diese auf eine Frage antworten
oder lieber still reflektieren wollen.

Tipp #2:

Falls Sie die technischen Rahmenbedin-
gungen haben, kénnen Sie diese Fragen
auch lber ein digitales Umfrage-Pro-
gramm wie Mentimeter machen. Vorteil ist
dann, dass Sie ein anonymes Beantworten
der Fragen ermdglichen. Falls mehr Anony-
mitdt gewlinscht ist, gibt es die Alter-
native, das Beantworten der Fragen nicht
im grof3en Plenum zu machen, sondern in
Gruppen von 2, 3 oder 4 Jugendlichen.

Eigene Anmerkungen
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(optional)

Ratespiel:
\Welche Daten
sammelt
Facebook?

Kompetenzerwerb:
Die Schiiler:innen bauen Basiswissen
zu Datentypen auf.

Format:
Fragen ins Plenum + Diskussion

Material:
Lerntagebuch Seite T2

BE HEINRICH BOLL STIFTUNG
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Schritt 1:
Fragespiel

Die Lehrperson bittet alle Schiiler:innen, ein
Blatt und einen Stift herauszuholen. Jetzt folgt
ein kurzes Ratespiel zu der Art von Daten, die
Facebook sammelt.

Arbeitsamneisung
fiir die Schiiler:innen

« Schritt 1: Bitte schlagt Euer Lerntagebuch
auf Seite T2 auf.

» Schritt 2: Ich lese Euch jetzt einige Fragen
vor, die sich immer darum drehen, ob Face-
book eine bestimmte Art von Daten Uber
seine Nutzer:innen sammelt. Ein Beispiel:
Glaubst Du, dass Facebook Daten sammelt,
die Aufschluss dariliber geben, an welchen
Orten Du Dich befindest?

« Schritt 3: Kreuze ,Ja" an, wenn Du denkst,
dass Facebook diese Art von Daten sam-
melt. Wenn Du denkst, dass Facebook diese
Art von Daten nicht sammelt, dann kreuze
.NO" an.

+ Schritt 4: Wenn alle Fragen vorgelesen wor-
den sind, dann zahle bitte Deine Ja-Antwor-
ten und Deine Nein-Antworten zusammen.

Eigene Anmerkungen

Fragen liber Datennutzung
bei Facebook”

Glaubst Du, dass Facebook Daten von Dir
sammelt, die Riickschliisse zu den folgenden
Informationen liber Dich erlauben? Wichtiger

Hinweis: Die Fragen beziehen sich auf die Nut-
zung der Facebook-App.

/1. Daten Uiber Dein Alter?

2. Daten liber die Sprachen, in
denen Du kommunizierst?

3. Daten liber Dein Bildungs-—
niveau?

4. Daten Uiber Deine ethnische
Zugehorigkeit?

5. Daten Uber Dein Einkommen/
Eigenkapital?

1 Alle Fragen stammen aus einer Veréffentlichung von
www.netzpolitik.org mit 98 Fragen Uber die Datennutzung
von Facebook. Tischbein, Valerie (2016): 98 Daten, die
Facebook liber dich wei® und nutzt, um Werbung auf dich
zuzuschneiden, netzpolitik.org, ogy.de/16yq.

Eigene Anmerkungen

6. Daten Uiber die Art von
Kleidung, die Du kaufst?

7. Daten, die etwas dariiber
aussagen, ob Du Geld fiir
Haustiere ausgibst (und
wuelche Art von Haustieren)?

8. Daten liber die Art von
Reisen und Urlaub, die Du
buchst?

9. Daten, die aussagen, in
wielcher Zeit des Jahres Du
am meisten einkaufst?

10. Daten, die aussagen, bei
uuelcher Art von Bank Du
bist?

1. Daten darliber, an wuelchem
Ort Du Dich gerade be-
findest und =zum Beispiel
dariiber, wuie lange Du
Dich in einem bestimmten
Laden aufhiltst?

Auflésung durch Lehrperson:

Die Antwort lautet fiir alle Fragen ,Ja". Face-
book erhebt all diese Daten und noch viele mehr.

Weitere Daten, die Facebook sammelt, finden
die Schiiler:innen mit den Suchbegriffen ,netz-
politik + 98 Daten + Facebook".
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Blick ins Material
der Schiiler:innen.

- \Welche Daten sam- i Warum sammelt \IWVas denkst Du dar-
2. Was ist =.B |
¢ = melt Facebook liber i Facebook diese Uber, dass Facebook
m it Facebook? seine Nutzer:innen? Daten? diese Daten sammelt?
ja no
Lern |:[ ]:] 1. Daten Uber Dein Alter?
tagebuch |:| D 2. Daten Uber die Sprachen,

in denen Du kommunizierst?

Die entsprechen- D ]:] 3. Daten Uber Dein Bildungsniveau?

de Druckvorlage I:I D 4. Daten liber Deine ethnische

Zugehorigkeit?

finden Sie im An-
hang auf S. T2.

[:I ]:] 5. Daten Uber Dein Einkommen und
Eigenkapital?

D I:] 6. Daten Uber die Art von Kleidung,
die Du kaufst?

D D 7. Daten, die etwas darlber
aussagen, ob Du Geld fur

Haustiere ausgibst (und

Hier schauen wir uns ganz kon-
kret das Beispiel ,,Facebook"
an. Was weifd Facebook lber
Dich, was will Facebook mit

welche Art von Haustieren)?

I:I I:‘ B. Daten Uber die Art von Reisen
und Urlaub, die Du buchst?

I:I I:‘ 9. Daten, die aussagen, in welcher
Zeit des Jahres Du am meisten

diesem Wissen und wie geht
es Dir damit?

einkaufst?

D |:| 10.Daten, die aussagen, bei welcher
Art von Bank Du bist?

D D 11. Daten dariiber, an welchem Ort
Du Dich gerade befindest, und
zum Beispiel darlber, wie lange
Du Dich in einem bestimmten
Laden aufhéltst?

Datenspuren 1| Lerntagebuch | 2 - Ratespiel: Facebook e
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Schritt 2:
Diskussion im Plenum

Die Schiiler:innen tauschen ihre Gedanken
zur Datenerhebung von Facebook aus. Die
Lehrperson ergénzt ggf. das Gespréach durch
folgende Fragen:

« Hat Euch etwas Uberrascht?

« Bei welchen Fragen versteht Ihr nicht, war-
um die Infos fiir Facebook interessant sind?

« Welches Interesse kénnte Facebook an all
diesen Daten haben?

Eigene Anmerkungen

Schritt 3:
Auflésung durch Lehrperson

Stichpunkte fiir Moderation Lehrperson:

+  Warum sammelt Facebook all diese Daten?
Welchen Nutzen hat Facebook davon?
Facebook nutzt diese Daten, um Unter-
nehmen anzubieten, Werbung zielgruppen-
gerecht zu schalten. Zielgruppengerechte
Werbung kann Facebook teurer verkaufen.
Facebook kann also beispielsweise sagen:
.Liebes Unternehmen, wie bestellt zeigen
wir Deine Werbeanzeige nur Leuten aus
GroRstadten in Deutschland, die Gber ein
mittleres Einkommen verfiligen und sich fiir
Reisen an die Nordsee interessieren.”

» Das Geschéftsmodell von Facebook liegt
also in der Verwendung Deiner Daten fiir
den Verkauf von Werbung. Menschen mitei-
nander zu vernetzen, ist nicht das eigent-
liche Ziel des Konzerns, sondern lediglich
Mittel zum Zweck.

Eigene Anmerkungen

Schritt 4:
Individuelle Reflexion
Lerntagebuch

Die Lehrperson bittet die Schiiler:innen, fiir
einige Minuten in Stillarbeit in ihr Lerntage-
buch zu schreiben und die Fragen auf Seite T2
zu beantworten.

Eigene Anmerkungen

BN HEINRICH BOLL STIFTUNG
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Reflexion:
\lVie ist
meine eigene
Datenspur?

Kompetenzerwerb:
Die Schiiler:innen untersuchen
ihre eigene Datenspur.

Format:
Stillarbeit + Gesprach im Plenum

Material:
Lerntagebuch Seite T3

BN HEINRICH BOLL STIFTUNG

Schritt “:
Reflexion: \Wie ist meine
eigene Datenspur?

Die Lehrperson bittet die Schiiler:innen, Seite T3
ihres Lerntagebuchs aufzuschlagen und die Fra-
gen zu ihrer eigenen Datenspur zu beantworten.

Frage ‘I:

\Welche Services nutze
ich im Internet?

Tipp #:

Das kénnten zum Beispiel sein: E-Mail-
Anbieter wie Gmail oder Posteo, soziale
Netzwerke wie WhatsApp, Instagram oder
TikTok, Fitness-Apps, Musik-Apps oder
dhnliches. Hol am besten einfach Dein
Handy raus und schau Dir Deine Apps an.

Eigene Anmerkungen

Frage 2:

\Nelche Daten haben diese
Anbieter von mir2 Haben
sie folgende Informationen
tiber mich?

« Mein Geburtsdatum?

» Mein Geschlecht?

* Meinen Beziehungsstatus?
» Meinen Wohnort?

» Die Bus- oder Zugverbindung, die ich zuletzt
genutzt habe?

» Was ich zuletzt gegoogelt habe?
» Welche Videos ich angeschaut habe?

« Welchen Song ich als letztes gehért habe?

Tipp #2:

Denk einfach kurz driiber nach, ob eine
Plattform diese Informationen lber Dich
hat. Du musst das nicht extra recherchie-
ren, versuche Dich einfach zu erinnern.

Eigene Anmerkungen

Frage 3:

Mit wwelchen dieser geteilten
Informationen fiihle ich mich
wohl? WWelche wtirde ich lie-
ber nicht teilen?

Schritt 2:
Besprechung im Plenum

Die Schiiler:innen teilen ihre Erfahrungen der
Reflexion zur eigenen Datenspur. Die Lehrper-
son erganzt ggf. durch folgende Fragen:

« Wie war die Ubung fiir Euch?
» Wie fiihlt Ihr Euch mit Eurer Datenspur?

« Was denkt lhr liber die Informationen, die
digitale Dienste lber Euch haben?

Eigene Anmerkungen

Datenspuren 1 | Leitfaden | 04 — Reflexion: Wie ist meine eigene Datenspur @



Blick ins Material
der Schiiler:iinnen.
3 . Und Du SO mit : \IWelche Services \Welche Daten haben it vuelchen der ge-
. nutzt Du im diese Anbieter:innen teilten Informationen
L]
Deinen Dateng . Internet? von Dir2 Haben sie flihlst Du Dich wohl?
: folgende Informatio- \lelche wilirdest Du
. nen lber Dich? lieber nicht teilen?
Lern- . ja né
* |:| D Mein Geburtsdatum?
tagebuch .
: [] [ M™ein Geschlecht?
Die entsprechen- ° I:‘ I:] Meinen Beziehungsstatus?
L]
de Druckvorlage . [] [] Meinen Wohnort?
finden Sie im An- *
° |:| I:] Die Bus- oder Zugverbindung, die
hang auf S. T3. : ich zuletzt genutzt habe?
: [] [[] wasich zuletzt gegoogelt habe?
: |:| |:| Welche Videos ich geschaut habe?
: |:| D Welchen Song ich als letztes
. gehort habe?
. 0O
Wie sieht's bei Dir aus? Wel- . O O
che Apps, Plattformen und . 0O
Programme nutzt Du, welche . OO
Informationen gibst Du ihnen - OO
regelmdfig und welche Gren- -« Od
zen sind Dir bei Deiner digitalen -+ 1 [
" . . P .
Privatsphdre wichtig? : Tipp:
® H
: Das kénnten zum Beispiel sein: E-Mail- : Tipp:
. Anbieter wie Gmail oder Posteo, soziale
* Netzwerke wie WhatsApp, Instagram oder Denk einfach kurz driber nach, ob eine
: TikTok, Fitness-Apps, Musik-Apps oder Plattform diese Informationen liber Dich
. dhnliches. Hol am besten einfach Dein hat. Du musst das nicht extra recherchie-
° Handy raus und schau Dir Deine Apps an. ren, versuch Dich einfach zu erinnern.
L]
L ]
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Expert:in
wuerden: Daten-
nutzung grofder
Internetkonzerne

Kompetenzerwerb:
Die Schiiler:innen diskutieren und hinterfra-
gen die Datenerhebung groer Unternehmen.

Format:
Gruppenarbeit mit Spielanleitung

Material:

Arbeitsvorlage Seiten A1 - A3
(1 x pro Kleingruppe)
Lerntagebuch Seiten T4

BN HEINRICH BOLL STIFTUNG

Schritt 1:
Datenerhebung bekannter
Internetkonzerne
kennenlernen

Die Lehrperson teilt die Klasse in Kleingruppen
mit jeweils 3 Schiiler:innen ein und erklart den
Ablauf dieser Phase. Die Schiiler:innen gehen in
ihre Kleingruppen. Jede Kleingruppe bekommt
einmal die Arbeitsvorlagen Seite A1 - A3 aus-
geteilt.

1. Die Schiiler:iinnen verteilen an jede Person
der Gruppe jeweils das Datenprofil eines
Unternehmens.

2. Jede Person liest das ausgeteilte Datenpro-
fil durch und fillt dazu die Fragen auf Seite
T4 des Lerntagebuchs aus.

»  Welche Daten werden gesammelt?
*  Wie und wo finde ich das?
* Was sollten die anderen dariiber wissen?

» Wie kann man dafiir sorgen, dass weni-
ger Daten gesammelt werden?

3. Die Schiiler:innen stellen sich gegenseitig in
ihrer Kleingruppe die Erkenntnisse zu ihrem
Datenprofil anhand der Leitfragen in ihrem
Lerntagebuch vor. Die anderen Schiiler:in-
nen machen sich zu jedem vorgestellten
Datenprofil Notizen in ihrem Lerntagebuch
auf Seite T5.

Eigene Anmerkungen

Schritt 3:
Diskussion zu den
Datenprofilen der
Internetkonzerne
im Plenum

Die Kleingruppen werden aufgelost und alle
Schiiler:innen finden sich zum Austausch im
Plenum zusammen. Die Lehrperson erganzt die
Diskussion ggf. durch folgende Fragen:

« Welche Information hat Euch besonders
Uberrascht?

» Was verbindet alle Internetkonzerne, die lhr
Euch gerade angeschaut habt? Wo liegen
Unterschiede?

Schritt 4:
Zusammenfassung der
wichtigsten Erkenntnisse
durch die Lehrperson

» Soziale Plattformen sind oftmals auf den
ersten Blick kostenlos - jeder und jede
kann sich einfach so registrieren. Aber die
Plattformen sind nicht wirklich kostenlos,
denn die Nutzer:innen zahlen passiv. Wir
alle zahlen mit unserer Zeit und unserer
Aufmerksamkeit, die es den Plattformen
ermoglicht, Daten lber uns zu sammeln
und uns als Empfénger:innen fiir Werbung
zu verkaufen.

« Was wir aber auch gerade gelernt haben:
Als Nutzer:in dieser sozialen Dienste kann
man durch Verénderungen in den Privat-
sphére-Einstellungen einiges verbessern.
Es lohnt sich nachzuforschen, wie das
geht. Es gibt dazu viele Anleitungen und
Tipps im Netz.
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Blick ins Material

der Schiiler:innen.

Datenprofil
Instagram

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A2.

Datenprofil “I:
Instagram

2 VUie verdient Insta-
gram Geld, und wem
o gechdrt Instagram?

Instagram ist ein soziales Netzwerk, Uiber das
Nutzer:innen Fotos und Videos sowie kurze
Texte teilen kénnen; das Unternehmen gehort
seit 2012 zu Facebook.

Die Nutzung von Instagram ist kostenlos, aller-
dings zahlen Unternehmen daftir, damit sie auf
der Plattform Werbung schalten kénnen, die
dann zwischen Stories oder in Deinem News-
feed erscheint.

Aulerdem sammelt Instagram Nutzer:innen-
Daten und verkauft an andere Unternehmen
z.B. Informationen dariiber, wie oft Nutzer:innen
Werbeinhalte sehen und wie lang Nutzer:innen
sich diese Inhalte anschauen.

\Welche Daten
sammelt Instagram
& von Dir?

Gemaélk der Meta-Datenschutzrichtlinie wird
auf folgende Informationen zugegriffen:

« Alle von Dir bereitgestellten Informationen
und Inhalte, wie z.B. Daten zur Registrie-
rung, vorgenommene Einstellungen oder
Nachrichten, die Du mit anderen auf der
Plattform austauschst, aber auch Meta-
daten wie Datum und Standort von Fotos.

« Personen und Konten, denen Du folgst und
die Dir folgen.

= Hashtags und Gruppen, mit denen Du inter-
agierst, denen Du folgst oder die Du nutzt.

« Kontaktinformationen der Personen aus
Deinem Adressbuch.

« Dein Nutzungsverhalten wie Likes und Kom-
mentare, die Du vergibst, aber auch die Zeit,
Dauer und Haufigkeit Deiner Aktivitat — also
wie lange Du Dir Inhalte anschaust.

« Eckdaten des Smartphones, das Du benutzt,
z.B. Informationen tber das Betriebssys-
tem, die verbaute Hardware, Signalstérke,
Geréte-IDs, eingeschaltetes Bluetooth,
WLAN-Zugangspunkte, Mobilfunkanbieter,
Cookies und GPS-Standorte.

= Gesicherte Fotos und Beitrage.

Instagram bekommt auerdem tber Part-
nerunternehmen, die Facebook-Business-
Angebote nutzen, weitere Informationen
iber Aktivitaten auRerhalb der Plattform,
z.B. besuchte Seiten, getatigte Kaufe oder
welche Werbeanzeigen Du siehst.

1 Meta-Datenschutzrichtlinien (2024):
Meta, ogyde/8jla.

+ Erfasste Daten in Form von Texten, Bildern
und Audiodateien, z.B. Deine Beitrége, Fotos
und deren Beschriftungen, werden fiir ge-
nerative KI-Modelle genutzt.

\Was kannst Du fir
den Schutz Deiner
[ ] Daten tun?

Unter > Einstellung > Privatsphére und Sicher-
heit kannst Du Dein Konto auf ,privat” stellen.
Dann kénnen nur noch Deine Follower:innen
Deine Posts und Beitrdge sehen.

Dort kannst Du auch einstellen, ob Fotos, auf
denen Du markiert wirst, automatisch oder
manuell zu Deinem Profil hinzugefiigt werden.
Wihlst Du ,manuell” aus, wird Dir eine Besta-
tigungsanfrage geschickt, bevor die Bilder auf
Deinem Profil zu sehen sind.

Wenn Du nicht méchtest, dass Benutzer:in-
nen mit denen Du in Kontakt bist oder denen
Du folgst, sehen kénnen, wann Du zuletzt auf
Instagram aktiv warst, kannst Du im gleichen
Bereich einstellen, ob Dein Aktivitatsstatus
angezeigt wird. Wenn Du die Funktion fiir Dein
Konto deaktivierst, wird Dir entsprechend auch
nicht mehr der Aktivitatsstatus anderer Benut-
zer:innen angezeigt.

Du kannst die Bilder, die Du auf Instagram
teilst, mit ihren Standorten verkniipfen. Wenn
Du diese Informationen hicht teilen méchtest,
kannst Du die Standort-Funktion ausschalten
oder den Standort von Bildern nachtréglich
entfernen.

Fun Fact:
\Nusstest du,
® dass..

... der portugiesische FuBballer Cristiano Ro-
naldo als Instagram Influencer mehr verdient
als bei seinem aktuellen Verein?

Cristiano Ronaldo hat im Oktober 2024 die
641-Millionen-Follower:innen-Marke geknackt
und ist somit die meistgefolgteste Person auf
Instagram.? Fiir einen Werbepost soll Ronaldo
rund 1,6 Millionen US-Dollar verdienen. Wei-
tere Instagram-GroRverdiener:innen sind der
US-kanadischen Schauspieler und ehemaligen
Wrestler ,The Rock” Dwayne Johnson und die
Sangerin Ariana Grande.®

2 Wikipedia.org Redaktion (2024): List of most-followed
Instagram accounts, Wikipedia.org, ogyde/ll9c.

3 Sweney, Mark (2021): Cristiano Ronaldo shoots to top of
Instagram rich list, theguardian.com, ogyde/96bh.

Tipp:

Mit den Stichworten , Privatsphdre +
schitzen + Instagram” findest Du ein-

fach Schritt-flir-Schritt-Anleitungen fir
mehr Datenschutz fir Deinen Instagram-
Account. Schau am besten gleich mal nach
und éndere Deine eigenen Einstellungen,
falls Du die App nutzt.

Datenspuren 1 | Arbeitsvorlage | Datenprofil 1: Instagram @
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Blick ins Material
der Schiiler:innen.

Datenprofil
WhatsApp

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A3.

Datenprofil 2:
WhatsApp

2 \Vlie verdient \Whats—
App Geld, und vuem
® gehért WhatsApp?

WhatsApp wurde 2009 gegriindet und ist seit
2014 ein Unternehmen der Facebook-Unter-
nehmensgruppe.

Die Nutzung des Nachrichten-Dienstes ist
kostenlos.’

WhatsApp verdient Geld, wenn Unternehmen
WhatsApp-Services in Anspruch nehmen, um
zum Beispiel Kunden zu betreuen, Produkt-
kataloge zu erstellen oder den Kundensupport
zZu nutzen.

1 Meta (2024): WhatsApp Business AP|, Facebook,
ogyde/3it2.

\Welche Daten
sammelt WhatsApp
& von Dir?

GemaR der WhatsApp-Datenschutzrichtlinie?
greift das Unternehmen auf folgende Informa-
tionen zu:

« Alle Daten, die von Dir als Nutzer:in selbst
angegeben werden, wie z.B.: Profilname,
Telefonnummer und Status sowie ggf. Pro-
filbild und Profilinformationen.

« Deine Nachrichten werden auf Deinem Ge-
rat, Inhalte allerdings libergangsweise in
verschliisselter Form auf WhatsApp-Servern
gespeichert, wenn eine Nachricht nicht so-
fort Gibermittelt werden kann oder wenn Du
Medieninhalte weiterleitest.

« Nutzungs- und Protokollinformationen (iber
Deine Aktivitaten (z.B. Zeitpunkt, Haufigkeit
und Dauer) und Informationen iiber die von
Dir genutzten Funktionen wie beispielsweise
Deine Nachrichten, Anrufe und Gruppen.

« Eckdaten Deines Smartphones wie zum
Beispiel Informationen tiber das Modell und
Betriebssystem, Akkustand, Signalstérke,
App-Version, Browserinformationen und
Verbindungsdaten iliber Mobilfunknetz und
~betreiber sowie Sprach- und Zeiteinstel-
lungen und Deine IP-Adresse.

« Deine Standortinformationen werden gesam-
melt, wenn Du zum Beispiel Deinen Stand-
ort mit Deinen Kontakten teilst oder wenn
Du Dir Standorte in der Nahe oder anderer
Nutzer:innen anzeigen lasst. Auch wenn Du
die standortbezogenen Funktionen nicht
benutzt, werden IP-Adressen und Informa-

(8}

WhatsApp-Datenschutzrichtlinie (2024): WhatsApp,
ogyde/cg3n.

tionen lber Vorwahlen von Telefonnummern
verwendet, um Deinen allgemeinen Standort
(z.B. Stadt und Land) zu schétzen.

+ Wenn Du Deine Kontakte auf WhatsApp
libertragst, stellst Du dem Dienst die Tele-
fonnummern aus Deinem Adressbuch zur
Verfligung, allerdings nicht nur die von
anderen WhatsApp-Nutzer:innen, sondern
auch Deiner sonstigen Kontakte.

« Informationen, die Nutzer:innen, in deren
Telefon-Adressbuch Du gespeichert bist,
Uber Dich teilen: Deine Telefonnummer,
Deinen Namen und andere Informationen.

= Auch Unternehmen, mit denen Du Gber
WhatsApp in Kontakt bist, geben Informa-
tionen Gber Dich weiter.

« Deine E-Mail-Adresse und Nachrichten an
den Kundensupport.

+ Deine Transaktions- und Zahlungsdaten
werden verarbeitet, wenn Du WhatsApp fir
Einkaufe oder andere finanzielle Transaktio-
nen nutzt.

Was kannst Du fir
den Schutz Deiner
® Daten tun?
Wenn Du WhatsApp verwendest, kannst Du ein-

stellen, wer Dich zu Gruppen hinzufiigen kann
oder wer Deine Info, Profilbild, Status und ,Zu-

letzt online” Anzeige sehen kann. Gehe daflir zu:

> Einstellungen > Account > Datenschutz.

Wahle z.B. ,Meine Kontakte” statt ,Jeder” aus,
damit nur Menschen, die Du kennst, Dich zu
Gruppen hinzufiigen kdnnen.

Stelle z.B. ein, dass ,Nur Kontakte" oder ,Nie-
mand” Dein Profilfoto sehen kénnen.

2 Kann UWhatsApp Deine
Chats und Nachrichten
@ lesen?

Nein, WhatsApp verwendet wie die Messenger-
Dienste Signal oder Threema End-to-End-Ver-
schllsselung: Dabei werden die zu Gbertragen-
den Daten vor der Versendung verschliisselt
und bei dem:der Empfénger:in entschliisselt.
Das heif3t, dass weder WhatsApp noch Dritte
Deine Nachrichten mitlesen kénnen.

Fun Fact:
\Nlusstest du,
® dass..

... fast 85 Prozent der Internetnutzer:innen in
Deutschland WhatsApp nutzen??

Im Ranking der beliebtesten sozialen Netz-
werke in Deutschland belegt die Messaging-
App damit Platz eins, gefolgt von Instagram
(61,9 %) und Facebook (60,2 %).

3 Statista (2024): Reichweite von Social Netwarks in
Deutschland 2023, Statista, ogyde/s557.

Tipp:

Mit den Stichworten , Privatsphdre +
schitzen + WhatsApp" findest Du ein-
fach Schritt-flir-Schritt Anleitungen fir
mehr Datenschutz fir Deinen WhatsApp-
Account. Schau am besten gleich mal nach
und éndere Deine eigenen Einstellungen,
falls Du die App nutzt.

Datenspuren 1 | Arbeitsvorlage | Datenprofil 2: WhatsApp @
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Blick ins Material
der Schiiler:innen.

Datenprofil
TikTok

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A4.

Datenprofil 3:
TikTok

\Wie verdient TikTok
Gield und wwem gehort
® TikTok?

TikTok gehdrt dem chinesischen Unternehmen
ByteDance.

Geld verdient TikTok durch Werbeanzeigen. Mit

. TikTok for Business"' kénnen Unternehmen
eigene Anzeigen in der App schalten. Auerdem
kénnen Nutzer:innen in der App virtuelle Miinzen
im Wert von 0,99 bis 99,99 US-Dollar kaufen. Ab
18 Jahren kénnen sie damit virtuelle Geschenke
fir andere Nutzer:innen erwerben, um Wert-
schéatzung fir deren Inhalte zu signalisieren.?

1 TikTok Business Help Center (2024): TikTok, ogyde/sh8r.
2 GOBankingRates/Lydia Kibet (2021): How Does TikTok
Make Money?, GOBankingRates, ogyde/I74k.

\Welche Daten
sammelt TikTok
& von Dir?

GemaR der TikTok-Datenschutzerklarung?
greift das Unternehmen auf folgende perso-
nenbezogenen Daten zu:

« Deine Profildaten, also Nutzeriinnenname,
Geburtsdatum, E-Mail-Adresse und/oder
Telefonnummer, Profilfoto/-video sowie alle
Informationen, die Du in Deinem Profil teilst.

« Die von Dir auf TikTok erstellten Inhalte und
hochgeladenen Fotos oder Videos. Wenn Du
an Umfragen, Challenges und Wettbewer-
ben teilnimmst, werden zuséatzlich Informa-
tionen gesammelt.

«  Wie héufig Du TikTok nutzt und mit welchen
Inhalten Du interagierst - also welche
Werbeanzeigen und Videos Du Dir an-
schaust, welche Dir gefallen und welche
Du in Deinen Favoriten speicherst.

« Deine Suchbegriffe, die Nutzer:innen, denen
Du folgst, welche Nutzer:innen Dir folgen und
welche Likes und Reaktionen Du erhiltst.

3 TikTok-Datenschutzerklarung fiir Deutschland (2023):
TikTok, ogyde/d0Orm.

Tipp:

Mit den Stichworten , Privatsphdre + schiit-
zen + TikTok” findest Du einfach Schritt-
fiir-Schritt Anleitungen flir mehr Daten-
schutz fiir Deinen TikTok-Account. Schau
am besten gleich mal nach und éndere
Deine Einstellungen, falls Du die App nutzt.

+ Nachrichten, die Du Gber TikTok versendest,
werden gescannt und analysiert, der Zeit-
punkt der Versendung, des Empfangens und
des Lesens wird gespeichert und die Teil-
nehmenden an der Kommunikation gezéhit.

+ Technische Daten wie Eckdaten Deines
Smartphones, Dein Mobilfunkanbieter, Deine
Zeitzoneneinstellungen und Deine IP-Adresse,
aus der auch Dein Standort abgeleitet wird.

« Kontaktdaten aus Deiner Telefonkontaktliste
oder Freundeslisten anderer sozialer Medien
und Plattformen.

ACHTUNG: Wenn Dein Profil 6ffentlich ist, kann
jede:r auf Deine Inhalte zugreifen. Das umfasst
neben Freund:innen und Followern auch andere
Nutzer:innen und Dritte, z.B. Suchmaschinen.

Was kannst Du fUr
den Schutz Deiner
[ ] Daten tun?

Die App-Einstellungen bieten Dir mehrere
Méglichkeiten, Deine Daten zu schiitzen.
Du kannst:

+ Dein Profil auf ,Privates Konto" andern.
Gehe zu: > Einstellungen > Privatsphare
und Sicherheit. Wenn Dein Konto privat ist,
kannst Du entscheiden, wer Dir folgen und
Deine Videos sehen darf.

» Deine Bildschirmzeit beschranken und
Inhalte blockieren: Gehe zu: > Einstellungen
> Digital Wellbeing > Einschalten.

« Einstellen, wer Deine Inhalte kommentieren
kann. Gehe zu: > Einstellungen > Daten-
schutz und Sicherheit > Wer kann mir
Kommentare senden?. Wihle hier entweder
Freunde” aus oder setze die Kommentar-
funktion komplett auf ,Aus".

« Bestimmen, wer Dir Nachrichten senden
kann. Gehe zu: > Wer kann mir Nachrich-
ten senden?. Wéhle zwischen ,Jeder”, ,Nur
Freunde" oder ,Aus".

\Wie werden Deine Da-—
ten von TikTok genut=t
& oder weitergegeben?

TikTok nutzt Informationen Gber Deine Inter-
essen, Dein Geschlecht und Dein Alter, um die
Inhalte in Deinem Feed anzupassen und Dir
personalisierte Werbung anzuzeigen.

TikTok gibt Nutzer:innen-Daten aggregiert an
Werbetreibende weiter, d. h. sie beziehen sich
nicht mehr auf einzelne Nutzer:innen. AuRerdem
behalt sich TikTok das Recht vor, personenbe-
zogene Daten an andere Mitglieder, Tochterge-
sellschaften oder verbundene Unternehmen der
eigenen Unternehmensgruppe weiterzugeben.

Fun Fact:
\Nusstest du,
& dass ...

... Younes Zarou (@youneszarou) mit rund 48,7
Millionen Follower:innen der TikTok-Influencer
aus Deutschland mit der gréten Reichweite ist?*

Younes kommt aus Frankfurt am Main und teilt
seit August 2019 experimentelle Videoschnitte
auf TikTok.® Seine Videos gingen viral, als er an-
fing zu zeigen, wie er seine Bildtechnik mit Hilfe
von Alltagsgegenstédnden erzeugt.®

4 Tokfluence (2024): Top 100 TikTok influencers from Germa-
ny, Tokfluence, ogy.de/2fe8.

5 Wikipedia-Autoren (2024): Younes Zarou, Wikipedia,
ogyde/Ipdw.

6 Younes Zarou lber seinen krassen TikTok-Erfolg | deep und
deutlich. Eine NDR Talk Show (2020): YouTube,
ogyde/lsad.

Datenspuren 1 | Arbeitsvorlage | Datenprofil 3: TikTok @
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der Schiiler:innen.

\IWelche Daten i \IVas sollten die \llie kann man

4. Konzerne ak |

¢ o e e aka werden i anderen dariliber dafiir sorgen, dass
Datenkraken? gesammelt? wniissen? weniger Daten ge-

sammelt werden?

Lern-
tagebuch

Die entsprechen-
de Druckvorlage

finden Sie im An-
hang auf S. T4.

WWie und wo
kann ich das
finden?

Vom Facebook-Ratespiel zum
Instagram-, WhatsApp- und
TikTok-Wissen! Hier seid lhr
als Gruppe gefragt. Lest Euch
jeweils ein Datenblatt eines
dieser drei Konzerne durch und
tauscht Euch dardiber aus, wer
welche Daten sammelt, wo man
Zugang zu diesen Informatio-
nen bekommt und wie lhr Eure
Privatsphdre besser schiitzen

kénnt. Was sollte jede:r (iber

Euren Konzern wissen?

Datenspuren 1| Lerntagebuch | 4 - Expert:in werden @
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Reflexion und
Abschluss

Kompetenzerwerb:

Die Schiiler:innen kénnen die Kernaspekte
der Unterrichtseinheit zusammenfassend
wiedergeben.

Format:
Plenum

Material:

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Zusammenfassung
durch Lehrperson

Datenschutz ist zugleich ein individuelles und
politisches Thema. Zum einen kann jede:r
von uns theoretisch selber entscheiden, auf
welchen Plattformen er oder sie sich bewegt
und wo Datenspuren hinterlassen werden.
Auch kann jede:r von uns durch individuelle
Anderungen der Privatsphare-Einstellungen
die eigene Datenspur verringern. Gleichzeitig
ist es aber kaum mdéglich, aktiv am gesell-
schaftlichen und sozialen Leben teilzuha-
ben, ohne dabei zugleich Datenspuren zu
hinterlassen und damit in Gefahr zu geraten,
Verletzungen der eigenen Privatsphére zu
erleiden. Aus diesem Grund gibt es eine poli-
tische Komponente beim Datenschutz, denn
die groRRe Frage ist: Wie sind die politischen
und rechtlichen Rahmenbedingungen im
Netz? Wer darf welche Daten erheben und
wie nutzen?

Es gibt daher vermehrt zivilgesellschaft-
liche Organisationen, die sich mit den
politischen und rechtlichen Rahmenbedin-
gungen im Netz beschaftigen, zum Beispiel
www.netzpolitik.org.

Eigene Anmerkungen

Schritt 2:
Gesprach in der Klasse

Die Klasse bespricht im Plenum ihre Gedan-
ken zu der Unterrichtseinheit. Die Lehrperson
erganzt das Gesprach ggf. durch folgende
Fragen:

« Was hat Euch an der Unterrichtseinheit
gefallen? Was héttet Ihr Euch anders ge-
winscht?

»  Wie kdnnt lhr das Wissen liber Datenspu-
ren und Privatsphére, das lhr nun habt, an
andere weitergeben?

» Hat sich Euer Verhaltnis zu Eurer Datenspur

und/oder sozialen Diensten verandert?

Eigene Anmerkungen

Ihr Feedback
ist uns
wuichtig!

Sie haben die Lernreise
Datenspuren in lhrem

Unterricht oder Work-
shop eingesetzt?

Dann freuen wir uns
sehr tliber Ihr Feedback!

QR-Code zur Umfrage:

L

n

Link: ogy.de/kihO

Datenspuren 1 | Leitfaden | 06 — Reflexion und Abschluss @
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BN HEINRICH BOLL STIFTUNG

@’ Einstieg ins Thema
(15 min) S. 19

22 Niit Daten Gield
= verdienen

(30 min) S. 20

@3 Was sind Deine Daten
wert?

(8@ min) S. 25

@4 Eine kritische Pers-
~ pektive enturickeln

(1@ min) S. 28

25 Reflexion und

Abschluss
(@5 min) S. 31

Arbeitsvorlagen Seite A5
(1 x pro 2 Schiiler:innen ausdrucken)

Arbeitsvorlagen Seite A6 + A7
(Pro Schiiler:in eine ausgedruckte
Wissenskarte)

Arbeitsvorlagen Seite A8 + A9
(Pro Kleingruppe eine ausgedruckte
Diskussionskarte)

Lerntagebuch Seiten T5 - T8
(1 x pro Schiiler:in ausdrucken)

Haftnotizzettel (2 — 3 pro Schiiler:in)

Technische Ausstattung: Smartphones zum
Errechnen der eigenen Datenwerte.

Datenspuren 2 | Leitfaden | Agenda @
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Einstieg
ins Thema

@«

Kompetenzerwerb:
Die Schiiler:innen entwickeln Neugierde und
Verstandnis fiir das Thema der Lerneinheit.

Format:
Plenum

Material:

BN HEINRICH BOLL STIFTUNG

Schritt 1:
Persénlichen Bezug herstellen

\lWelche sozialen Netzuuerke
nutze ich?

Die Lehrperson begriift die Schiiler:innen und
erklart, dass sich die folgende Unterrichts-
einheit mit dem Thema soziale Netzwerke
beschéaftigen wird.

Nach einer kurzen Klérung des Begriffes wer-
den die Schiler:innen dazu aufgefordert, sich
im Kreis aufzustellen. Die Lehrperson nennt
sechs verschiedene Social-Media-Plattformen
und fordert die Schiiler:innen auf, jeweils einen
Schritt nach vorne zu treten, wenn sie diese
nutzen. Die Ubung gibt den Schiiler:innen einen
Uberblick @iber die Nutzung sozialer Netzwerke
in der Klasse. Folgende beispielhafte Plattfor-
men eignen sich fiir die Ubung:

. YouTube

2. Instagram

3. TikTok

4. Snhapchat

5. X (ehem. Tuuitter)

6. Facebook

Eigene Anmerkungen

Schritt 2:

EinfUhrung in das
Thema ,Datenverkauf”

Nachdem deutlich geworden ist, welche sozialen
Netzwerke in der Klasse genutzt werden, weist
die Lehrperson darauf hin, dass diese in der
Regel kostenlos sind. Folgende Aspekte werden
im Anschluss mit den Schiiler:innen diskutiert:

\Ilie ist eine kosten-
lose Finanzierung
Uiberhaupt moéglich?

Folgendes
Zitat von
Tristan Harris:

»If you're not
paying for the
product, you are
the product«’

»\Wenn Du nicht
fur das Produkt
bezahlst, dann bist
Du das Produkt. «

1 Berg, A. (2021): If you're not paying for the product,
you are the product - Podcast Transcript.
Blog: AlanBerg.com. ogy.de/xjws

Die Diskussion sollte ggf. unter Nachsteuerung
der Lehrkraft zu dem Ergebnis kommen, dass
soziale Netzwerke sich zu einem groRen Teil
durch das Sammeln und den Verkauf von Daten
finanzieren bzw. durch Datenverkauf auch die
eigenen Kosten senken.

Um diese Tatsache noch eingénglicher zu
machen, stellt die Lehrperson folgende Sach-
verhalte vor:

« Allein die Social-Media-Angebote des Un-
ternehmens Meta (WhatsApp, Facebook, In-
stagram und Facebook Messenger) wurden
weltweit im vierten Quartal 2023 monatlich
von 3,98 Milliarden Menschen genutzt.?

» Zum Vergleich: Mitte 2024 lag die Weltbe-
volkerung bei etwa 8,2 Milliarden Men-
schen.®

AbschlieBend bittet die Lehrperson noch
einmal die Schuler:innen, die viele soziale
Netzwerke nutzen, die folgende Frage zu
beantworten:

\lWas bedeuten die

diskutierten Aspek-

te £iir Euch und wie
. fliihlt Thr Euch damit?

2 Statista Research Department (2024). Umsatz und
Nettoergebnis von Meta weltweit in den Jahren 2007
bis 2023. ogy.de/nfia.

3 Statistisches Bundesamt (2024). Weltbevdlkerung 2024:
Mehr als acht Milliarden Menschen auf der Erde.
ogy.de/8buo.

Eigene Anmerkungen

Datenspuren 2 | Leitfaden | 01 - Einstieg ins Thema @


http://ogy.de/nfia
http://ogy.de/8buo
http://ogy.de/xjws

22

it Daten Gield
verdienen

Kompetenzerwerb:
Die Schiiler:innen reflektieren exemplarisch,

wie das Sammeln von Daten die Privatsphéare
verletzen und zu kommerziellem Datenmiss-
brauch fihren kann.

Format:
Plenum und Gruppenarbeit

Material:
Arbeitsvorlage A5 - A7
+ Lerntagebuch T5

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Textarbeit Fallbeispiel

Missbrauch von Daten
zu Gieschaftszuuecken

Die Lehrperson teilt die Arbeitsvorlage A5 aus,
auf welcher folgender Artikel enthalten ist:

Eine Einzelhandelskette in den USA geriet

in die Schlagzeilen, weil sie die spezifischen
Kaufmuster ihrer Kund:innen speicherte und
analysierte. Aus den bei Kreditkartenzahlun-
gen anfallenden Informationen wurden Kun-
denprofile erstellt. In einem Fall lief8 sich ab-
lesen, dass eine Kundin offenbar schwanger
war. Dabei handelte es sich um ein minder-
Jéhriges Mddchen, das noch zu Hause wohn-
te. Es bekam fortan entsprechende Werbung
zugeschickt, wodurch auch der Vater von der
Schwangerschaft erfuhr. Er beschwerte sich
emport bei dem Unternehmen, was fiir grofse
Medienaufmerksamkeit sorgte.’

1 Hill, K. (2012). How Target Figured Out A Teen Girl Was
Pregnant Before Her Father Did. Forbes. ogyde/zit0.

Nach gemeinsamem Lesen des Beispiels sollen
die Schiiler:innen die folgenden (auch unter
dem Text im Arbeitsmaterial stehenden) Fra-
gen in Partner:innenarbeit diskutieren:

\\las ist im Text mit
+Spezifischen Kaufmus—
tern” gemeint und wnias
konnten in diesem Fall
Beispiele dafiir sein?

\Weshalb war
der \/ater so
emport?

Die Lehrperson bittet einige Schiiler:innen ihre
Ergebnisse im Plenum vorzustellen. Folgende
Ergebnisse sind zu erwarten:

« Das Madchen hat Produkte gekauft, die
auf eine Schwangerschaft hinweisen, z.B.
Schwangerschaftstest, bestimmte Nah-
rungserganzungsmittel, Blicher Gber den
Umgang mit Sauglingen usw.

» Der Vater war empért, weil das Unterneh-
men durch das Auslesen der Daten offenbar
mehr wusste als er selbst als Familienmit-
glied. Die ausgelesenen Daten gaben sehr
persoénliche Informationen preis, die nicht
fiir Dritte bestimmt waren. lhre indirekte
Veréffentlichung (liber das Zusenden der
Werbung) hat das Potenzial, eine Krise in
seiner Familie auszulésen.

Schritt 2:
Austausch mit Wissenskarten

\Nlelche Arten von Daten wier-
den gesammelt und wwarum?

Die Lehrperson moderiert den Einstieg zum
zweiten Schritt Gber folgende Stichpunkte:

» Unsere Online-Aktivitaten und person-
lichen Informationen werden jeden Tag von
verschiedenen Unternehmen, Websites
und Analysefirmen erfasst, verarbeitet
und weiterverkauft.2 Das Fallbeispiel, das

2 Usercentrics (2021). Daten sind das neue Gold —
wie und warum sie gesammelt und verkauft werden.
usercentrics.com Blog. ogy.de/ywfz.

wir besprochen haben, zeigt, wie viel tiber
uns herausgefunden werden kann und wie
wertvoll unsere Daten sein kénnen. Daten
werden oft als das ,,neue Gold" oder auch
als das ,neue OI" bezeichnet, da sie in der
modernen digitalen Wirtschaft von immen-
sem Wert sind.® Ahnlich wie Gold oder Ol
stellen sie wertvolle Ressourcen dar, die
gesammelt und analysiert werden und fir
viel Geld verkauft werden kénnen.

» Es gibt verschiedene Griinde, warum die
Daten von Nutzer:innen so wertvoll sind und
woflir sie gesammelt werden. Untersucht
diese Griinde in der folgenden Ubung.

Die Lehrperson teilt Karten (siehe Arbeits-
vorlage A6 + A7) aus, auf deren Vorderseite
Symbole zu verschiedenen Online-Diensten zu
finden sind. Auf der Riickseite gibt es jeweils
Informationen, wie und warum diese Unter-
nehmen Daten sammeln. Die Schiiler:innen
erhalten jeweils eine Karte, von denen es fiinf
verschiedene Varianten gibt (Soziale Medien,
Gaming, Streaming-Dienste, Apps und Mobile
Services und Influencer:innen Marketing).

Arbeitsamneisungen
fur die Schiiler:innen

Schritt 1: Lest die Euch zugeteilte Karte und ver-
innerlicht die Information. Notiert die wichtigsten
Punkte auf Seite T5 Eures Lerntagebuchs.

Schritt 2: Findet nacheinander vier Schiler:in-
nen, die jeweils eine Euch noch nicht bekannte
Karte haben. Tauscht Euch jeweils mit dieser
Person (iber den Inhalt Eurer Karten in eigenen
Worten aus und vervollstandigt die Notizen auf
Seite T5 Eures Lerntagebuchs!

3 Wiegand, J. (2024). Daten sind das neue Gold: Das steckt
hinter der Aussage. chip.de. ogyde/4esq.
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Blick ins Material
der Schiiler:innen.

P -
x  Missbrauch von Daten
% =zu Gieschafts=iniecken
Ll
Fallbeispiel E
Schiiange- Eine Einzelhandelskette in den USA geriet in die Schlagzei-

res Médchen len, weil sie die spezifischen Kaufmuster ihrer Kund:innen

Die entsprechen- speicherte und analysierte. Aus den bei Kreditkartenzah-
lungen anfallenden Informationen wurden Kundenprofile
erstellt. In einem Fall lief8 sich ablesen, dass eine Kundin

offenbar schwanger war. Dabei handelte es sich um ein min-

de Druckvorlage
finden Sie im An-
hang auf S. A5.

“““’"“:"’:‘*‘” e : derjdhriges Mddchen, das noch zu Hause wohnte. Es bekam
i ' fortan entsprechende Werbung zugeschickt, wodurch auch
ﬁ»ﬁw‘é’v mw w«'#i ; der Vater von der Schwangerschaft erfuhr. Er beschwerte

pna, ALY
bx

sich empért bei dem Unternehmen, was fiir grofée Medien-
aufmerksamkeit sorgte.?

T 3 ] 5 .
R ] o E———— : Arbeitsauftrag:

Lest den oben stehenden Artikel aufmerksam und
diskutiert folgende Fragen in Partner:innenarbeit:

HHIHH e s : 1. Was ist im Text mit ,spezifischen Kaufmustern” gemeint
und was kénnten in diesem Fall Beispiele daflr sein?

WMWWHMM
'%#%%"} uh@?ﬂﬁ%"}én\%%ﬂ}#n&é PO 'aﬂ'.‘i{)?'}’#'&iﬁ 7 73 ehﬁﬁ{!}wi{{@'ﬁ#‘##§§’}’}¢54’65"-'5¢"‘

) R0 : 2. Weshalb war der Vater so empért?

RS oG, Sy
i,z:(:ﬁ‘x’ﬁ‘z'r' -'qr‘r' e e e “:'(‘rt‘u’)‘zr'l‘:‘ﬂ:‘z‘:‘x’ e e e e ':'x' "

1 Hill, K. (2012). How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did, Forbes. ogy.de/zit0.
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Blick ins Material
der Schiiler:innen.

UWWissenskarten:
Welche Art von
Daten werden
gesammelt und
uwarum?

\issens—
karten

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A6.

Wissenskarte: Gaming

Wissenskarte: Soziale Medien

TikTok analysiert, welche Videos von Be-
nutzer:innen angesehen werden, um gezielt
Werbung zu schalten, durch die sich das

Fortnite analysiert, wie viele andere Vi-
deospiele auch, die In-Game-Kdufe und
die Spielzeit der Benutzer:innen. Diese

Unternehmen finanziert. Hervorzuheben Daten werden genutzt, um neue Features
ist, dass ein Teil dieser Werbung von Influ- zu entwickeln und gezielte Werbung zu
encer:innen selbst gemacht wird, die von schalten. Zudem kénnen Daten (iber das
TikTok am Umsatz beteiligt werden. Spielverhalten an Drittanbieter:innen ver-
kauft werden, die sie fiir Marketingzwe-

cke nutzen.

® @ 9 2 ® 8 ¢ 8 8 8 0 S O 0 O 0 S O O S O O O P S S S S O S S P S O O S O S SO SO O S O S OO OO SR
L I I R I I I R I R R R I I R R I I R N B R N I I R A I A B A N I NN B B R R T R R I R I R RN B R R )
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Blick ins Material
der Schiiler:innen.

\issens—
karten

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A7

Wissenskarte: Streaming-Dienste

Spotify verwendet Daten (iber das Hér-
verhalten, um personalisierte Playlists und
Empfehlungen zu erstellen, die auch fiir
gezielte Werbung genutzt werden. Netflix
nutzt dhnliche Daten, um Filme und Serien
vorzuschlagen und neue Inhalte zu pro-
duzieren, die den Vorlieben der Personen
entsprechen.

Wissenskarte: Apps und Mobile Services

Kostenlose Apps sammeln Daten (iber die
Aktivitdten und Standorte der Nutzer:innen,
die dann an Werbetreibende verkauft wer-
den. Beispielsweise tracken Kartendienste
wie Google Maps den Standort von Benut-
zer:innen, um gezielt Werbung von Geschdif-
ten im Umfeld zu schalten.

L I I R I I I R I R R R I I R R I I R N B R N I I R A I A B A N I NN B B R R T R R I R I R RN B R R )

Wissenskarte: Influencer:innen Marketing

Influencer:innen nutzen Daten (ber ihre
Follower:innen, wie Alter, Geschlecht und
Interessen, um Unternehmen gezielte
Werbeméglichkeiten fiir ihre Produkte und
Marken anzubieten. Markenanbieter:innen
bezahlen Influencer:innen dafir, Produkte
zu bewerben, weil die Empfehlungen oft
gut bei der Zielgruppe ankommen und zu
héheren Verkaufszahlen fiihren.

Datenspuren 2 | Arbeitsvorlage | Wissenskarten @
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Blick ins Material
der Schiiler:innen.

@ Lerntagebuch

Wie und warum Wie und warum sam- \WWie und warum
sammelt der Social- meln die Streaming- sammeln kostenlose

Datenspu ren 2 Media-Konzern : Dienste Spotify und Apps wie Gioogle

\ TikTok Daten? Netflix Daten? Maps Daten?

Lern— ‘1. \Nlo=zu denn

t buch (4]

agebue uberhaupt

Die entsprechen- 2

de Druckvorlage Daten sammeln?

finden Sie im An-

hang auf S. T5. N

N
Ol

WWie und warum \Nlie und warum
sammelt das Spiel sammeln Influen-
Fortnite Daten? cer:innen Daten?

... und weiter geht’s mit Daten-
spuren. Nachdem Du im ersten
Teil einiges (iber den Schutz
Deiner Daten herausgefunden
hast, stellt sich nun die Frage:
Warum sammeln Unternehmen

denn iiberhaupt Daten?

Datenspuren 2 | Lerntagebuch | 1 - Griinde flirs Datensammeln @
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\\las sind Deine
Daten wert?

Kompetenzerwerb:

Die Schiiler:innen verstehen die gewinn-
orientierten 6konomischen Interessen,
welche meist hinter dem Sammeln und
Verkauf von Daten stehen, sowie den damit
verbundenen Aspekt der Skalierung.

Format:
Plenum + Einzelarbeit

Material:
Haftnotizzettel, Smartphones,
Lerntagebuch T6 + T7

BN HEINRICH BOLL STIFTUNG

Schritt 1:
Datenwert-Ranking

\lWelche Daten sind
am wertvollsten?

Die Lehrperson bittet die Schiiler:innen auf
Seite T6 ihres Lerntagebuchs ein Ranking der
aufgefilihrten Datenwerte zu erstellen.

AnschlieRend werden das tatséchliche Ranking
und die Geldwerte® durch die Lehrperson vorge-
stellt und die Schiiler:innen kénnen die Reihen-

folge und Werte in ihr Lerntagebuch iibertragen.

Auswiertung Ranking:

Ausgelesene : Wert fiir Geldwert
Daten den Verkauf: : in Dollar
Tatsdchliches
Ranking (1-5)
Geschlecht 5 0,14 $ (w)
0,15 $ (m)
Alter 4 0,36 $
(18-24 Jahre)
Krankenakte 1 250,15 $
Bankkarten- : 2 540 $
details
Sozialver- 3 0,53 %
sicherungs-
nummer

1 Quelle der Infos in der Tabelle: Invisibly (2021). How Much is
Your Data Worth? The Complete Breakdown for 2024.
invisiblyde Blog. ogy.de/jcb0.

Schritt 2:
Datenwert berechnen

Die Lehrperson moderiert den Ubergang zum
zweiten Schritt iber folgende Stichpunkte:

» Neben den bereits genannten Daten er-
heben und verkaufen Unternehmen noch
weitere personenbezogene Daten, beispiels-
weise: Vor-und Nachname, E-Mail-Adres-
se, Telefonnummer, Kreditkartennummer,
Flhrerscheinnummer, Reisepassnummer,
Benutzername flir das Konto, Finanzdaten,
Biometrische Daten usw.?

» Entsprechend kénnt Ihr Euch vorstellen,
dass fur jede Person, die Internetdienste
nutzt, ein hoher ,Datenwert” zustande
kommt. Im Folgenden sollt Ihr zunéchst
schatzen, wie hoch dieser Wert fiir einen
Dienst in einem Jahr liegt. AnschlieRend
sollt lhr die Schatzung fiir Euch selbst
tiberpriifen!

AnschlieRend leitet die Lehrperson eine
Arbeitsphase ein, in der die Schiiler:innen den
potenziellen Verkaufswert ihrer eigenen Daten
bestimmen sollen. Hierzu verwenden sie ihre
Handys und die Aufgaben auf Seite T7 in ihrem
Lerntagebuch.

2 Usercentrics (2021). Daten sind das neue Gold —
wie und warum sie gesammelt und verkauft werden.
usercentrics.com Blog. ogy.de/ywfz.

Eigene Anmerkungen

Schritt 3:
Teilen der Ergebnisse
im Plenum

Die Lehrperson bittet alle Schiiler:innen, ihre
Ergebnisse im Plenum liber Haftnotizzettel
vorzustellen, die den errechneten Betrag zei-
gen. Hierbei werden die Ergebnisse nach Platt-
formen geclustert, um zu verdeutlichen, was
die einzelnen Plattformen an den Schiiler:innen
der Klasse verdienen.

AbschlieRend wird diskutiert, inwiefern die Er-
gebnisse vielleicht liberraschend im Vergleich
zu den geschatzten Werten waren.

Eigene Anmerkungen
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Blick ins Material
der Schiiler:innen.

] ° ; i i
2 ] Da-ten 31nd * Ausgelesene Daten Schatzung: Auflésung: Auflosung: u‘_‘eIChe ma
. i " § ) ) sind am
das neue Glold! . : \év:sr‘t:;;;i:: :ae::(ail:f. :Vert"furlden Verkat:lf. Geldwert in Dollar . wertuvollsten?
. i g Tatséchliches Ranking :
. ‘(1-5) i (1-5) Erstelle ein geschatztes Ranking der Daten in
. : : : der ersten Tabellenspalte im Hinblick darauf, wie
: wertvoll sie fiir Unternehmen sein kénnten, bzw.
Lern- . von welcher Art von Daten Du denkst, dass sie
tagebuch : zu mehr Einnahmen als andere fiihren.
L Ordne dazu die Zahlen 1 - & den freien Feldern
Die entsprechen- : Geschlecht der zweiten Tabellenspalte zu, wobei 1 fur die
de Druckvorlage . wertvollste Art von Daten und 5 fir die am
finden Sie im An- : wenigsten wertvollen Daten steht.
hang auf S. T6. .
L]

: Hinuveis:
. Die Auflésungswerte flir die rechten beiden
: Spalten Deiner Tabelle, also das tatséch-
* liche Ranking, sowie die dazu gehérenden
LSOO OSSO RN S0 SOOI, : Geldwerte erfdhrst Du im Anschluss von
Personenbezogene Daten, «  Krankenakte Deiner.efipeson
Videoanalysen, Klickverhalten, -
Werbung - you get it : e it
: for 2024. invisiblyde Blog. ogyde/jcb0.
Jetzt aber die Preisfrage: o
Welche Nutzerinnendaten sind . Bankkartendetalls
L]
denn nun am meisten wert und -
L]
wie viel Geld verdienen Unter-
.
nehmen tatsdchlich an ihnen? -«
. : Sozialversicherungs-
Schatz’ mal! *  nummer
.
L]
L
L]
L]
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Blick ins Material
der Schiiler:innen.

zeit jeder App nachschauen.

finden Sie im An-
hang auf S. T7.

3 Deine Daten Welche cler folgenden | WWie viel verdient
L] i : ae i . . .
1 Plattformen nutzt Du i Anlerl:.ung fur dieser Dienst jéhrlich
deren “"oney? am meisten? : Android-Smartphones: : an Dir? Berechne den
: 1. Offne die Einstellungen auf Deinem Betrag mit Hilfe cler
[] instagram : Smartphone. ‘ Tabelle hinter dem
Lern- I:] TikTok 2. Tippe auf Digital Wellbeing oder eine : OR-Code.
dhnliche Option wie Digitales Wohlbe-
tagebUCh I:] Snapchat finden oder Digital Balance.
Die entsprechen- D X (ehem. Twitter) 3. Hier kannst Du die gesamte Nutzungs-
de Druckvorlage D Facehook zeit Deines Handys und die Bildschirm-

YouTube . N - n
4. Tippe auf das Diagramm, um eine wé-

chentliche Ubersicht zu sehen.

ogyde/griv

5. Du kannst auch sehen, wie oft Du Dein
Handy am Tag entsperrst.

\Niie viel, schét=t Du,

6. Zusdtzlich kannst Du Einstellungen

uerd:i.ent das Oben vornehmen, um die Nutzungszeit o . 1' Wi . 1
ausgemﬁhlte Unter-— einzelner Apps zu begrenzen und diese ptional: ie vie

Limits mit einer PIN zu schiitzen. verdient der Dienst
an allen Schiiler:in-
nen in Deinem Bun-
desland, ausgehend

nehmen jéhrlich an
Deinen Daten?

Hier geht’s jetzt ganz kon-
kret um Dich: Wie viel Geld
verdient Dein Lieblings-
Social-Media-Dienst an

Dir und Deinen Daten? Erst
schdtzen, dann ausrechnen!

Anleitung fiir iPhones:

1. Offne die Einstellungen auf Deinem von deinen eigenen
iPhone. \lerten?

2. Tippe auf Bildschirmzeit.

3. Falls die Bildschirmzeit deaktiviert ist,
aktiviere sie, indem Du auf Bildschirm-
zeit aktivieren tippst.

\ie lange nut=t
Du diesen Dienst
téglich? Veruuende
die nebenstehende
Anleitung.

3. 2... .. GO!

4. Nun siehst Du die durchschnittliche
tdgliche Nutzung Deines iPhones.

5. Klicke auf Alle Aktivitédten anzeigen, : ogyde/8abn
um die am hdufigsten genutzten Apps
und die am meisten besuchten Web-

seiten zu sehen.
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N HEINRICH BOLL STIFTUNG Datenspuren 2 | Leitfaden | 03 — Was sind Deine Daten wert? | Blick ins Material a



0%

Eine kritische
Perspektive
entuuickeln

Kompetenzerwerb:

Die Schiiler:innen entwickeln eine kritische
Perspektive auf das Thema mit Bezug zu
verschiedenen Gesellschaftsbereichen und
formulieren sie.

Format:
Plenum + Gruppenarbeit

Material:
Arbeitsvorlage A8 + A9

BE HEINRICH BOLL STIFTUNG
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Schritt 1:
Diskussionsgruppen

Die Lehrperson erlautert die abschlieBende
Aufgabenstellung. Die Schiiler:innen sollen sich
in Kleingruppen aufteilen und verschiedene
Themen diskutieren, die Datensammlungen
und -analysen in verschiedenen gesellschaft-
lichen Bereichen betreffen.

Die fiinf nebenstehenden Themen werden in
Form von Diskussionskarten (siehe Arbeitsvor-
lage A8 + A9) an die zuvor gebildeten Gruppen
ausgegeben. Jede Gruppe erhalt finf Minuten,
um das Thema zu diskutieren und eine Minute,
um abschlieRend das Ergebnis der Diskus-
sion der Klasse vorzutragen. Fir die zuletzt
genannte Aufgabe sollen die Gruppen selbst-
standig eine redefiihrende Person sowie eine:n
Zeitwachter:in bestimmen.

Arbeitsamneisungen
fir die Schiiler:innen

Schritt 1: Jede Gruppe erhalt fiinf Minuten, um
das Thema zu diskutieren.

Schritt 2: AbschlieRend erhélt jede Gruppe eine
Minute, um das Ergebnis der Diskussion der
Klasse vorzutragen. Fiir diese Aufgabe sollen
die Gruppen selbststandig eine redefiihrende
Person bestimmen.

Eigene Anmerkungen

Diskussionskarte ‘I:

Standortinformationen

Kartendienste wie Google Maps kénnen Euch
nach Standortfreigabe Tipps fiir Restaurants
und Geschéfte in der Nahe geben. Diskutiert
die positiven und negativen Aspekte dieser
Verwendung Eurer Daten!

Diskussionskarte 2:

Giesundheitsdaten sammeln

Gerate wie Smartwatches kénnen zunehmend
besser Daten um die persénliche Gesundheit
ihrer Benutzer:innen auslesen, z.B. Fitness,
Blutwerte, Stresslevel, Schlaf usw. Welche Vor-
teile und Gefahren seht Ihr in dieser techni-
schen Entwicklung?

Diskussionskarte 3:

Daten fiir Wahlkampf=uuecke

Die Sammlung von Daten durch Parteien ist
mittlerweile ein wichtiger Teil von Wahlkdmp-
fen, um Wahlergebnisse zu beeinflussen. Um
welche Daten kénnte es hier Eurer Meinung
nach gehen und inwiefern ist diese Entwick-
lung kritisch zu betrachten?

Eigene Anmerkungen

Diskussionskarte 4:

Schiiler:innendaten sammeln

Auch Schulen sammeln in schulinternen
Datenbanken zunehmend und léngerfristig
Daten lber Schiiler:innen, z.B. bezlglich Lern-
verhalten, Noten, Sozialverhalten usw. Wie
konnten solche Daten Eurer Meinung nach
positiv eingesetzt werden bzw. ab wann findet
lhr die Sammlung bedenklich?

Diskussionskarte 5:

Girenzen von Datennutzung

Ab wann geht Eurer Meinung nach die Samm-
lung und der Verkauf von Daten zu weit, und
welche Art von einschrankenden Gesetzen
sollte es geben?

Eigene Anmerkungen
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Blick ins Material
der Schiiler:innen.

Diskussions-
karten

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A8.

Diskussionskarten:
Statements zum
Thema kritisch
hinterfragen

o=

Standort-
® informationen

Kartendienste wie Google Maps kénnen
Euch nach Standortfreigabe Tipps flir Res-
taurants und Geschdifte in der Ndhe geben.
Diskutiert die positiven und negativen As-
pekte dieser Verwendung Eurer Daten!

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefilhrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

L I N R I I I R I R R N I I R I I I I I B R R R I R R R I A I A N A I R I R I B R R N R I I R I R R )
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Giesundheits-
® daten sammeln

Gerdte wie Smartwatches kénnen zuneh-
mend besser Daten um die persénliche
Gesundheit ihrer Benutzer:innen auslesen,
z.B. Fitness, Blutwerte, Stresslevel, Schiaf
usw. Welche Vorteile und Gefahren seht thr
in dieser technischen Entwicklung?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefithrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

Datenspuren 2 | Arbeitsvorlage | Diskussionskarten @
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Blick ins Material
der Schiiler:innen.

Diskussions-
karten

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A9.

Daten =zu \Ilahl-
® kampf=uecken

Die Sammiung von Daten durch Parteien
ist mittlerweile ein wichtiger Teil von Wahl-
kdmpfen, um Wahlberechtigte zu erreichen.
Um welche Daten kénnte es hier Eurer
Meinung nach gehen und inwiefern ist diese
Entwicklung kritisch zu betrachten?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

o=

Schiuler:innen-
® daten sammeln

Auch Schulen sammeln in schulinternen
Datenbanken zunehmend und ldngerfristig
Daten (ber Schiiler:innen, z.B. bezliglich
Lernverhaiten, Noten, Sozialverhalten usw.
Wie kénnten solche Daten Eurer Meinung
nach positiv eingesetzt werden bzw. ab
wann findet Ihr die Sammlung bedenklich?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!
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S=

Giren=en von
® Datennutzung

Ab wann geht Eurer Meinung nach die
Sammlung und der Verkauf von Daten zu
weit und welche Art von einschrédnkenden
Gesetzen sollte es geben?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

Datenspuren 2 | Arbeitsvorlage | Diskussionskarten @
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Schritt “:
Zusammenfassung
der Lernreise

@5

Eigene Anmerkungen

Thr Feedback
ist uns
wuichtig!

Reflexion und
Abschluss

In einem kurzen Unterrichtsgesprach bittet die

Lehrperson die Schiiler:iinnen, Kernaspekte der

Lernreise noch einmal zusammenfassend zu
formulieren.

Schritt 2:
Individuelle Reflexion

Die Lehrperson erteilt die Aufgabe, Gedanken
zu der Unterrichtseinheit in den Lerntagebi-

chern zu formulieren. Zur Orientierung dienen
folgende Leitfragen:

Sie haben die Lernreise

Datenspuren in lhrem
Unterricht oder Work-
shop eingesetzt?

Dann freuen wir uns
sehr tliber Ihr Feedback!

» Was war fiir Dich die gréRte Erkenntnis

dieser Unterrichtseinheit?

» Was wiirdest Du gerne Uber den Wert von
Daten an andere weitergeben? Nenne ein
paar Beispiele!

» Hat sich Deine Perspektive zu sozialen

Diensten verandert?

Kompetenzerwerb:
Die Schiiler:innen kénnen die Kernaspekte

QR-Code zur Umfrage:

L

der Unterrichtseinheit zusammenfassend
wiedergeben.

Format:

Plenum

Material:

Tipp

n

Falls die Zeit fiir eine individuelle Reflexion

in der Unterrichtsstunde nicht ausreicht,

kann diese alternativ als Hausaufgabe er-

teilt werden. Link: ogyde/kihO
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Blick ins Material
der Schiiler:innen.

Lern-
tagebuch

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. T8.

4. Erinnern und
reflektieren!

Gliickwunsch, Du hast die Lern-
reise geschafft! Jetzt lehn Dich
zurtick und (berleg Dir noch
mal, was hdngen geblieben

ist. Was war interessant? Was
war (iberraschend? Inwiefern
hat sich Deine eigene Sicht auf
das Thema verdndert? Und
was denkst Du, sollten andere
Menschen liber den Wert ihrer
persénlichen Daten wissen?

Was war £lr Dich die
grofite Erkenntnis die-
ser Unterrichtseinheit?

\Was witirdest Du Hat sich Deine Pers-
gerne Uber den \Wert pektive zu sozialen
von Daten an andere Medien verandert?

wnieitergeben? Nenne
ein paar Beispiele!

Datenspuren 2 | Lerntagebuch | 4 - Abschluss und Reflexion @
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Uber die Akteur:innen

Stiftungsverbund der
Heinrich-Bo6ll-Stiftung

Der Stiftungsverbund der Heinrich-Ball-
Stiftung ist ein Akteur der politischen
Bildungsarbeit.

Er besteht aus der Bundesstiftung und ihren
regional verankerten Landesstiftungen.

Der Stiftungsverbund hat als Ziel, die politische
Urteilskraft der Biirger:iinnen zu schérfen, zu
birgerschaftlichem Engagement anzuregen
und die Teilhabe am politischen Leben zu
erleichtern. Zu diesem Zweck entwickelt der
Stiftungsverbund gemeinsame Projekte der
Uberregionalen politischen Bildungsarbeit. Mit
seinen Bildungsmaterialien will der Stiftungs-
verbund Menschen bei gesellschaftlichen
Transformationsprozessen begleiten und un-
terstiitzen. Im Themenfeld Medienmiindigkeit
und Selbstbestimmtheit im Netz konzentriert
er seine Bildungsarbeit dabei auf Jugendliche
und junge Erwachsene.

HEINRICH BOLL STIFTUNG

Education Innovation Lab

Das Education Innovation Lab ist ein Think & Do
Tank, der sich fiir eine grundlegende Neugestal-
tung unserer Bildungssysteme einsetzt.

Unser Ziel ist es, Bildung als Ausgangspunkt
fir einen globalen, sozialen, 6kologischen und
wirtschaftlichen Wandel voranzubringen.

Hierfir kreieren wir Formate und Materialien,
die Lernende beféhigen, komplexe Zusammen-
héange zu verstehen, und ihnen erméglichen,
sich zu kritischen Denker:innen und aktiven
Gestalter:innen einer humanen und nachhalti-
gen Zukunft zu entwickeln.

Wir sind davon liberzeugt, dass die Neuge-
staltung der Bildungssysteme Raume braucht,
in denen Expert:innen, Lehrpersonen und
Schiiler:innen sich auf Augenhéhe begegnen
kdnnen und gemeinsam moégliche Zukiinfte des
Lernens erkunden und gestalten kénnen.

EDUCATION
INNOVATION
LAB
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Anhang:
Arbeitsvorlagen und Lerntage-
buch fur die Schiiler:innen

Auf den folgenden Seiten finden Sie die Arbeitsvorlagen
(Datenspuren 1: Seiten A1 - A4, Datenspuren 2: Seiten A5 -
A9) und das Lerntagebuch (Datenspuren 1: Seiten T1 - T4,
Datenspuren 2: Seiten T5 — T8) flir die Schiiler:innen.

Die Materialien kénnen entweder ausgedruckt (entsprechend
der Angaben auf den Seiten 3 und 18 im Leitfaden fiir die Lehr-
person) und verteilt werden oder (sofern digitale Endgerdte
verfligbar sind) als PDF zur Verfligung gestellt werden. In die-
sem Fall kénnen die Schiiler:innen direkt im PDF mit den akti-
ven Links arbeiten und ihre Notizen in die Textfelder eingeben.

BN HEINRICH BOLL STIFTUNG Kostenfreier Download unter: www.boell.de/selbstbestimmt-im-netz
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Datenprofil “:
Instagram

2 \lie verdient Insta-
gram Gield, und uvuem
® gehdrt Instagram?

Instagram ist ein soziales Netzwerk, liber das
Nutzer:innen Fotos und Videos sowie kurze
Texte teilen kdnnen; das Unternehmen gehort
seit 2012 zu Facebook.

Die Nutzung von Instagram ist kostenlos, aller-
dings zahlen Unternehmen dafiir, damit sie auf
der Plattform Werbung schalten kénnen, die
dann zwischen Stories oder in Deinem News-
feed erscheint.

AuRerdem sammelt Instagram Nutzer:innen-
Daten und verkauft an andere Unternehmen
z.B. Informationen dariiber, wie oft Nutzer:innen
Werbeinhalte sehen und wie lang Nutzer:innen
sich diese Inhalte anschauen.

BE HEINRICH BOLL STIFTUNG

\lelche Daten
sammelt Instagram
o von Dir?

GemaR der Meta-Datenschutzrichtlinie' wird
auf folgende Informationen zugegriffen:

« Alle von Dir bereitgestellten Informationen
und Inhalte, wie z.B. Daten zur Registrie-
rung, vorgenommene Einstellungen oder
Nachrichten, die Du mit anderen auf der
Plattform austauschst, aber auch Meta-
daten wie Datum und Standort von Fotos.

» Personen und Konten, denen Du folgst und
die Dir folgen.

» Hashtags und Gruppen, mit denen Du inter-
agierst, denen Du folgst oder die Du nutzt.

« Kontaktinformationen der Personen aus
Deinem Adressbuch.

» Dein Nutzungsverhalten wie Likes und Kom-
mentare, die Du vergibst, aber auch die Zeit,
Dauer und Haufigkeit Deiner Aktivitat — also
wie lange Du Dir Inhalte anschaust.

» Eckdaten des Smartphones, das Du benutzt,
z.B. Informationen Uber das Betriebssys-
tem, die verbaute Hardware, Signalstéarke,
Gerate-IDs, eingeschaltetes Bluetooth,
WLAN-Zugangspunkte, Mobilfunkanbieter,
Cookies und GPS-Standorte.

» Gesicherte Fotos und Beitrage.

» Instagram bekommt auRerdem liber Part-
nerunternehmen, die Facebook-Business-
Angebote nutzen, weitere Informationen
Uber Aktivitaten auRerhalb der Plattform,
z.B. besuchte Seiten, getéatigte Kaufe oder
welche Werbeanzeigen Du siehst.

1 Meta-Datenschutzrichtlinien (2024):
Meta, ogy.de/8jla.

» Erfasste Daten in Form von Texten, Bildern
und Audiodateien, z.B. Deine Beitrége, Fotos
und deren Beschriftungen, werden fiir ge-
nerative KI-Modelle genutzt.

\IWas kannst Du £iir
den Schutz Deiner
o Daten tun?

Unter > Einstellung > Privatsphare und Sicher-
heit kannst Du Dein Konto auf ,privat” stellen.
Dann kénnen nur noch Deine Follower:innen
Deine Posts und Beitrége sehen.

Dort kannst Du auch einstellen, ob Fotos, auf
denen Du markiert wirst, automatisch oder
manuell zu Deinem Profil hinzugefiigt werden.
Wahlist Du ,manuell” aus, wird Dir eine Besta-
tigungsanfrage geschickt, bevor die Bilder auf
Deinem Profil zu sehen sind.

Wenn Du nicht méchtest, dass Benutzer:in-
nen mit denen Du in Kontakt bist oder denen
Du folgst, sehen kdnnen, wann Du zuletzt auf
Instagram aktiv warst, kannst Du im gleichen
Bereich einstellen, ob Dein Aktivitatsstatus
angezeigt wird. Wenn Du die Funktion fiir Dein
Konto deaktivierst, wird Dir entsprechend auch
nicht mehr der Aktivitatsstatus anderer Benut-
zer:innen angezeigt.

Du kannst die Bilder, die Du auf Instagram
teilst, mit ihren Standorten verknipfen. Wenn
Du diese Informationen nicht teilen méchtest,
kannst Du die Standort-Funktion ausschalten
oder den Standort von Bildern nachtréglich
entfernen.

' Fun Fact:
WWusstest du,
o dass ...

... der portugiesische FuRballer Cristiano Ro-
naldo als Instagram Influencer mehr verdient
als bei seinem aktuellen Verein?

Cristiano Ronaldo hat im Oktober 2024 die
641-Millionen-Follower:innen-Marke geknackt
und ist somit die meistgefolgteste Person auf
Instagram.? Furr einen Werbepost soll Ronaldo
rund 1,6 Millionen US-Dollar verdienen. Wei-
tere Instagram-GroRverdiener:innen sind der
US-kanadischen Schauspieler und ehemaligen
Wrestler ,The Rock” Dwayne Johnson und die
Sangerin Ariana Grande.®

2 Wikipedia.org Redaktion (2024): List of most-followed
Instagram accounts, Wikipedia.org, ogyde/ll9c.

3 Sweney, Mark (2021): Cristiano Ronaldo shoots to top of
Instagram rich list, theguardian.com, ogy.de/96bh.

Tipp:

Mit den Stichworten ,Privatsphdre +
schiitzen + Instagram” findest Du ein-

fach Schritt-fiir-Schritt-Anleitungen fiir
mehr Datenschutz fiir Deinen Instagram-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.
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Datenprofil 2:
WhatsApp

2 \IVlie verdient WWhats-
App Geld, und niem
o gehdrt WhatsApp?

WhatsApp wurde 2009 gegriindet und ist seit
2014 ein Unternehmen der Facebook-Unter-
nehmensgruppe.

Die Nutzung des Nachrichten-Dienstes ist
kostenlos.!

WhatsApp verdient Geld, wenn Unternehmen
WhatsApp-Services in Anspruch nehmen, um
zum Beispiel Kunden zu betreuen, Produkt-
kataloge zu erstellen oder den Kundensupport
zu nutzen.

1 Meta (2024): WhatsApp Business API, Facebook,
ogyde/3lt2.

BE HEINRICH BOLL STIFTUNG

\lWelche Daten
sammelt \WhatsApp
o von Dir?2

GemaR der WhatsApp-Datenschutzrichtlinie?
greift das Unternehmen auf folgende Informa-
tionen zu:

Alle Daten, die von Dir als Nutzer:in selbst
angegeben werden, wie z.B.: Profilname,
Telefonnummer und Status sowie ggf. Pro-
filbild und Profilinformationen.

Deine Nachrichten werden auf Deinem Ge-
rat, Inhalte allerdings libergangsweise in
verschliisselter Form auf WhatsApp-Servern
gespeichert, wenn eine Nachricht nicht so-
fort Gbermittelt werden kann oder wenn Du
Medieninhalte weiterleitest.

Nutzungs- und Protokollinformationen tiber
Deine Aktivitaten (z.B. Zeitpunkt, Haufigkeit
und Dauer) und Informationen (iber die von
Dir genutzten Funktionen wie beispielsweise
Deine Nachrichten, Anrufe und Gruppen.

Eckdaten Deines Smartphones wie zum
Beispiel Informationen tiber das Modell und
Betriebssystem, Akkustand, Signalstérke,
App-Version, Browserinformationen und
Verbindungsdaten tiber Mobilfunknetz und
-betreiber sowie Sprach- und Zeiteinstel-
lungen und Deine IP-Adresse.

Deine Standortinformationen werden gesam-
melt, wenn Du zum Beispiel Deinen Stand-
ort mit Deinen Kontakten teilst oder wenn
Du Dir Standorte in der Nahe oder anderer
Nutzer:innen anzeigen lésst. Auch wenn Du
die standortbezogenen Funktionen nicht
benutzt, werden IP-Adressen und Informa-

WhatsApp-Datenschutzrichtlinie (2024): WhatsApp,
ogy.de/cg3n.

tionen (iber Vorwahlen von Telefonnummern
verwendet, um Deinen allgemeinen Standort
(z.B. Stadt und Land) zu schéatzen.

»  Wenn Du Deine Kontakte auf WhatsApp
tibertragst, stellst Du dem Dienst die Tele-
fonnummern aus Deinem Adressbuch zur
Verfligung, allerdings nicht nur die von
anderen WhatsApp-Nutzer:innen, sondern
auch Deiner sonstigen Kontakte.

» Informationen, die Nutzer:innen, in deren
Telefon-Adressbuch Du gespeichert bist,
tiber Dich teilen: Deine Telefonnummer,
Deinen Namen und andere Informationen.

* Auch Unternehmen, mit denen Du (ber
WhatsApp in Kontakt bist, geben Informa-
tionen Uber Dich weiter.

« Deine E-Mail-Adresse und Nachrichten an
den Kundensupport.

« Deine Transaktions- und Zahlungsdaten
werden verarbeitet, wenn Du WhatsApp fir
Einkdufe oder andere finanzielle Transaktio-
nen nutzt.

\Was kannst Du fiir
den Schutz Deiner
® Daten tun?
Wenn Du WhatsApp verwendest, kannst Du ein-

stellen, wer Dich zu Gruppen hinzufiigen kann
oder wer Deine Info, Profilbild, Status und ,Zu-

letzt online” Anzeige sehen kann. Gehe dafiir zu:

> Einstellungen > Account > Datenschutz.

Wahle z.B. ,Meine Kontakte” statt ,Jeder” aus,
damit nur Menschen, die Du kennst, Dich zu
Gruppen hinzufiligen kénnen.

Stelle z.B. ein, dass ,,Nur Kontakte" oder ,Nie-
mand” Dein Profilfoto sehen kénnen.

2 Kann WWhatsApp Deine
Chats und Nachrichten

o lesen?

Nein, WhatsApp verwendet wie die Messenger-
Dienste Signal oder Threema End-to-End-Ver-
schlisselung: Dabei werden die zu libertragen-
den Daten vor der Versendung verschlisselt
und bei dem:der Empfénger:in entschlisselt.
Das heiRt, dass weder WhatsApp noch Dritte
Deine Nachrichten mitlesen kénnen.

Fun Fact:
Wusstest du,
o dass ...

... fast 85 Prozent der Internetnutzer:innen in
Deutschland WhatsApp nutzen?®

Im Ranking der beliebtesten sozialen Netz-
werke in Deutschland belegt die Messaging-
App damit Platz eins, gefolgt von Instagram
(61,9 %) und Facebook (60,2 %).

3 Statista (2024): Reichweite von Social Networks in
Deutschland 2023, Statista, ogy.de/s557.

Tipp:

Mit den Stichworten ,Privatsphdre +
schiitzen + WhatsApp” findest Du ein-
fach Schritt-fiir-Schritt Anleitungen fiir
mehr Datenschutz fiir Deinen WhatsApp-
Account. Schau am besten gleich mal nach
und dndere Deine eigenen Einstellungen,
falls Du die App nutzt.
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Datenprofil 3:
TikTok

\IVie verdient TikTok
Gield und wwem gehort
@® TikTok?

TikTok gehort dem chinesischen Unternehmen
ByteDance.

Geld verdient TikTok durch Werbeanzeigen. Mit

. TikTok for Business"' konnen Unternehmen
eigene Anzeigen in der App schalten. AuRerdem
konnen Nutzer:innen in der App virtuelle Miinzen
im Wert von 0,99 bis 99,99 US-Dollar kaufen. Ab
18 Jahren konnen sie damit virtuelle Geschenke
far andere Nutzer:innen erwerben, um Wert-
schéatzung fiir deren Inhalte zu signalisieren.?

1 TikTok Business Help Center (2024): TikTok, ogy.de/sh8r.
2 GOBankingRates/Lydia Kibet (2021): How Does TikTok
Make Money?, GOBankingRates, ogyde/I74k.

BE HEINRICH BOLL STIFTUNG

\lWelche Daten
sammelt TikTok

o von Dir?2

GemaR der TikTok-Datenschutzerklarung®

greift das Unternehmen auf folgende perso-

nenbezogenen Daten zu:

Deine Profildaten, also Nutzer:iinnenname,
Geburtsdatum, E-Mail-Adresse und/oder
Telefonnummer, Profilfoto/-video sowie alle
Informationen, die Du in Deinem Profil teilst.

Die von Dir auf TikTok erstellten Inhalte und
hochgeladenen Fotos oder Videos. Wenn Du
an Umfragen, Challenges und Wettbewer-
ben teilnimmst, werden zuséatzlich Informa-
tionen gesammelt.

Wie haufig Du TikTok nutzt und mit welchen
Inhalten Du interagierst — also welche
Werbeanzeigen und Videos Du Dir an-
schaust, welche Dir gefallen und welche

Du in Deinen Favoriten speicherst.

Deine Suchbegriffe, die Nutzer:innen, denen
Du folgst, welche Nutzer:innen Dir folgen und
welche Likes und Reaktionen Du erhéltst.

TikTok-Datenschutzerklarung fiir Deutschland (2023):
TikTok, ogy.de/dOrm.

Tipp:

Mit den Stichworten ,Privatsphdre + schiit-
zen + TikTok” findest Du einfach Schritt-
fiir-Schritt Anleitungen fiir mehr Daten-
schutz fiir Deinen TikTok-Account. Schau
am besten gleich mal nach und dndere
Deine Einstellungen, falls Du die App nutzt.

» Nachrichten, die Du Uber TikTok versendest,
werden gescannt und analysiert, der Zeit-
punkt der Versendung, des Empfangens und
des Lesens wird gespeichert und die Teil-
nehmenden an der Kommunikation gezahlt.

» Technische Daten wie Eckdaten Deines
Smartphones, Dein Mobilfunkanbieter, Deine
Zeitzoneneinstellungen und Deine IP-Adresse,
aus der auch Dein Standort abgeleitet wird.

« Kontaktdaten aus Deiner Telefonkontaktliste
oder Freundeslisten anderer sozialer Medien
und Plattformen.

ACHTUNG: Wenn Dein Profil 6ffentlich ist, kann
jede:r auf Deine Inhalte zugreifen. Das umfasst
neben Freund:innen und Followern auch andere
Nutzer:innen und Dritte, z. B. Suchmaschinen.

\lWas kannst Du fir
den Schutz Deiner
® Daten tun?

Die App-Einstellungen bieten Dir mehrere
Méglichkeiten, Deine Daten zu schiitzen.
Du kannst:

« Dein Profil auf ,Privates Konto” &ndern.
Gehe zu: > Einstellungen > Privatsphére
und Sicherheit. Wenn Dein Konto privat ist,
kannst Du entscheiden, wer Dir folgen und
Deine Videos sehen darf.

» Deine Bildschirmzeit beschrénken und
Inhalte blockieren: Gehe zu: > Einstellungen
> Digital Wellbeing > Einschalten.

» Einstellen, wer Deine Inhalte kommentieren
kann. Gehe zu: > Einstellungen > Daten-
schutz und Sicherheit > Wer kann mir
Kommentare senden?. Wahle hier entweder
«Freunde” aus oder setze die Kommentar-
funktion komplett auf ,,Aus"”.

» Bestimmen, wer Dir Nachrichten senden
kann. Gehe zu: > Wer kann mir Nachrich-
ten senden?. Wahle zwischen ,Jeder”, ,Nur
Freunde" oder ,Aus”.

\IVie wuerden Deine Da-—
ten von TikTok genut=t
o oder weitergegeben?

TikTok nutzt Informationen liber Deine Inter-
essen, Dein Geschlecht und Dein Alter, um die
Inhalte in Deinem Feed anzupassen und Dir
personalisierte Werbung anzuzeigen.

TikTok gibt Nutzer:innen-Daten aggregiert an
Werbetreibende weiter, d.h. sie beziehen sich
nicht mehr auf einzelne Nutzer:innen. AuRerdem
behalt sich TikTok das Recht vor, personenbe-
zogene Daten an andere Mitglieder, Tochterge-
sellschaften oder verbundene Unternehmen der
eigenen Unternehmensgruppe weiterzugeben.

' Fun Fact:
WWusstest du,
® dass ...

... Younes Zarou (@youneszarou) mit rund 48,7
Millionen Follower:innen der TikTok-Influencer
aus Deutschland mit der gréBten Reichweite ist?*

Younes kommt aus Frankfurt am Main und teilt
seit August 2019 experimentelle Videoschnitte
auf TikTok.5 Seine Videos gingen viral, als er an-
fing zu zeigen, wie er seine Bildtechnik mit Hilfe
von Alltagsgegenstanden erzeugt.®

4 Tokfluence (2024): Top 100 TikTok influencers from Germa-
ny, Tokfluence, ogy.de/2fe8.

5 Wikipedia-Autoren (2024): Younes Zarou, Wikipedia,
ogyde/Ip4w.

6 Younes Zarou Uber seinen krassen TikTok-Erfolg | deep und
deutlich. Eine NDR Talk Show (2020): YouTube,
ogy.de/lIsad.
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Missbrauch von Daten
=u Gieschafts=iniecken

DATENWWERT

Eine Einzelhandelskette in den USA geriet in die Schlagzei-
len, weil sie die spezifischen Kaufmuster ihrer Kund:innen
speicherte und analysierte. Aus den bei Kreditkartenzah-
lungen anfallenden Informationen wurden Kundenprofile
erstellt. In einem Fall lief8 sich ablesen, dass eine Kundin
offenbar schwanger war. Dabei handelte es sich um ein min-
derjahriges Mddchen, das noch zu Hause wohnte. Es bekam
fortan entsprechende Werbung zugeschickt, wodurch auch
der Vater von der Schwangerschaft erfuhr. Er beschwerte
sich empért bei dem Unternehmen, was fiir grof3e Medien-
aufmerksamkeit sorgte.?

2

SR

e
ey

ot ety

3
3
i
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Arbeitsauftrag:

Lest den oben stehenden Artikel aufmerksam und

OO . . . i .
T T diskutiert folgende Fragen in Partner:innenarbeit:

lxlllll
1. Was ist im Text mit ,spezifischen Kaufmustern” gemeint
und was kdnnten in diesem Fall Beispiele dafiir sein?

2. Weshalb war der Vater so emp6rt?

e :
oD
R
KA LeL L neoec
T

-

Hill, K. (2012). How Target Figured Out A Teen Girl Was Pregnant Before Her Father Did, Forbes. ogy.de/zit0.
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\lWissenskarten:
\WWelche Art von
Daten wuerden
gesammelt und
warums?

BN HEINRICH BOLL STIFTUNG

\Wissenskarte: Soziale Medien

TikTok analysiert, welche Videos von Be-

nutzer:innen angesehen werden, um gezielt
Werbung zu schalten, durch die sich das
Unternehmen finanziert. Hervorzuheben
ist, dass ein Teil dieser Werbung von Influ-
encer:innen selbst gemacht wird, die von
TikTok am Umsatz beteiligt werden.

Wissenskarte: Gaming

Fortnite analysiert, wie viele andere Vi-

deospiele auch, die In-Game-Kéufe und
die Spielzeit der Benutzer:innen. Diese
Daten werden genutzt, um neue Features
zu entwickeln und gezielte Werbung zu
schalten. Zudem kénnen Daten (iber das
Spielverhalten an Drittanbieter:innen ver-
kauft werden, die sie fiir Marketingzwe-
cke nutzen.
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Wissenskarte: Streaming-Dienste

Spotify verwendet Daten liber das Hor-
verhalten, um personalisierte Playlists und
Empfehlungen zu erstellen, die auch fiir
gezielte Werbung genutzt werden. Netflix
nutzt dhnliche Daten, um Filme und Serien
vorzuschlagen und neue Inhalte zu pro-
duzieren, die den Vorlieben der Personen
entsprechen.

BN HEINRICH BOLL STIFTUNG

e e e e el e

Wissenskarte: Apps und Mobile Services

Kostenlose Apps sammeln Daten Uber die
Aktivitdten und Standorte der Nutzer:innen,
die dann an Werbetreibende verkauft wer-
den. Beispielsweise tracken Kartendienste
wie Google Maps den Standort von Benut-
zer:innen, um gezielt Werbung von Geschdf-
ten im Umfeld zu schalten.

Wissenskarte: Influencer:innen Marketing

Influencer:innen nutzen Daten Uber ihre
Follower:innen, wie Alter, Geschlecht und
Interessen, um Unternehmen gezielte
Werbeméglichkeiten fiir ihre Produkte und
Marken anzubieten. Markenanbieter:innen
bezahlen Influencer:innen dafiir, Produkte
zu bewerben, weil die Empfehlungen oft
gut bei der Zielgruppe ankommen und zu
héheren Verkaufszahlen fiihren.

Datenspuren 2 | Arbeitsvorlage | Wissenskarten @



Diskussionskarten:
Statements =um
Thema kritisch
hinterfragen

BN HEINRICH BOLL STIFTUNG

Standort-
® informationen

Kartendienste wie Google Maps kénnen
Euch nach Standortfreigabe Tipps flir Res-
taurants und Geschdfte in der Nédhe geben.
Diskutiert die positiven und negativen As-
pekte dieser Verwendung Eurer Daten!

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

Giesundheits-
® daten sammeln

Gerdte wie Smartwatches kénnen zuneh-
mend besser Daten um die persénliche
Gesundheit ihrer Benutzer:innen auslesen,
z.B. Fitness, Blutwerte, Stresslevel, Schlaf
usw. Welche Vorteile und Gefahren seht Ihr
in dieser technischen Entwicklung?

rbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!
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Daten =zu \Wahl-
o kampf=uuecken

Die Sammlung von Daten durch Parteien
ist mittlerweile ein wichtiger Teil von Wahl-
kédmpfen, um Wahlberechtigte zu erreichen.
Um welche Daten kénnte es hier Eurer
Meinung nach gehen und inwiefern ist diese
Entwicklung kritisch zu betrachten?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

BN HEINRICH BOLL STIFTUNG

Schiler:innen-
® daten sammeln

Auch Schulen sammeln in schulinternen
Datenbanken zunehmend und léngerfristig
Daten Uber Schiiler:innen, z.B. beziiglich
Lernverhalten, Noten, Sozialverhalten usw.
Wie kénnten solche Daten Eurer Meinung
nach positiv eingesetzt werden bzw. ab
wann findet Ihr die Sammlung bedenklich?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redeflihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!

Girenzen von
® Datennutzung

Ab wann geht Eurer Meinung nach die
Sammlung und der Verkauf von Daten zu
weit und welche Art von einschrdnkenden
Gesetzen sollte es geben?

Arbeitsauftrag

Diskutiert das folgende Thema in Eurer Gruppe! Bestimmt am
Ende der Diskussion eine redefiihrende Person, die das Ergebnis
Eurer Diskussion kurz der Klasse vorstellt!
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Lerntagebuch
Datenspuren ‘I

\Nelche \lVorte oder \as, wlirdest Du
Bilder verbindest sagen, hat das Thema
Du mit dem Begriff sDatenspuren" mit

,Datenspuren"? Dir =zu tun? lWas inte—
ressiert Dich daran?

1. Hah?
Daten... \nias?

DATA | DATA | DATA | DATA

[DATA] DATA | DATA [ DATA |
PATA[ DATA [ DATA [DATA [DATA] |

l DATA| DATA l DATA ‘ DATA I I

Achtest Du eher viel
oder eher wenig auf
die Spuren, die Du im

Hej, das hier ist Dein Lernta-
Internet hinterlasst?

gebuch zum aktuellen Unter-
richtsthema ,Datenspuren”.
Nimm Dir Zeit, Dich mit den
Fragen auseinanderzusetzen
und Dir Gedanken zu Deinen
eigenen Erfahrungen mit dem
Thema zu machen.
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2 \lWelche Daten sam- WWarum sammelt \IWas denkst Du dar-
2. \l\/las ist =.B
¢ as St ° = melt Facebook liber Facebook diese Uiber, dass Facebook
mit Facebook? seine Nutzer:innen? Daten? diese Daten sammelt?

Daten Uber Dein Alter?

[
[

D D 2. Daten Uber die Sprachen,
in denen Du kommunizierst?

[
[

. Daten liber Dein Bildungsniveau?

. Daten Uber Deine ethnische

[
[

Zugehorigkeit?

[
[

. Daten Uber Dein Einkommen und

Eigenkapital?

[
[

. Daten liber die Art von Kleidung,
die Du kaufst?

[
[

Daten, die etwas dariiber

aussagen, ob Du Geld fir

Haustiere ausgibst (und

Hier schauen wir uns ganz kon-

welche Art von Haustieren)?

kret das Beispiel ,,Facebook* [[] [] s. paten iiber die Art von Reisen
an. Was weif3 Facebook (iber und Urlaub, die Du buchst?
DiCh, was will Facebook mit |:| |:| 9. Daten, die aussagen, in welcher

. . . Zeit des Jahres Du am meisten
diesem Wissen und wie geht

es Dir damit?

einkaufst?

D I:l 10.Daten, die aussagen, bei welcher
Art von Bank Du bist?

I:l D 11. Daten dariiber, an welchem Ort
Du Dich gerade befindest, und

zum Beispiel dartiber, wie lange
Du Dich in einem bestimmten
Laden aufhaltst?
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3 Und Du SO mit : \Welche Services \Welche Daten haben Mit welchen der ge-
° . . . . . .
. nutzt Du im diese Anbieter:innen teilten Informationen
Deinen Daten? . Internet? von Dir2 Haben sie fiihlst Du Dich wohl?
: folgende Informatio— UWelche wiirdest Du
. nen liber Dich? lieber nicht teilen?
. ja né
° |:| |:| Mein Geburtsdatum?
° I:l I:l Mein Geschlecht?
M I:l I:l Meinen Beziehungsstatus?
L]
° I:l I:l Meinen Wohnort?
L]
° I:l I:l Die Bus- oder Zugverbindung, die
: ich zuletzt genutzt habe?
: I:l I:l Was ich zuletzt gegoogelt habe?
: I:l I:l Welche Videos ich geschaut habe?
: |:| |:| Welchen Song ich als letztes
. gehort habe?
. OO
Wie sieht’s bei Dir aus? Wel- . OO
che Apps, Plattformen und . O O
L]
Programme nutzt Du, welche . O O
- - - e
Informationen gibst Du ihnen . O O
regelmdpig und welche Gren- . L] [
zen sind Dir bei Deiner digitalen . O O
L]
. . . " : .
Privatsphdre wichtig . Tipp:
L]
° Das kénnten zum Beispiel sein: E-Mail- T:i.pp:
: Anbieter wie Gmail oder Posteo, soziale
° Netzwerke wie WhatsApp, Instagram oder Denk einfach kurz driiber nach, ob eine
M TikTok, Fitness-Apps, Musik-Apps oder Plattform diese Informationen lber Dich
: dhnliches. Hol am besten einfach Dein hat. Du musst das nicht extra recherchie-
° Handy raus und schau Dir Deine Apps an. ren, versuch Dich einfach zu erinnern.
L]
L]
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4. Konzerne aka
Datenkraken?

Vom Facebook-Ratespiel zum
Instagram-, WhatsApp- und
TikTok-Wissen! Hier seid Ihr
als Gruppe gefragt. Lest Euch
jeweils ein Datenblatt eines
dieser drei Konzerne durch und
tauscht Euch dartiber aus, wer
welche Daten sammelt, wo man
Zugang zu diesen Informatio-
nen bekommt und wie Ihr Eure
Privatsphdre besser schiitzen
kénnt. Was sollte jede:r liber
Euren Konzern wissen?

BN HEINRICH BOLL STIFTUNG

\lWelche Daten
werden
gesammelt?

\IVas sollten die
anderen darliber
wuissen?

\Wie kann man
dafiir sorgen, dass
weniger Daten ge-
sammelt werden?

\lVie und wo
kann ich das
finden?

Datenspuren 1| Lerntagebuch | 4 - Expert:in werden @



Lerntagebuch

\Wie und warum \Wie und warum sam-— \Wie und warum
sammelt der Social- meln die Streaming- sammeln kostenlose
Datenspuren 2

Media-Konzern Dienste Spotify und Apps wie Gioogle

TikTok Daten? Netflix Daten? Maps Daten?
‘1. Wo=zu denn
uberhaupt
Daten sammeln?
\\lie und wwarum \Wie und warum
sammelt das Spiel | sammeln Influen-
Fortnite Daten? : cer:innen Daten?

... und weiter geht’s mit Daten-
spuren. Nachdem Du im ersten
Teil einiges liber den Schutz
Deiner Daten herausgefunden
hast, stellt sich nun die Frage:
Warum sammeln Unternehmen
denn (iberhaupt Daten?
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2. Daten sind
das neue Giold!

Personenbezogene Daten,
Videoanalysen, Klickverhalten,
Werbung - you get it.

Jetzt aber die Preisfrage:
Welche Nutzer:innendaten sind
denn nun am meisten wert und
wie viel Geld verdienen Unter-
nehmen tatsdchlich an ihnen?

Schétz’ mal!

BE HEINRICH BOLL STIFTUNG

Ausgelesene Daten Schétzung:

Wert fur den Verkauf:

Geschétztes Ranking
(1-5)

Auflésung:

Auflésung:

Wert flr den Verkauf: Geldwert in Dollar
Tatsichliches Ranking !
- (1-5)

Geschlecht

Alter

Krankenakte

Bankkartendetails

Sozialversicherungs-
nummer

\lVelche Daten
sind am
o wvertvollsten?

Erstelle ein geschatztes Ranking der Daten in
der ersten Tabellenspalte im Hinblick darauf, wie
wertvoll sie flir Unternehmen sein konnten, bzw.
von welcher Art von Daten Du denkst, dass sie
zu mehr Einnahmen als andere fiihren.

Ordne dazu die Zahlen 1 - 5 den freien Feldern
der zweiten Tabellenspalte zu, wobei 1 flr die
wertvollste Art von Daten und 5 fiir die am
wenigsten wertvollen Daten steht.

Hinwveis:

Die Auflésungswerte fiir die rechten beiden
Spalten Deiner Tabelle, also das tatsédch-
liche Ranking, sowie die dazu gehérenden
Geldwerte erféhrst Du im Anschluss von
Deiner Lehrperson.’

1 Quelle der Infos in der Tabelle: Invisibly (2021). How
Much is Your Data Worth? The Complete Breakdown
for 2024. invisibly.de Blog. ogy.de/jcb0.
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3. Deine Daten,
deren Noney?

Hier geht’s jetzt ganz kon-
kret um Dich: Wie viel Geld
verdient Dein Lieblings-
Social-Media-Dienst an

Dir und Deinen Daten? Erst
schdtzen, dann ausrechnen!

3...2... 1.. GO!
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\lelche der folgenden
Plattformen nut=t Du
am meisten?

Instagram

TikTok

Snapchat

X (ehem. Twitter)

Facebook

oo

YouTube

\I\lie viel, schat=t Du,
verdient das oben
ausgewudhlte Unter—
nehmen jahrlich an
Deinen Daten?

\llie lange nut=t
Du diesen Dienst
taglich? Veruuende
die nebenstehende
Anleitung.

Anleitung fiir
Android-Smartphones:

1. Offne die Einstellungen auf Deinem
Smartphone.

2. Tippe auf Digital Wellbeing oder eine
dhnliche Option wie Digitales Wohlbe-

finden oder Digital Balance.

3. Hier kannst Du die gesamte Nutzungs-
zeit Deines Handys und die Bildschirm-

zeit jeder App nachschauen.

4. Tippe auf das Diagramm, um eine wé-

chentliche Ubersicht zu sehen.

5. Du kannst auch sehen, wie oft Du Dein

Handy am Tag entsperrst.

6. Zusdtzlich kannst Du Einstellungen
vornehmen, um die Nutzungszeit

einzelner Apps zu begrenzen und diese

Limits mit einer PIN zu schiitzen.

Anleitung fiir iPhones:

1. Offne die Einstellungen auf Deinem
iPhone.

2. Tippe auf Bildschirmzeit.

3. Falls die Bildschirmzeit deaktiviert ist,
aktiviere sie, indem Du auf Bildschirm-

zeit aktivieren tippst.

4. Nun siehst Du die durchschnittliche
tdgliche Nutzung Deines iPhones.

5. Kilicke auf Alle Aktivitdten anzeigen,
um die am hdufigsten genutzten Apps
und die am meisten besuchten Web-

seiten zu sehen.

\l\lie viel verdient
dieser Dienst jahrlich
an Dir? Berechne den
Betrag mit Hilfe der
Tabelle hinter dem
OR-Code.

ogyde/griv

Optional: \l\lie viel
verdient der Dienst
an allen Schiiler:in—-
nen in Deinem Bun-
desland, ausgehend
von deinen eigenen
\Werten?
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4. Erinnern und
reflektieren!

Gliickwunsch, Du hast die Lern-
reise geschdfft! Jetzt lehn Dich
zurtick und tiberleg Dir noch
mal, was hdngen geblieben

ist. Was war interessant? Was
war Uberraschend? Inwiefern
hat sich Deine eigene Sicht auf
das Thema verdndert? Und
was denkst Du, sollten andere
Menschen (iber den Wert ihrer
personlichen Daten wissen?

BN HEINRICH BOLL STIFTUNG

\IWas war fur Dich die
grofite Erkenntnis die-
ser Unterrichtseinheit?

\IWas wutirdest Du Hat sich Deine Pers-
gerne liber den \lllert pektive zu sozialen
von Daten an andere Medien veriandert?

wueitergeben? Nlenne
ein paar Beispiele!
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Einen verantuwortungsvollen
Umgang mit Giaming entuuickeln.

Lernreise aus der Unterrichtsreihe » Selbstbestimmt im Netz«

Liebe Lehrperson,

wir freuen uns Uber lhr Interesse an der Lernreise »Digitale
Spiele« aus der Unterrichtsreihe » Selbstbestimmt im Netz«

der Heinrich-B6ll-Stiftung. Die Reihe besteht aus drei in sich ge-
schlossenen Lernreisen zu den Themen Digitale Spiele, Fake News

und Datenspuren. Das gesamte Unterrichtsmaterial steht HIER

kostenfrei zum Download zur Verfiigung. Es soll die Schiiler:innen
dabei unterstiitzen, sich miindig und bewusst im Internet zu be-
wegen. Eingangs finden Sie Informationen dazu, fiir welche Lern-
kontexte das Material vorgesehen ist, und anschliefend, wie Sie es
konkret im Unterricht einsetzen kénnen.

Wir wiinschen zahlreiche neue Erkenntnisse und viel Spaf3 bei
der Verwendung des Materials!

BN HEINRICH BOLL STIFTUNG Kostenfreier Download unter: www.boell.de/selbstbestimmt-im-netz Digitale Spiele | Leitfaden | Einleitung o
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Digitale Spiele: Rahmeninformationen

Format und Dauer:

Lernreise mit Rollenspiel als Hauptformat
90 Minuten (+ optional 15 Minuten)

Zielgruppe:

Schiiler:innen aller Schularten ab 15 Jahren
(mit mindestens C1-Deutschkenntnissen)

Bestandteile:

1 x Leitfaden fiir die Lehrperson
(Abschnitt: S.1 - 16)

1 x Arbeitsvorlagen fir Schiiler:innen
(Anhang: S. A1 - A8)

Bendtigte Materialien:

« Arbeitsvorlagen Seiten A1 - A8
(1 x pro 5 Schiiler:innen ausgedruckt)

Technische Ausstattung: keine notwendig.
Falls vorhanden und gewtlinscht, kénnen
Handys fiir die eigensténdige Recherche der
Schiiler:innen wahrend der Rollenspielphase
genutzt werden.
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Durchfiihrung:

Das Material ist so konzipiert, dass Sie es mit
nur wenig Vorbereitung und ohne technische
Ausstattung (mit Ausnahme eines Druckers fiir
die Arbeitsvorlagen) einsetzen kénnen.

Schritt 1: Lesen Sie die Unterrichtsbeschrei-
bung der Unterrichtseinheit durch. Passt der
Ablauf fir lhre Lerngruppe, wollen Sie Anpas-
sungen vornehmen? (Dauer: ca. 30 Minuten)

Schritt 2: Entscheiden Sie Uiber den fiir Sie
passenden Einsatz der Arbeitsvorlagen. Sie
konnen alle Materialien ausdrucken (einseitig,
da mitunter eine Schere zum Einsatz kommt).
Sollten die Schiiler:innen jedoch ein digita-

les Endgerat (PC oder Tablet) zur Verfligung
haben, kénnten sie auch direkt im PDF mit den
aktiven Links arbeiten und ihre Notizen in die
Textfelder eingeben.

Kompetenzerwerb:

Die Schiiler:innen...

... reflektieren ihren persénlichen Bezug zum
Thema digitale Spiele.

... lernen relevante Fakten zum Thema digitale
Spiele kennen.

... lernen verschiedene Perspektiven auf das
Thema kennen und diskutieren sie.

... reflektieren eigene Erkenntnisse und Erfah-
rungen wahrend der Lernreise.

Curriculare Einbindung:

Die Unterrichtseinheit ermdglicht einen Kom-
petenzaufbau bei Schiilerinnen und Schiilern
gemaR den Vorgaben der ,Strategie Bildung
in der digitalen Welt" der Kultusministerkonfe-
renz. Insbesondere zwei Kompetenzbereiche
werden durch die vorliegende Unterrichtsein-
heit geférdert:

1. Sicher in digitalen Umgebungen agieren

» Risiken und Gefahren in digitalen Um-
gebungen kennen, reflektieren und be-
ricksichtigen

« Strategien zum Schutz entwickeln und
anwenden

2. Medien analysieren und bewerten

» Gestaltungsmittel von digitalen Medien-
angeboten kennen und bewerten

« Interessengeleitete Setzung, Verbreitung
und Dominanz von Themen in digitalen
Umgebungen erkennen und beurteilen

« Wirkungen von Medien in der digitalen
Welt (z.B. mediale Konstrukte, Stars,
Idole, Computerspiele, Gewaltdarstellun-
gen) analysieren und konstruktiv damit
umgehen

Eine Umsetzung der Unterrichtseinheit emp-
fiehlt sich somit insbesondere fiir die Facher
Deutsch, Wirtschaft, Politik & Gesellschaft
sowie Ethik und Philosophie, Religion, Informa-
tik und verwandte Lernangebote.

@’l Einstieg ins Thema
(@5 min) S.3

02 Positionierung
=zum Thema
(‘10 min) S. 4

Q (optional)
Fragerunde =zu
digitalen Spielen
“5 min) S. 5

04 Rollenspiel:
Digitale Spiele
an der Schule
(60 min) S.7

@ Reflexion und
Abschluss
15 min) S. 16
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Einstieg
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Kompetenzerwerb:

Die Schiiler:innen erkennen die Relevanz des
Themas und erhalten einen Uberblick iiber
die Lerneinheit.

Format:
Plenum

Material:

BE HEINRICH BOLL STIFTUNG

Schritt “:
Relevanz des Themas
verdeutlichen

Stichpunkte fir Moderation der Lehrperson

» Heute beschaftigen wir uns mit etwas, dass
- laut Statistiken - tiber die Halfte von Euch
taglich oder zumindest mehrmals die Woche
machen.

« Etwas, fiir das Menschen in Deutsch-
land viel Geld ausgeben und liber das viel
diskutiert wird. Wir beschéaftigen uns mit
digitalen Spielen.

Schritt 2:
Diskussion in der Klasse

Die Lehrperson fragt die Schiiler:innen, was sie
am Thema ,Digitale Spiele” spannend finden,
und ergénzt ggf. folgende Punkte:

 Digitale Spiele gehéren fiir viele Menschen
zum Alltag, aber werden in der Schule (bis-
her) kaum thematisiert.

» Digitale Spiele werden kontrovers diskutiert:

« Argumente gegen digitale Spiele: Digitale
Spiele sind Zeitverschwendung und ma-
chen siichtig, aggressiv und einsam.

« Argumente fiir digitale Spiele: Digitale
Spiele sind sinnvolle Beschéaftigung und
fordern wichtige Kompetenzen wie Reak-
tionsfahigkeit, Konzentration, Teamfahig-
keit oder systemisches Denken.

» Thema heute: Unterschiedlichen Sichtwei-
sen auf digitale Spiele und Eure personli-
chen Meinung dazu.

Tipp #:

Erkldren Sie kurz den Begriff ,digitale Spie-
le”. Gaming, Computerspiele oder digitale
Spiele sind Begriffe, die oftmals als Syno-
nyme verwendet werden. Es gibt keine ein-
heitliche Definition. Fiir diese Unterrichts-
einheit nutzen wir lberwiegend den Begriff
digitale Spiele” und meinen damit das
gesamte Spektrum von Computer-, Video-
und Handyspielen von Fortnite lber Candy
Crush bis hin zu Call of Duty und Fifa.

Es gibt unterschiedliche Themenfelder und
Kategorien digitaler Spiele, wie zum Beispiel
Online-Rollenspiele, Sportspiele, Ego-Shoo-
ter oder Lernspiele. Fiir diese Unterrichts-
einheit konzentrieren wir uns auf klassische,
kommerzielle Unterhaltungsspiele, da diese
den gréf3ten Teil der gespielten digitalen
Spiele in Deutschland ausmachen.

Tipp #2:

Gehen Sie kurz darauf ein, ob es sich bei
den Uberlegungen, ob digitale Spiele an
Ihrer eigenen Schule eine Rolle spielen
sollten, um eine rein theoretische Ubung
handelt oder ob es tatsdchlich die Méglich-
keit gibt, die Erkenntnisse der Jugendlichen
mit der Schulgemeinschaft zu teilen (Vor-
stellen der Ergebnisse bei Schiiler:innen-
mitverantwortung oder bei Personen der
Schulleitung, Blogbeitrag ftir die Schul-
website etc.). Es kann fiir die Klasse sehr
motivierend sein zu wissen, dass ihre
erarbeiteten Erkenntnisse in den Schul-
diskurs hineingetragen werden.

§chritt 3:
Uberblick tUber Ablauf

Stichpunkte fiir Moderation der Lehrperson

« Einstellung zum Thema digitale Spiele ab-
fragen

» Fakten zu digitalen Spielen diskutieren (z.B.
wie viel Prozent der Menschen in Deutsch-
land digitale Spiele spielen; erfolgreichstes
Spiel aller Zeiten etc.)

» Rollenspiel durchfiihren (aus unterschied-
lichen Perspektiven soll zur Frage debattiert
werden, welche Rolle digitale Spiele in der
Schule haben sollten)

« Entwicklung von Vorschlagen, wie und ob
digitale Spiele an unserer Schule eine Rolle
spielen sollten

« Am Ende: Erkenntnisse reflektieren, die im
Laufe der Unterrichtseinheit entwickelt
wurden

Eigene Anmerkungen
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Positionierung
=um Thema

Kompetenzerwerb:

Die Schiiler:innen reflektieren
ihren personlichen Bezug zum
Thema digitale Spiele.

Format:
Plenum

Material:

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Aufstellung im Raum

Die Lehrperson bittet die Schiiler:innen, sich
im Raum zwischen zwei Extrempositionen zu
verorten:

Digitale Spiele sind
fur mich wichtig.
Ich spiele jeden Tag.

Digitale Spiele sind
mir véllig egal.
Ich spiele nie.

Eigene Anmerkungen

Tipp #:

Am einfachsten geht die Ubung, wenn Sie
eine imagindre Linie durch das Klassenzim-
mer mit den zwei Extrempositionen jeweils
am Ende der Linie ziehen. Die Jugendlichen
kénnen sich dann entlang der imagindren
Linie aufstellen.

»Digitale Spiele
sind fur mich
wichtig. Ich spiele
jeden Tag.«

»Digitale
Spiele sind mir
vollig egal.
Ich spiele nie.«

Schritt 2:
Diskussion in der Klasse

AnschlieBend folgt ein Gesprach in der Klasse.
« Wo stehen die meisten Personen?

»  Welche Position gibt es haufig in der Klasse,
welche seltener?

Die Lehrperson fiihrt durch das Gesprach, in-
dem sie die Jugendlichen bittet, sich zu ihrer
Position zu duBern:

« Warum sind Dir digitale Spiele wichtig? Was
macht Dir SpaR daran, und was spielst Du
am liebsten?

« Warum sind Dir digitale Spiele egal? Warum
spielst Du selten?

Schritt 3:
Reflexion in der Klasse

Die Lehrperson greift dazu die Situation auf
und fragt den Informationsstand der Schii-
ler:innen ab. Fir die Diskussion kénnen folgen-
de Fragen genutzt werden:

» Was genau mogt lhr an digitalen Spielen
bzw. was nicht?

« Was sind Eurer Meinung nach die Vorteile
bzw. Nachteile digitaler Spiele?

Eigene Anmerkungen

Digitale Spiele | Leitfaden | 02 — Positionierung zum Thema °



3
(optional)

Fragerunde
=u digitalen
Spielen

Kompetenzerwerb:
Die Schiiler:innen lernen relevante Fakten
zum Thema digitale Spiele kennen.

Format:
Plenum

Material:

BE HEINRICH BOLL STIFTUNG

Frage— und Raterunde
zu digitalen Spielen

Die Lehrperson stellt ihrer Klasse Fragen zu
unterschiedlichen Aspekten digitaler Spiele.
Die Schiiler:innen geben einen Tipp ab und
diskutieren liber die jeweilige Frage. Nach dem
Besprechen der unterschiedlichen Vermutun-
gen der Jugendlichen gibt die Lehrperson die
richtige Antwort.

Tipp #1:

Es gibt zwei Publikationen, die jédhrlich
aktuelle Zahlen und Fakten zu digitalen
Spielen und Medienkonsum von Jugend-
lichen in Deutschland veréffentlichen: Der
Jahresreport der deutschen Games-Bran-
che und die JIM-Studie. Nutzen Sie gerne
diese Publikationen, um jedes Jahr die
aktuellen Antworten auf die folgenden
Fragen in Erfahrung zu bringen.

Eigene Anmerkungen

Frage “I:

\\lie viel Prozent der
deutschen Bev6lkerung
spielen digitale Spiele
in ihrer Freizeit?

Antwort: In Deutschland spielen etwa 60%
der Menschen im Alter von 6 bis 69 Jahren

in ihrer Freizeit digitale Spiele. Im Vergleich:
FuRballspielen zahlt fiir 29 % der Menschen in
Deutschland zu ihrer regelmaRigen Freizeitbe-
schéaftigung.'

1 Game - Verband der deutschen Gamebranche e.V. (2023):
Jahresreport der deutschen Games-Branche 2023, S. 11,
ogy.de/my7z.

Statista (2024): Umfrage in Deutschland zu den beliebtes-
ten Sportarten bis 2023, Statista, ogyde/v62w.

Eigene Anmerkungen

Frage 2:

\Vlie viel Prozent der
Menschen, die digitale
Spiele spielen, sind
Frauen?

Antwort: Laut Jahresbericht 2023 des Ver-
bands der deutschen Games-Branche sind
rund die Hélfte der Menschen, die digitale
Spiele spielen, Frauen: ndmlich rund 48 Pro-
zent. Interessant: Mit rund 82 Prozent findet
die groRe Mehrheit der Spielerinnen das Frau-
enbild in digitalen Spielen weder angemessen
noch zeitgeméaR. Mit 52 Prozent sind etwa die
Halfte der Méanner, die spielen, auch dieser
Meinung.?

2 Game - Verband der deutschen Gamebranche e.V. (2023):
Jahresreport der deutschen Games-Branche 2023, S. 10,
ogy.de/my7z.

Ménner und Frauen finden Frauenbild in Videospielen dis-
kriminierend (2019): ZEIT ONLINE, ogy.de/xkI7.

Eigene Anmerkungen
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Frage 3:

\elches Durchschnittsalter
haben Menschen, die digitale
Spiele spielen?

Antwort: Im Jahr 2024 waren Spieler:innen in
Deutschland im Durchschnitt 38,2 Jahre alt.
Interessant: Die Zahl der Spieler:innen liber 50
Jahren wéachst stetig, und damit steigt auch
das Durchschnittsalter jedes Jahr. Im Jahr
2014 lag das Durchschnittsalter noch bei 31
Jahren. In der Gruppe der 50- bis 69-Jahrigen
ist der Anteil an Spieler:innen digitaler Spiele
am héchsten. Rund 78 Prozent der Gamer:in-
nen in Deutschland sind volljahrig.

3 Game - Verband der deutschen Gamebranche e.V. (2023):
Jahresreport der deutschen Games-Branche 2023, S. 10,
ogy.de/my7z.

Statista (2024): Durchschnittsalter der Computerspieler in
Deutschland bis 2024, Statista, ogy.de/yiel.

Eigene Anmerkungen

Frage 4:

\\lie viel Umsat= wird in
Deutschland mit digitalen
Spielen gemacht?

Antwort: Im Jahr 2022 wurden in Deutschland
9,9 Milliarden Euro mit digitalen Spielen er-
wirtschaftet. Der Umsatz der Games-Branche
waéchst seit Jahren kontinuierlich. Im Jahr 2021
waren es 9,7 Milliarden Euro und 2020 waren
es 8,3 Milliarden Euro. Digitale Spiele sind ein
schnell wachsender Markt. Die Ausgaben fiir
digitale Spiele sind von 23 Euro pro Monat im
Jahr 2022 auf 26 Euro pro Monat im Jahr 2023
gestiegen. Das sind Ergebnisse einer reprasen-
tativen Umfrage des Digitalverbands Bitkom.*

4 Game - Verband der deutschen Gamebranche e.V. (2023):
Jahresreport der deutschen Games-Branche 2023, S. 17,
ogyde/my7z.

Bitkom e.V. (2023): Ausgaben fiir Video- und Computer-
spiele steigen, Bitkom e.V., ogy.de/4599.

Eigene Anmerkungen

Frage 5:

\lie haufig spielen Jugend-
liche =miischen 12 und ‘19
Jahren in Deutschland
digitale Spiele?

Antwort:
* 72 Prozent der Jugendlichen spielen taglich
oder mehrmals in der Woche

* 14 Prozent spielen mindestens einmal in 2
Wochen

» 15 Prozent spielen einmal im Monat, selte-
ner oder nie

Die durchschnittliche Spieldauer von Jugend-
lichen in Deutschland lag im Jahr 2020 laut
eigener Angaben an Werktagen bei 121 Minuten
und am Wochenende bei 145 Minuten téglich.®

5 Medienpéadagogischer Forschungsverbund Siidwest (2023):
JIM-Studie 2023. Jugend, Information, Medien, S. 49,
ogy.de/i3dv.

Eigene Anmerkungen

Frage G:

\Was wiar in Deutschland das
beliebteste kostenpflichtige
Spiel des Jahres 20232 \lllas
ist das erfolgreichste digi-
tale Spiel aller Zeiten laut
Umsat==zahlen?

Antwort: In Deutschland war 2023 das meist-
verkaufte digitale Spiel EA SPORTS FIFA 23
gefolgt von Pokémon Legenden: Arceus und
Elden Ring. Das bisher meistverkaufte Video-
spiel der Welt (Stand Februar 2024) ist mit 300
Millionen Verkaufen das Spiel Minecraft. Diese
Zahlen beziehen sich nur auf kostenpflichtige
Spiele; kostenlose Spiele kénnen gegebenen-
falls héhere Nutzungszahlen haben, sind aber
nicht Teil dieser Statistiken.®

6 Game - Verband der deutschen Gamebranche e.V. (2023):
Jahresreport der deutschen Games-Branche 2023, S. 13,
ogyde/my7z.

Statista (2024): Weltweit meistverkaufte Videospiele bis
Februar 2024, Statista, ogyde/gur7.

Eigene Anmerkungen

BE HEINRICH BOLL STIFTUNG
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Rollenspiel:
Digitale Spiele
an der Schule

Kompetenzerwerb:

Die Schiiler:innen lernen verschiedene
Perspektiven auf das Thema kennen und
diskutieren sie.

Format:
Gruppenarbeit mit Spielanleitung

Material:

Arbeitsvorlagen S. A1 - A8
(einseitig ausgedruckt

1 x pro 5 Schiler:iinnen)

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Einteilung der Gruppen
und Erklarung Spielablauf
(@5 min)

Die Schiiler:innen bilden Gruppen von fiinf
Personen. Sie bekommen den Auftrag, mittels
Diskussion folgende Frage zu beantworten:

\l\lie sollen digitale
Spiele in Schulen
o eingeset=t werden?

Die Diskussion fihren die Jugendlichen anhand
eines Rollenspiels. Damit lernen sie verschie-
dene Argumente und Perspektiven auf das
Thema ,Digitale Spiele an der Schule” kennen.

AnschlieBend erarbeitet jede Gruppe einen
konkreten Vorschlag fir die Einbindung digita-
ler Spiele an der eigenen Schule. Den Vorschlag
erarbeiten die Jugendlichen basierend auf ihrer
eigenen Meinung und unter Einbeziehung der
Argumente aus dem Rollenspiel.

Eigene Anmerkungen

Schritt 2:
Durchfiihrung des Spiels
(55 min)

Das Spiel besteht aus vier Phasen (individuelle
Vorbereitung, Rollenspiel, Erarbeitung eines
Vorschlags und Vorstellung der Vorschlage in
der Klasse - siehe Spielanleitung S. 9).

Eigene Anmerkungen

Tipp #:

Falls es die Méglichkeit gibt, dass die Vor-
schldge der Schiiler:innen an andere Per-
sonen der Schule (Medienvertreter:innen,
Schiilersprecher:innen etc.) weitergeleitet
oder die Erkenntnisse einer anderen Klasse
vorgestellt werden kénnen, dann betonen
Sie dies gerne in Schritt 1. Im Optimalfall
wissen alle Schiiler:innen vor Beginn der
Spielphase, ob und wie sie ihre Vorschlédge
weitertragen kénnen.

Tipp #2:

In der Durchfiihrungsphase des Spiels ist
es erfahrungsgemdf wichtig, auf die Zeit
zu achten und dafiir zu sorgen, dass die
Schiilerinnen und Schiiler rechtzeitig in
die nédchste Spielphase wechseln. Nutzen
Sie daher ein akustisches Signal oder
eine andere fiir alle hérbare Form, um
den Wechsel in die ndchste Spielphase zu
signalisieren.

Tipp #3:

In der ersten Spielphase ist es optional
méglich, dass die Schiiler:innen ihre eige-
nen Handys oder andere internetfdhige
Endgerdte flir die weiterfiihrende Re-
cherche nutzen. Entscheiden Sie einfach
passend zu lhrer individuellen Situation,
ob die Einbindung einer Internetrecherche
sinnvoll ist oder nicht. Das Spiel funktio-
niert auch ohne vertiefende Recherche.
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Blick ins Material
der Schiiler:innen.

O
&>

B Format und Dauer:

Rollenspiel: Digitale Spiele und Schule (55 min)

Kontext und Spieleinleitung:

Titelblatt:

Einfilihrung Digitale Spiele in der Schule? Das mag in Deutschland wie
in den ein Widerspruch klingen, aber in vielen Schulen in Norwegen,
Kontext

Schweden, China und den USA' gehéren digitale Spiele zum

Schulalltag. Inspiriert von diesen Entwicklungen beschdftigt
sich nun auch Eure Schule mit der Frage, ob und wie digitale
Spiele in den Schulalltag eingebunden werden sollen.

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A1.
Als ersten Schritt hat Eure Schulleitung eine Gruppe aus

Expertinnen und Experten in die Schule eingeladen, damit
diese ihre Meinungen zu digitalen Spielen teilen kénnen. Sollen
digitale Spiele an Eurer Schule eine Rolle spielen? Wenn ja,
warum und in welchem Rahmen? Als Schulfach, als Wahlfach,
als AG am Nachmittag? Wenn nein, warum nicht?

Als zweiten Schritt bittet Euch Eure Schulleitung um konkrete
Vorschlége zur Frage, welche Rolle digitale Spiele an Eurer
Schulen spielen kénnten. Jetzt ist Eure personliche Meinung
gefragt. Einigt Euch als Gruppe auf einen Vorschlag und
begriindet Eure Meinung. Beachtet dabei auch die Argumente
der Expertinnen und Experten aus Eurem Rollenspiel und fiillt
die beigefiigte Vorlage aus.

1 E-Sport im Klassenzimmer - eine Initiative von ZEIT fur die Schule und ESL (2021):
ZEIT fur die Schule, ogyde/9kag.

Digitale Spiele | Arbeitsvorlage | Einflihrung Rollenspiel @
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Blick ins Material
der Schiiler:innen.

Spiel-
anleitung

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A2.

Spielanleitung:
Los gehts!

&

\orbereitung
Rollenspiel

Jede:r von Euch bekommt eine Rollenspielkarte
mit einer darauf vorbereiteten Perspektive so-
wie weiterflihrenden Links fiir die eigenstandi-
ge Recherche. Lest Euch Eure Rollenspielkarte
durch, verinnerlicht die Perspektive Eurer Rolle
und vertieft Euer Wissen zu den Argumenten
anhand der Recherchetipps. Schreibt Euch ggf.
Gedanken und Argumente auf ein Blatt.

&

Durchflihrung
Rollenspiel

Geht jetzt in die Rollenspielphase. Nehmt wie
Schauspieler:iinnen Eure Rolle ein und nennt die
Perspektive Eurer Person. Sprecht dabei aus der
Ich-Perspektive. Ein Beispiel: ,Hallo, mein Name
ist Guzin, ich bin Spieleforscherin und freue mich
an der heutigen Diskussion teilzunehmen. Meine
Ansicht zum Thema ist ...". Nehmt Euch Zeit,
eine abwechslungsreiche Diskussion zu fiihren
und die Perspektive aller Rollenkarten zu héren.
Und nicht vergessen: Reagiert und argumentiert
in dieser Phase aus der Perspektive Eurer Rolle
und nicht aus Eurer persénlichen Wahrnehmung
heraus - wie ein:e Schauspieler:in.

Phase 3: @

Erarbeitung
VVorschlag

Jetzt ist das Rollenspiel vorbei, und |hr verlasst
die Perspektive Eurer Rolle. Formuliert nun
basierend auf Euren eigenen Meinungen einen
Vorschlag dazu, welche Bedeutung digitale
Spiele an Eurer Schule haben sollten. Nutzt
dafir die Vorlage ,Digitale Spiele an unserer
Schule - Unser Vorschlag”. Gerne kénnt ihr
dazu Argumente aus der Rollenspielphase in
Euren Vorschlag einflieRBen lassen.

o

VVorstellung
Eurer Jorschlage

Jetzt ist es an der Zeit, Eurer Klasse Euren Vor-
schlag zu prasentieren. Stellt Eure Uberlegun-
gen vor. Geht dabei auch auf folgende Fragen
ein: Was waren fir Euch neue Erkenntnisse
aus den Argumenten der Rollenspielphase? Bei
welchen Aspekten Eures Vorschlags habt Ihr
besonders viel diskutiert?

Digitale Spiele | Arbeitsvorlage | Durchfiihrung Rollenspiel @
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte ‘I:
Therapeut

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A3.

Therapeut
fUr Online-
Spielsucht

Hallo, mein Name ist Malik.

Ich berate Menschen, die unter Spielsucht
leiden, inshesondere unter Online-Spielsucht.
Eine Person ist online-spielsiichtig, wenn sie
keine Kontrolle tiber das eigene Spielverhalten
hat. Sie vernachldssigt andere Tatigkeiten (wie
Schlafen oder Freunde sehen) zugunsten des
digitalen Spielens und hért auch dann nicht auf
zu spielen, wenn negative Konsequenzen auf-
treten wie schlechte Noten oder der Verlust der
Ausbildungsstelle. Schitzungen zufolge sind in
Deutschland etwa 15 Prozent' der minderjahri-
gen Spieler:innen sogenannte Risiko-Gamer, das
heildt, sie sind in Gefahr, online-spielsiichtig zu
werden, und haben schon jetzt Einschrankun-
gen in ihrer Lebensqualitét durch digitales Spie-
len. Oft sind sie sich dessen gar nicht bewusst.

Zu mir ist noch nie jemand gekommen, weil die
Person stichtig war nach Mensch-argere-dich-
nicht oder dem Spiel Uno. Und das ist natiirlich
kein Zufall. Hinter Online-Spielen steckt eine
riesige Industrie, die mit psychologischem und
technischem Fachwissen versucht, Spieler:in-
nen so lange wie maglich im Spiel zu halten.
Ein Beispiel ist der Trick der Spielschleife:

1 DAK-Gesundheit (2019): Computerspielsucht, DAK-Gesund-
heit, ogyde/dsdd.
forsa (2019): Geld fir Games - wenn Computerspiel zum
Gliicksspiel wird, ogyde/advw.

Notizen

Dabei werden den Spielenden Ziele gesetzt,
die immer ein bisschen auBerhalb dessen lie-
gen, was sie bereits erreicht haben. Spielende
sollen in ein Gedankenmuster kommen, das
sie immer weiter treibt: ,Ich brauche nur noch
diese eine Waffe oder dieses eine Gadget,

und dann stehe ich besser da und schaffe

die nachste Runde, das nachste Ziel” — und
dann spielen sie mit dieser Motivation immer,
immer weiter. Das Grundprinzip der Spielent-
wicklung ist stets das gleiche, und darin liegt
die Suchtgefahr: Digitale Spiele wollen die
Bildschirmzeit ihrer Nutzerinnen und Nutzer
immer weiter steigern, denn damit verdienen
die herstellenden Firmen ihr Geld. Sehr viel
Geld. Aus diesem Grund werden digitale Spiele
so konzipiert, dass es nur einen Klick braucht,
damit ein Spiel weitergeht — weshalb es viel
Willens- und Entscheidungskraft braucht, mit
dem Spielen aufzuhdren.

Diese Mechanismen der digitalen Spieleindustrie
sollten Jugendliche kennen. Daher finde ich es
sehr wichtig, dass dieser Aspekt von digitalen
Spielen eine Rolle in der Schule spielt. Schiile-
rinnen und Schiiler sollen lernen, wie sie selbst-
bestimmt mit ihrer Bildschirmzeit umgehen und
trotzdem Spalf am Spielen haben kénnen.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine

favorisierte Suchmaschine ein:

* Tricks der Games Branche + Tages-
spiegel
«  Continuity + Computerspiele

«  Suchtgefahr + Computerspiele

Digitale Spiele | Arbeitsvorlage | Rollenspielkarte = Rolle 1: Therapeut @
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte 2:
Spieleent-
wuicklerin

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A4.

Spiele-
entuwuicklerin

Hallo, ich heiRe Alia.

Ich habe Informatik studiert und arbeite an der
Weiterentwicklung von digitalen Spielen. Ich
finde, dass digitale Spiele absolut in die Schule
gehdren, genauso wie Filme oder Biicher.
SchlieBlich sind sie ein wichtiger Bestandteil
im Leben von Kindern und Jugendlichen und
ein Kulturgut.

Es gibt so viele Vorteile von digitalen Spielen:
Sie steigern die Leistungsfahigkeit des Gehirns,
die Teamféhigkeit, das rédumliche Vorstellungs-
vermdgen, die Kreativitat, die Reaktions-
schnelligkeit, die Fahigkeit zu fokussieren

und taktisch zu handeln. Das sind alles super
wichtige Féhigkeiten, die junge Menschen
brauchen. Daher sollte Gaming auf jeden Fall
Teil der Schule sein. Daneben gibt es noch
einen wirtschaftlichen Grund: Die Gamesbran-
che ist eine der zukunftstrachtigsten Branchen
tiberhaupt. Viele der heutigen Schilerinnen
und Schaler kénnten mal in der Gamesbranche
arbeiten, sei es als Designer, lllustratorin, Infor-
matikerin, Psychologe oder auch im Marketing
oder Vertrieb.

Es gibt natiirlich auch eine andere Seite von
digitalen Spielen, die Schiilerinnen und Schiiler
verstehen sollten: Das eigentliche Spiel in der
Branche heift Geld verdienen. Ich nehme mal
meine Tatigkeit als Beispiel. Ich analysiere den
ganzen Tag lang Datensédtze, um bis ins kleins-
te Detail zu verstehen, an welchen schwierigen
Stellen Spielende aufhdren zu spielen. Mein

Notizen

Ziel ist es, schwierige Stellen so zu gestalten,
dass Spielende bei Herausforderungen nicht
aufhdren, sondern In-Game-Kaufe tatigen, um
weiterzukommen. Es gibt natirlich viele andere
Tricks, die angewendet werden, damit Leute
so lange wie méglich unsere Spiele zocken.
Aber ich finde das ist auch okay. Diese Art
Manipulation gibt es doch in jeder Branche.
Chips werden auch so hergestellt, dass sie
beim Essen das Belohnungszentrum im Gehirn
aktivieren, damit Leute nicht aufhoren kénnen,
sie zu essen.

Es ware sicher sinnvoll, dartiber auch in der
Schule zu sprechen, damit Schiilerinnen und
Schiiler verstehen, wie die Branche so tickt.
So als eine Art kritisches Grundwissen, um
danach verantwortungsvoll Spa beim Spielen
haben zu kénnen.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine

favorisierte Suchmaschine ein:
« Tagesspiegel + Spiel heif3t Geld

+ In-Game-Kdufe + Gefahren

«  Suchtpotenzial + Gaming

Notizen
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte 3:
Giamer

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A5.

Giamer

Hallo, mein Name ist Felix.

Digitale Spiele sind fur mich ein Hobby wie
Klavierspielen oder FuRball. Ich finde es fas-
zinierend am Gaming, dass ich immer besser
werden kann, je mehr ich ausprobiere und
ibe. Gaming ist fir mich viel spannender als
Lesen oder FuBball, wahrscheinlich weil mehr
Adrenalin ausgeschittet wird. Ich spiele vor
allem Spiele mit anderen. Dabei gefallt mir,
dass ich Freunde finden oder treffen kann.
Wir verabreden uns auch zu Wettkdmpfen.
Ich spiele vor allem Shooter-Spiele, hier geht
es um Teamkoordination, Treffgenauigkeit,
schnelle Reaktionen und ,Game Knowledge”.
Ich bin (iberzeugt, dass ich durch die Spiele
richtig viel lerne, weil es im Grunde ja immer
darum geht, Probleme zu I&sen, einen Uber-
blick zu bekommen, das System des Spiels
zu verstehen, viele Dinge gleichzeitig im Blick
zu haben und Entscheidungen zu treffen. Das
sind alles richtig wichtige Dinge, die ich durch
die Games gelernt habe.

Mich nervt ehrlich gesagt, dass Computer-
spiele so einen schlechten Ruf haben. Wenn
ich vier Stunden am Tag Fulball spielen wiir-
de, fénden das wahrscheinlich alle ganz toll.
Aber wenn ich vier Stunden am Tag zocke,
ist das ein Problem und gibt Stress zuhau-
se. Ich glaube, viele Leute haben eigentlich
berhaupt keine Ahnung, was digitale Spiele
sind und was Leute wie ich beim Spielen
machen und lernen. Und wenn Leuten dann
diskutieren, ob Menschen durch die Gewalt in
Computerspielen abstumpfen und Spiel und

Notizen

Realitat nicht unterscheiden kénnen, finde ich
das einfach lacherlich.

Digitale Spiele in der Schule kann ich mir
schon vorstellen, aber es muss gut eingebet-
tet sein. Sonst gibt es ein totales Chaos. Fir
kreative Sachen kdnnte es perfekt sein. Ich
wirde zum Beispiel sehr gerne mit Minecraft
Hauser bauen. Wenn ich das, was ich gern

in meiner Freizeit mache, auch in der Schule
machen kénnte, wére das natiirlich cool und
wirde mich sicher auch motivieren. Ich weif®
auch, dass in anderen Léndern schon viel hau-
figer in der Schule gespielt wird, in Norwegen
zum Beispiel gibt es Schulen’, die Gaming als
Schulfach anbieten. Wére doch nice, wenn das
in Deutschland auch passiert.

1 Woytewicz, Daniela (2018): E-Sport wird in Norwegen
Schulfach: Dota 2 im Klassenzimmer, Bayerischer Rundfunk,
ogyde/cbmn.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine

favorisierte Suchmaschine ein:
«  Gaming + Vorteile

+« Norwegen + ESport + Schule
«  ESport + Schule + Vorteile

Notizen
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Blick ins Material
der Schiiler:innen.

Elternteil
eines Giamers

es in der Schule nach wie vor ausreichend Zeit
ohne digitale Gerédte gibt. Denn zuhause ist
dann eh nur noch Computer oder Handy an-
gesagt, zumindest flir meinen Sohn.

Rollenspiel- :

karte 4: Tipp:

Elternteil Hallo mein Name ist Sam. Fiir weiterfiihrende Online-Recherche gib
eines Mich besorgt, dass die digitalen Spiele das folgende Begriffskombinationen in Deine
Giamers Leben meines Sohnes dominieren. Meine favorisierte Suchmaschine ein:

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A6.

Sorge ist, dass er komplett von der Spielewelt
bestimmt wird. Ich vermisse, dass er zuhause
noch etwas anderes hat, das genauso attrak-
tiv ist wie das Spielen. Ein Buch lesen ist
schon nicht mehr drin. Mir kommt seine Frei-
zeitgestaltung durch das Gaming einfach sehr,
sehr einseitig vor — das kann nicht gut sein.

Ich sehe natiirlich auch, dass das Gaming ihm
das Gefiihl von Zugehérigkeit gibt. Er hat beim
Spielen seine Freunde und bekommt Besté-
tigung, wenn er etwas gut kann. Das Selbst-
versténdnis, mit dem er online unterwegs ist,
gibt ihm viel Freiraum und Selbstbestimmung.
Was er aber genau macht, weil ich nicht. Ich
habe manchmal das Gefiihl, dass es haupt-
sdchlich darum geht, die Zeit totzuschlagen.
Und dass er gar nicht mehr seine kérperlichen
Bediirfnisse wahrnimmt, zum Beispiel Schla-
fen oder Essen.

Ich wiirde mir wiinschen, dass es nicht so ei-
nen Bruch gibt zwischen Schule und Zuhause,
deswegen finde ich schon, dass digitale Spiele
in der Schule eine Rolle spielen sollten. Aber
nicht in dem Sinne, dass die Jugendlichen in
der Schule digitale Spiele einfach nur spielen,
sondern eher, dass sie darliber auch kritisch
reden und verstehen, was das mit ihrem Leben
macht. Gleichzeitig finde ich es wichtig, dass

Notizen

«  Gaming + Eltern
«  Suchtgefahr + Computerspiele
«  Gaming + Eltern + Probleme

Notizen

Digitale Spiele | Arbeitsvorlage | Rollenspielkarte = Rolle 3: Elternteil @
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Blick ins Material
der Schiiler:innen.

Rollenspiel-
karte 5:
Spiele-
forscherin

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A7

Spieleforscherin

Hallo, mein Name ist Gizin.

Ich arbeite als Spieleforscherin an einem Insti-
tut fir Spielforschung und untersuche wissen-
schaftlich, was Spielen mit Menschen macht.

Erstmal ganz allgemein: Menschen haben einen
angeborenen Spieltrieb. Durch Spielen erlernen
wir wichtige Fahigkeiten und erhalten Informati-
onen Uber unsere Umwelt. Daher ist Spielen fir
Kinder lebenswichtig. Viele Menschen spielen
im Laufe ihres Lebens immer weniger. Das ist
schade, denn Spielen tut uns in jedem Alter gut.
Viele Spiele fordern die Kreativitat und erlauben
eine Auszeit vom Alltag. Gemeinschaftsspiele
stérken aulRerdem den sozialen Zusammenbhalt.

Aus einer wissenschaftlichen Perspektive ge-
sprochen haben wir zwar viele Erkenntnisse tiber
analoge Spiele, aber nur wenig Wissen lber die
Wirkung digitaler Spiele. Die Erforschung digita-
ler Spiele ist ein eher junges Forschungsgebiet,
und die Forschung ist den neuesten technischen
Entwicklungen immer etwas hinterher.

Sollen digitale Spiele in der Schule eine Rolle
spielen? Aus Sicht der Wissenschaft wird seit
Jahren dar(ber gestritten, welche Auswir-
kungen digitale Spiele auf Menschen haben.
Es gibt hier bislang noch keine einheitliche
wissenschaftliche Meinung. Eine Studie der
Ruhr-Universitdt Bochum' kam beispielsweise
zu dem Ergebnis, dass regelmaRiges digitales

1 Schenk, Sabrina; Lech, Robert K. ; Suchan, Boris (2017):
Games people play: How video games improve probabi-
listic learning, in: Behavioural Brain Research, Bd. 335, S.
208-214, doi:10.1016/}.bbr.2017.08.027.

Notizen

Spielen Menschen befahigt, schneller neues
Wissen aufzubauen und besser neue Situatio-
nen einzuschéatzen. Aber es gibt auch Studien,
die auf negative Folgen digitaler Spiele hin-
deuten. Ein Beispiel hierfir ist eine Studie der
Universitat Ulm2 Hier wurden Erkenntnisse ge-
sammelt, die belegen, dass Menschen, die tag-
lich eine Stunde mit digitalen Spielen verbrin-
gen, an Hirnvolumen verlieren und schlechter
mit ihren Emotionen umgehen kénnen - und
das bereits nach sechs Wochen.

Aus wissenschaftlicher Sicht kann ich also
nicht eindeutig sagen, ob digitale Spiele ge-
nerell gut oder schlecht sind. Daher finde ich
es so wichtig, dass die Schule ein Ort ist, an
dem etwas Uber die Chancen und Gefahren von
digitalen Spielen gelernt wird, damit Jugend-
liche einen bewussten Umgang entwickeln
kénnen. AuBerdem wiére es auch wichtig, tiber
Rollenbilder und Vielfalt in digitalen Spielen zu
sprechen. Die Rollen von Frauen und Ménnern
sind oft sehr klischeehaft dargestellt. Das ist
ein wichtiges Thema fiir die Schule.

2 Stang, Daniela (2017): Online-Computerspiele verandern
das Gehirn. Auswirkungen von Gaming auf den orbitofron-
talen Kortex nachgewiesen, Universitét Ulm, ogy.de/93f4.

Tipp:

Fiir weiterfiihrende Online-Recherche gib
folgende Begriffskombinationen in Deine

favorisierte Suchmaschine ein:

« Digitale Spiele + Vorteile
« Digitale Spiele + Nachteile

«  Erkenntnisse + Forschung + Gaming

Digitale Spiele | Arbeitsvorlage | Rollenspielkarte = Rolle 3: Spieleforscherin @
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Blick ins Material
der Schiiler:innen.

O
&>

Digitale Spiele an unserer Schule — Unser VVorschlag

\orlage: ' An unserer Schule g \llelche Argumente - Was sollte die Schule Wie sehen clie néchsten
Unser sollten Digitale : sprechen fiir 5 bei der Umsetzung Schritte zur Umset=ung
. i : 2
® spiele... @  Eure Idee? @  bedenken? @®  Eurer Idee aus?
\/orschlag : :
ces i

Die entsprechen-
de Druckvorlage
finden Sie im An-
hang auf S. A8.

Kurze Ausfiihrung der Idee:

Digitale Spiele | Arbeitsvorlage | Unser Vorschlag @
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Reflexion und
Abschluss

Kompetenzerwerb:

Die Schiiler:innen reflektieren eigene
Erkenntnisse und Erfahrungen wahrend
der Lernreise.

Format:
Plenum

Material:

BE HEINRICH BOLL STIFTUNG

Schritt 1:
Zusammenfassung der
wichtigsten Erkenntnisse
der Rollenspiel-Phase

Die Lehrperson fasst die wichtigsten Gedanken
und Diskussionspunkte aus der Présentation
zusammen.

« Uber welche Aspekte wurde besonders viel
gesprochen?

« In welche Richtung gehen die Vorschléage
der Gruppen? Gibt es eine gemeinsame
Grundrichtung, oder unterscheiden sich die
Vorschlage stark voneinander?

* In Anlehnung an den Tipp aus der Einlei-
tung: Wie kénnte es mit den Vorschlagen
weitergehen? Werden die Ideen jemandem
aus der Schulleitung, einer anderen Klasse
oder dem Medienteam préasentiert?

Eigene Anmerkungen

Schritt 2:
Individuelle Reflexion

Die Lehrperson bittet die Schiilerinnen und
Schiiler um eine abschlieRende Reflexion, in-
dem sie die Antworten zu folgenden Fragen
aufschreiben:

« Was war besonders beeindruckend/interes-
sant/neu fiir mich?

» Wie wirkt sich dies auf meinen Umgang mit
digitalen Spielen aus?

Schritt 3:
Gemeinsamer Abschluss
in der Klasse

Die Lehrperson fragt nach Eindriicken der
individuellen Reflexion und abschlieRenden
Gedanken sowie nach Feedback zur Unter-
richtseinheit:

« Was hat Euch an der Unterrichtseinheit
gefallen?

» Was hattet lhr Euch anders gewlinscht?

Eigene Anmerkungen

Ihr Feedback
ist uns
wuichtig!

Sie haben die Lernreise
Digitale Spiele in Ihrem

Unterricht oder Work-
shop eingesetzt?

Dann freuen wir uns
sehr tber Ihr Feedback!

QR-Code zur Umfrage:

L

n

Link: ogyde/klhO
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Uber die Akteur:innen

Stiftungsverbund der
Heinrich-Bo6ll-Stiftung

Der Stiftungsverbund der Heinrich-Ball-
Stiftung ist ein Akteur der politischen
Bildungsarbeit.

Er besteht aus der Bundesstiftung und ihren
regional verankerten Landesstiftungen.

Der Stiftungsverbund hat als Ziel, die politische
Urteilskraft der Biirger:iinnen zu schérfen, zu
birgerschaftlichem Engagement anzuregen
und die Teilhabe am politischen Leben zu
erleichtern. Zu diesem Zweck entwickelt der
Stiftungsverbund gemeinsame Projekte der
Uberregionalen politischen Bildungsarbeit. Mit
seinen Bildungsmaterialien will der Stiftungs-
verbund Menschen bei gesellschaftlichen
Transformationsprozessen begleiten und un-
terstiitzen. Im Themenfeld Medienmiindigkeit
und Selbstbestimmtheit im Netz konzentriert
er seine Bildungsarbeit dabei auf Jugendliche
und junge Erwachsene.

HEINRICH BOLL STIFTUNG

Education Innovation Lab

Das Education Innovation Lab ist ein Think & Do
Tank, der sich fiir eine grundlegende Neugestal-
tung unserer Bildungssysteme einsetzt.

Unser Ziel ist es, Bildung als Ausgangspunkt
fir einen globalen, sozialen, 6kologischen und
wirtschaftlichen Wandel voranzubringen.

Hierfir kreieren wir Formate und Materialien,
die Lernende beféhigen, komplexe Zusammen-
héange zu verstehen, und ihnen erméglichen,
sich zu kritischen Denker:innen und aktiven
Gestalter:innen einer humanen und nachhalti-
gen Zukunft zu entwickeln.

Wir sind davon liberzeugt, dass die Neuge-
staltung der Bildungssysteme Raume braucht,
in denen Expert:innen, Lehrpersonen und
Schiiler:innen sich auf Augenhéhe begegnen
kdnnen und gemeinsam moégliche Zukiinfte des
Lernens erkunden und gestalten kénnen.

EDUCATION
INNOVATION
LAB
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Anhang:
Arbeitsvorlagen fiir
die Schiiler:innen

Auf den folgenden Seiten finden Sie die Arbeitsvorlagen
(Seiten A1 - A8) fiir die Schiiler:innen.

Die Materialien kénnen entweder ausgedruckt und
verteilt werden (1 x pro 5 Personen) oder (sofern digitale
Endgerdte verfiigbar sind) als PDF zur Verfiigung gestellt
werden. In diesem Fall kénnen die Schiiler:innen direkt im
PDF mit den aktiven Links arbeiten und ihre Notizen in
die Textfelder eingeben.

B HEINRICH BOLL STIFTUNG Kostenfreier Download unter: www.boell.de/selbstbestimmt-im-netz
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Format und Dauer:

Rollenspiel: Digitale Spiele und Schule (55 min)

Kontext und Spieleinleitung:

Digitale Spiele in der Schule? Das mag in Deutschland wie
ein Widerspruch klingen, aber in vielen Schulen in Norwegen,
Schweden, China und den USA' gehéren digitale Spiele zum
Schulalltag. Inspiriert von diesen Entwicklungen beschdftigt
sich nun auch Eure Schule mit der Frage, ob und wie digitale
Spiele in den Schulalltag eingebunden werden sollen.

Als ersten Schritt hat Eure Schulleitung eine Gruppe aus
Expertinnen und Experten in die Schule eingeladen, damit
diese ihre Meinungen zu digitalen Spielen teilen kénnen. Sollen
digitale Spiele an Eurer Schule eine Rolle spielen? Wenn ja,
warum und in welchem Rahmen? Als Schulfach, als Wahlfach,
als AG am Nachmittag? Wenn nein, warum nicht?

Als zweiten Schritt bittet Euch Eure Schulleitung um konkrete
Vorschldge zur Frage, welche Rolle digitale Spiele an Eurer
Schulen spielen kénnten. Jetzt ist Eure persénliche Meinung
gefragt. Einigt Euch als Gruppe auf einen Vorschlag und
begriindet Eure Meinung. Beachtet dabei auch die Argumente
der Expertinnen und Experten aus Eurem Rollenspiel und ftillt
die beigefiigte Vorlage aus.

1 E-Sport im Klassenzimmer - eine Initiative von ZEIT fiir die Schule und ESL (2021):
ZEIT fir die Schule, ogy.de/9kag.
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Spielanleitung:
Los gehts!

@

\Vorbereitung
Rollenspiel

Jede:r von Euch bekommt eine Rollenspielkarte
mit einer darauf vorbereiteten Perspektive so-
wie weiterflihrenden Links fur die eigenstéandi-
ge Recherche. Lest Euch Eure Rollenspielkarte
durch, verinnerlicht die Perspektive Eurer Rolle
und vertieft Euer Wissen zu den Argumenten
anhand der Recherchetipps. Schreibt Euch ggf.
Gedanken und Argumente auf ein Blatt.

@

Durchflihrung
Rollenspiel

Geht jetzt in die Rollenspielphase. Nehmt wie
Schauspieler:innen Eure Rolle ein und nennt die
Perspektive Eurer Person. Sprecht dabei aus der
Ich-Perspektive. Ein Beispiel: ,Hallo, mein Name
ist Glzin, ich bin Spieleforscherin und freue mich
an der heutigen Diskussion teilzunehmen. Meine
Ansicht zum Thema ist ...". Nehmt Euch Zeit,
eine abwechslungsreiche Diskussion zu fiihren
und die Perspektive aller Rollenkarten zu héren.
Und nicht vergessen: Reagiert und argumentiert
in dieser Phase aus der Perspektive Eurer Rolle
und nicht aus Eurer persénlichen Wahrnehmung
heraus — wie ein:e Schauspieler:in.

BE HEINRICH BOLL STIFTUNG

@

Erarbeitung
\Vorschlag

Jetzt ist das Rollenspiel vorbei, und lhr verlasst
die Perspektive Eurer Rolle. Formuliert nun
basierend auf Euren eigenen Meinungen einen
Vorschlag dazu, welche Bedeutung digitale
Spiele an Eurer Schule haben sollten. Nutzt
dafiir die Vorlage ,Digitale Spiele an unserer
Schule - Unser Vorschlag”. Gerne kénnt ihr
dazu Argumente aus der Rollenspielphase in
Euren Vorschlag einflieRen lassen.

@

\Vorstellung
Eurer \Jorschlage

Jetzt ist es an der Zeit, Eurer Klasse Euren Vor-
schlag zu préasentieren. Stellt Eure Uberlegun-
gen vor. Geht dabei auch auf folgende Fragen
ein: Was waren fiir Euch neue Erkenntnisse
aus den Argumenten der Rollenspielphase? Bei
welchen Aspekten Eures Vorschlags habt lhr
besonders viel diskutiert?

Digitale Spiele | Arbeitsvorlage | Durchfiihrung Rollenspiel @



Therapeut
fir Online-
Spielsucht

Hallo, mein Name ist Malik.

Ich berate Menschen, die unter Spielsucht
leiden, insbesondere unter Online-Spielsucht.
Eine Person ist online-spielsiichtig, wenn sie
keine Kontrolle Uber das eigene Spielverhalten
hat. Sie vernachlassigt andere Tatigkeiten (wie
Schlafen oder Freunde sehen) zugunsten des
digitalen Spielens und hért auch dann nicht auf
zu spielen, wenn negative Konsequenzen auf-
treten wie schlechte Noten oder der Verlust der
Ausbildungsstelle. Schatzungen zufolge sind in
Deutschland etwa 15 Prozent' der minderjéhri-
gen Spieler:iinnen sogenannte Risiko-Gamer, das
heilt, sie sind in Gefahr, online-spielsiichtig zu
werden, und haben schon jetzt Einschrankun-
gen in ihrer Lebensqualitat durch digitales Spie-
len. Oft sind sie sich dessen gar nicht bewusst.

Zu mir ist noch nie jemand gekommen, weil die
Person siichtig war nach Mensch-argere-dich-
nicht oder dem Spiel Uno. Und das ist natiirlich
kein Zufall. Hinter Online-Spielen steckt eine
riesige Industrie, die mit psychologischem und
technischem Fachwissen versucht, Spieler:in-
nen so lange wie madglich im Spiel zu halten.
Ein Beispiel ist der Trick der Spielschleife:

1 DAK-Gesundheit (2019): Computerspielsucht, DAK-Gesund-
heit, ogy.de/ds4d.

forsa (2019): Geld fir Games — wenn Computerspiel zum
Gliicksspiel wird, ogy.de/advw.

BE HEINRICH BOLL STIFTUNG

Notizen

Dabei werden den Spielenden Ziele gesetzt,
die immer ein bisschen auRerhalb dessen lie-
gen, was sie bereits erreicht haben. Spielende
sollen in ein Gedankenmuster kommen, das
sie immer weiter treibt: ,Ich brauche nur noch
diese eine Waffe oder dieses eine Gadget,

und dann stehe ich besser da und schaffe

die nachste Runde, das nachste Ziel” — und
dann spielen sie mit dieser Motivation immer,
immer weiter. Das Grundprinzip der Spielent-
wicklung ist stets das gleiche, und darin liegt
die Suchtgefahr: Digitale Spiele wollen die
Bildschirmzeit ihrer Nutzerinnen und Nutzer
immer weiter steigern, denn damit verdienen
die herstellenden Firmen ihr Geld. Sehr viel
Geld. Aus diesem Grund werden digitale Spiele
so konzipiert, dass es nur einen Klick braucht,
damit ein Spiel weitergeht — weshalb es viel
Willens- und Entscheidungskraft braucht, mit
dem Spielen aufzuhéren.

Diese Mechanismen der digitalen Spieleindustrie
sollten Jugendliche kennen. Daher finde ich es
sehr wichtig, dass dieser Aspekt von digitalen
Spielen eine Rolle in der Schule spielt. Schiile-
rinnen und Schiiler sollen lernen, wie sie selbst-
bestimmt mit ihrer Bildschirmzeit umgehen und
trotzdem Spal® am Spielen haben kénnen.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Tricks der Games Branche + Tages-
spiegel

»  Continuity + Computerspiele

»  Suchtgefahr + Computerspiele
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Spiele-
entiniicklerin

Hallo, ich heiRe Alia.

Ich habe Informatik studiert und arbeite an der
Weiterentwicklung von digitalen Spielen. Ich
finde, dass digitale Spiele absolut in die Schule
gehoren, genauso wie Filme oder Blicher.
SchlieRlich sind sie ein wichtiger Bestandteil
im Leben von Kindern und Jugendlichen und
ein Kulturgut.

Es gibt so viele Vorteile von digitalen Spielen:
Sie steigern die Leistungsfahigkeit des Gehirns,
die Teamfahigkeit, das raumliche Vorstellungs-
vermdgen, die Kreativitat, die Reaktions-
schnelligkeit, die Fahigkeit zu fokussieren

und taktisch zu handeln. Das sind alles super
wichtige Fahigkeiten, die junge Menschen
brauchen. Daher sollte Gaming auf jeden Fall
Teil der Schule sein. Daneben gibt es noch
einen wirtschaftlichen Grund: Die Gamesbran-
che ist eine der zukunftstrachtigsten Branchen
Uberhaupt. Viele der heutigen Schiilerinnen
und Schiiler kénnten mal in der Gamesbranche
arbeiten, sei es als Designer, lllustratorin, Infor-
matikerin, Psychologe oder auch im Marketing
oder Vertrieb.

Es gibt natiirlich auch eine andere Seite von
digitalen Spielen, die Schiilerinnen und Schiiler
verstehen sollten: Das eigentliche Spiel in der
Branche heiRt Geld verdienen. Ich nehme mal
meine Tétigkeit als Beispiel. Ich analysiere den
ganzen Tag lang Datensétze, um bis ins kleins-
te Detail zu verstehen, an welchen schwierigen
Stellen Spielende aufhéren zu spielen. Mein

BE HEINRICH BOLL STIFTUNG
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Ziel ist es, schwierige Stellen so zu gestalten,
dass Spielende bei Herausforderungen nicht
aufhoren, sondern In-Game-Kaufe tatigen, um
weiterzukommen. Es gibt natdrlich viele andere
Tricks, die angewendet werden, damit Leute
so lange wie moglich unsere Spiele zocken.
Aber ich finde das ist auch okay. Diese Art
Manipulation gibt es doch in jeder Branche.
Chips werden auch so hergestellt, dass sie
beim Essen das Belohnungszentrum im Gehirn
aktivieren, damit Leute nicht aufhdren kénnen,
sie zu essen.

Es ware sicher sinnvoll, dariiber auch in der
Schule zu sprechen, damit Schilerinnen und
Schiuler verstehen, wie die Branche so tickt.
So als eine Art kritisches Grundwissen, um
danach verantwortungsvoll Spa beim Spielen
haben zu kénnen.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

» Tagesspiegel + Spiel heifst Geld

e In-Game-Kdufe + Gefahren
e Suchtpotenzial + Gaming

Notizen
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Giamer

Hallo, mein Name ist Felix.

Digitale Spiele sind fiir mich ein Hobby wie
Klavierspielen oder FuRball. Ich finde es fas-
zinierend am Gaming, dass ich immer besser
werden kann, je mehr ich ausprobiere und
Ube. Gaming ist fiir mich viel spannender als
Lesen oder FuRball, wahrscheinlich weil mehr
Adrenalin ausgeschiittet wird. Ich spiele vor
allem Spiele mit anderen. Dabei geféllt mir,
dass ich Freunde finden oder treffen kann.
Wir verabreden uns auch zu Wettkdmpfen.
Ich spiele vor allem Shooter-Spiele, hier geht
es um Teamkoordination, Treffgenauigkeit,
schnelle Reaktionen und ,Game Knowledge®”.
Ich bin liberzeugt, dass ich durch die Spiele
richtig viel lerne, weil es im Grunde ja immer
darum geht, Probleme zu I6sen, einen Uber-
blick zu bekommen, das System des Spiels
zu verstehen, viele Dinge gleichzeitig im Blick
zu haben und Entscheidungen zu treffen. Das
sind alles richtig wichtige Dinge, die ich durch
die Games gelernt habe.

Mich nervt ehrlich gesagt, dass Computer-
spiele so einen schlechten Ruf haben. Wenn
ich vier Stunden am Tag FuRball spielen wiir-
de, fanden das wahrscheinlich alle ganz toll.
Aber wenn ich vier Stunden am Tag zocke,
ist das ein Problem und gibt Stress zuhau-
se. Ich glaube, viele Leute haben eigentlich
Gberhaupt keine Ahnung, was digitale Spiele
sind und was Leute wie ich beim Spielen
machen und lernen. Und wenn Leuten dann
diskutieren, ob Menschen durch die Gewalt in
Computerspielen abstumpfen und Spiel und

BE HEINRICH BOLL STIFTUNG
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Realitat nicht unterscheiden kénnen, finde ich
das einfach lacherlich.

Digitale Spiele in der Schule kann ich mir
schon vorstellen, aber es muss gut eingebet-
tet sein. Sonst gibt es ein totales Chaos. Fir
kreative Sachen kénnte es perfekt sein. Ich
wiirde zum Beispiel sehr gerne mit Minecraft
Hauser bauen. Wenn ich das, was ich gern

in meiner Freizeit mache, auch in der Schule
machen kénnte, wéare das natirlich cool und
wiirde mich sicher auch motivieren. Ich weil®
auch, dass in anderen Landern schon viel hdu-
figer in der Schule gespielt wird, in Norwegen
zum Beispiel gibt es Schulen’, die Gaming als
Schulfach anbieten. Ware doch nice, wenn das
in Deutschland auch passiert.

1 Woytewicz, Daniela (2016): E-Sport wird in Norwegen
Schulfach: Dota 2 im Klassenzimmer, Bayerischer Rundfunk,
ogyde/cbmn.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Gaming + Vorteile

»  Norwegen + ESport + Schule
e ESport + Schule + Vorteile

Notizen
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Elternteil
eines Giamers

Hallo mein Name ist Sam.

Mich besorgt, dass die digitalen Spiele das
Leben meines Sohnes dominieren. Meine
Sorge ist, dass er komplett von der Spielewelt
bestimmt wird. Ich vermisse, dass er zuhause
noch etwas anderes hat, das genauso attrak-
tiv ist wie das Spielen. Ein Buch lesen ist
schon nicht mehr drin. Mir kommt seine Frei-
zeitgestaltung durch das Gaming einfach sehr,
sehr einseitig vor — das kann nicht gut sein.

Ich sehe natiirlich auch, dass das Gaming ihm
das Gefilihl von Zugehdrigkeit gibt. Er hat beim
Spielen seine Freunde und bekommt Besta-
tigung, wenn er etwas gut kann. Das Selbst-
verstandnis, mit dem er online unterwegs ist,
gibt ihm viel Freiraum und Selbstbestimmung.
Was er aber genau macht, weil ich nicht. Ich
habe manchmal das Gefihl, dass es haupt-
sachlich darum geht, die Zeit totzuschlagen.
Und dass er gar nicht mehr seine kérperlichen
Bediirfnisse wahrnimmt, zum Beispiel Schla-
fen oder Essen.

Ich wiirde mir wiinschen, dass es nicht so ei-
nen Bruch gibt zwischen Schule und Zuhause,
deswegen finde ich schon, dass digitale Spiele
in der Schule eine Rolle spielen sollten. Aber
nicht in dem Sinne, dass die Jugendlichen in
der Schule digitale Spiele einfach nur spielen,
sondern eher, dass sie darliber auch kritisch
reden und verstehen, was das mit ihrem Leben
macht. Gleichzeitig finde ich es wichtig, dass

BE HEINRICH BOLL STIFTUNG
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es in der Schule nach wie vor ausreichend Zeit
ohne digitale Gerate gibt. Denn zuhause ist
dann eh nur noch Computer oder Handy an-
gesagt, zumindest fir meinen Sohn.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

e Gaming + Eltern

»  Suchtgefahr + Computerspiele
e Gaming + Eltern + Probleme

Notizen
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Spieleforscherin

Hallo, mein Name ist Giizin.

Ich arbeite als Spieleforscherin an einem Insti-
tut fur Spielforschung und untersuche wissen-
schaftlich, was Spielen mit Menschen macht.

Erstmal ganz allgemein: Menschen haben einen
angeborenen Spieltrieb. Durch Spielen erlernen
wir wichtige Fahigkeiten und erhalten Informati-
onen Uber unsere Umwelt. Daher ist Spielen fiir
Kinder lebenswichtig. Viele Menschen spielen
im Laufe ihres Lebens immer weniger. Das ist
schade, denn Spielen tut uns in jedem Alter gut.
Viele Spiele fordern die Kreativitat und erlauben
eine Auszeit vom Alltag. Gemeinschaftsspiele
stérken auerdem den sozialen Zusammenhalt.

Aus einer wissenschaftlichen Perspektive ge-
sprochen haben wir zwar viele Erkenntnisse tber
analoge Spiele, aber nur wenig Wissen (ber die
Wirkung digitaler Spiele. Die Erforschung digita-
ler Spiele ist ein eher junges Forschungsgebiet,
und die Forschung ist den neuesten technischen
Entwicklungen immer etwas hinterher.

Sollen digitale Spiele in der Schule eine Rolle
spielen? Aus Sicht der Wissenschaft wird seit
Jahren dariiber gestritten, welche Auswir-
kungen digitale Spiele auf Menschen haben.
Es gibt hier bislang noch keine einheitliche
wissenschaftliche Meinung. Eine Studie der
Ruhr-Universitdt Bochum' kam beispielsweise
zu dem Ergebnis, dass regelmaRiges digitales

1 Schenk, Sabrina; Lech, Robert K. ; Suchan, Boris (2017):
Games people play: How video games improve probabi-
listic learning, in: Behavioural Brain Research, Bd. 335, S.
208-214, doi:10.1016/j.bbr.2017.08.027.

BE HEINRICH BOLL STIFTUNG
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Spielen Menschen befahigt, schneller neues
Wissen aufzubauen und besser neue Situatio-
nen einzuschatzen. Aber es gibt auch Studien,
die auf negative Folgen digitaler Spiele hin-
deuten. Ein Beispiel hierfiir ist eine Studie der
Universitat Ulm?2. Hier wurden Erkenntnisse ge-
sammelt, die belegen, dass Menschen, die tég-
lich eine Stunde mit digitalen Spielen verbrin-
gen, an Hirnvolumen verlieren und schlechter
mit ihren Emotionen umgehen kénnen - und
das bereits nach sechs Wochen.

Aus wissenschaftlicher Sicht kann ich also
nicht eindeutig sagen, ob digitale Spiele ge-
nerell gut oder schlecht sind. Daher finde ich
es so wichtig, dass die Schule ein Ort ist, an
dem etwas Uber die Chancen und Gefahren von
digitalen Spielen gelernt wird, damit Jugend-
liche einen bewussten Umgang entwickeln
konnen. AuBerdem wére es auch wichtig, tiber
Rollenbilder und Vielfalt in digitalen Spielen zu
sprechen. Die Rollen von Frauen und Mannern
sind oft sehr klischeehaft dargestellt. Das ist
ein wichtiges Thema fiir die Schule.

2 Stang, Daniela (2017): Online-Computerspiele verandern
das Gehirn. Auswirkungen von Gaming auf den orbitofron-
talen Kortex nachgewiesen, Universitat Ulm, ogyde/93f4.

Tipp:

Fiir weiterflihrende Online-Recherche gib
folgende Begriffskombinationen in Deine
favorisierte Suchmaschine ein:

» Digitale Spiele + Vorteile
» Digitale Spiele + Nachteile
e Erkenntnisse + Forschung + Gaming
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Digitale Spiele an unserer Schule — Unser \Jorschlag

' An unserer Schule WWelche Argumente \lUas sollte die Schule lie sehen die néchsten
sollten Digitale sprechen fir bei der Umsetzung Schritte zur Umsetzung
@® Sspiele... @®  Eure Idee? @® bedenken? @  Eurer Idee aus?

Kurze Ausfiihrung der Idee:
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