Dimensionen digitaler AuBenpolitik

boli

Teil 2:

Reaktionsfahigkeit starken
Effektive MaBnahmen gegen hybride Bedrohungen

Tobias B. Bacherle und Nina Locher









Zusammenfassung

Hybride Bedrohungen sind zu einer dauerhaften sicherheitspolitischen Realit t gewor-
den. Cyberangri e, Desinformationskampagnen und ausl ndische Informationsmani-
pulation und Einmischungen sowie andere solche Bedrohungen erfordern klare Ant-
worten. F r Deutschland und Europa folgt daraus: Digitale Au enpolitik muss nicht
nur die Resilienz pr ventiv st rken, sondern zugleich ber glaubw rdige, schnelle und
koordinierte Reaktionsmechanismen verf gen. Dabei m ssen digitale Menschen-
rechtsstandards zwingend eingehalten werden, auch um den eigenen Anspruch und
die eigene Glaubw rdigkeit auf dem internationalen Parkett zu festigen.

Zur St rkung der Cybersicherheit braucht es eine starke und gut koordinierte Cyberab-
wehr, die auf defensive F higkeiten, schnelle Detektion von Bedrohungen sowie
schnelle Wiederherstellung von Systemen und Krisenbew Itigung setzt. Hackbacks,
also das Ausschalten digitaler Angri ssysteme auf ausl ndischem Territorium, sind
kein nachhaltiges oder rechtssicheres Konzept: Weil die Urheberschaft hybrider

Angri e kaum sicher und schnell genug gekl rt werden kann und keine Zielgenauig-
keit gegeben ist, besteht die Gefahr, dass die Situation eskaliert und im Zweifel Systeme
bzw. Akteure getro en werden, die die Angri e selbst nicht verursacht haben oder
selbst deren Opfer wurden. Falls politisch trotz dieser Risiken f r notwendig erachtet,
muss parlamentarische Kontrolle bei Hackbacks gew hrleistet sein. Zudem k nnte ein
Cyberhilfswerk helfen, wenn Cyberangri e gro en Schaden anrichten, etwa um zivile
Systeme schnell wiederherzustellen, die Versorgung zu garantieren und kritische
Dienstleistungen zu unterst tzen.

Dar ber hinaus braucht es Ma nahmen als Antwort auf die zunehmend komplexen,

f rgeopolitische Interessen genutzten Desinformationskampagnen. Notwendig ist ein
verbindliches Content-Credential-Regime, um Kl-generierte Medien auf allen Plattfor-
men kennzeichnen zu k nnen. F rsehrgro e Plattformen sind transparente Kontex-
tualisierungsmechanismen n tig, um aus dem Kontext gerissene Inhalte einzuordnen.
Es brauchtau erdem einen klaren Rechtsrahmen gegen professionelle Distributions-
manipulation, um die technisch ampli zierte Verbreitung ausl ndischer Manipulation
und Einmischung (Foreign Information Manipulation and Interference, FIMI) einzu-

d mmen. Wer solche Manipulationsleistungen nutzt oder anbietet, muss rechtlich
belangt und sanktioniert werden k nnen. Zugleich braucht es klare Zust ndigkeiten in
Ministerienund  entlich-rechtlichen Medien, um auf ver entlichte Analysen zu
Narrativen, Netzwerkaktivit ten und Reichweitenverzerrungen reagieren zu k nnen.

Schlie lich muss Europa seine diplomatische Antwortf higkeit im Sinne einer
Abschreckung in der digitalen Au enpolitik st rken. Hybride Bedrohungen d rfen
nicht in Silos bearbeitet werden. Cyberangri e, FIMI, Spionage und digitale Menschen-
rechtsverletzungen sind eng miteinander ver ochten und erfordern institutionell

koh rente Ans tze. Daf rbraucht es klare Zust ndigkeiten innerhalb der Bundesregie-
rung und eine engere Verzahnung auf europ ischer Ebene. Erg nzend sollte die EU
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