
 Vorder-, Hinter- & Falltüren: 

Zum staatlichen 
Umgang mit  
 Verschlüsselung

MIRKO HOHMANN 

Eine Publikation der Heinrich-Böll-Stiftung, Januar 2018

E-PAPER



Inhaltsverzeichnis

Zusammenfassung	 3

Einleitung	 5

Teil I:  Verschlüsselung:  Eine umkämpfte Technologie	 7

Einführung:  Verschlüsselungstechnologien	 7

«Going dark!»:  Die Positionen der Sicherheits- und Strafverfolgungsbehörden	 7

Die Forderungen:  Hinter- und Vordertüren	 10

Die Kritik:  Notwendigkeit, Umsetzung und externe Effekte 	 11

Bewertung	 20

Teil II:  Zum Umgang mit einer verschlüsselten Welt 	 22

Staatliches Hacking	 22

Der Zugriff auf Metadaten:  Vorratsdatenspeicherung und Datenlokalisierung	 25

Reform der internationalen Rechtshilfe	 26

Personal, Ausbildung und Technik	 27

Die Perspektive für Deutschland	 29

Der Autor	 31

Impressum	 31

Endnoten	 33

Vorder-, Hinter- & Falltüren:  Zum 
staatlichen Umgang mit Verschlüsselung
Von Mirko Hohmann



� 3/ 40Vorder-, Hinter- & Falltüren:  Zum staatlichen Umgang mit Verschlüsselung

Zusammenfassung

Seit Jahrzehnten schwelt der Streit um die Nutzung und mögliche Regulierung von Ver-
schlüsselungstechnologien. Auf der einen Seite wird gefordert, dass Nutzer ihre Daten 
mithilfe starker Verschlüsselung uneingeschränkt schützen dürfen sollen, und zwar nicht 
nur vor dem Zugriff von Kriminellen oder Unternehmen, sondern auch vor staatlichem Zu-
gang. Auf der anderen Seite argumentieren einige Vertreter von Sicherheits- und Strafver-
folgungsbehörden, dass keine Technologie so entwickelt sein dürfe, dass sie einen Zugriff 
durch den Staat unmöglich macht. Sie führen in dem Zusammenhang an, dass sie in einem 
veränderten technischen Umfeld immer häufiger im Dunkeln tappen («going dark»), da 
ihnen wichtige Informationen auf Grund einer stärkeren Nutzung von Verschlüsselungs-
technologien nicht zugänglich sind.  

In regelmäßigen Abständen fordern staatliche Vertreter daher, Zugriffsmöglichkeiten zu 
Daten auf Speichermedien oder Kommunikationsdaten gesetzlich und technisch zu veran-
kern. Diese müssten auf Vorlage eines Durchsuchungsbefehls zugänglich sein. Während der 
ersten großen Diskussion um das Thema in den 1990er Jahren wurde ein direkter Zugang 
zu Geräten gefordert, also vorbei an den Unternehmen durch die «Hintertür.» In den 
letzten Jahren werden vermehrt Regulierungen vorgeschlagen, die Unternehmen zwingen 
würden, ihre Technologie so zu entwickeln, dass sie den Behörden gewünschte Daten im 
Zweifel zur Verfügung stellen können; der Zugriff erfolgt also durch die «Vordertür.»

Während staatliche Behörden in die Lage versetzt werden müssen, den durch die Digitali-
sierung entstandenen Herausforderungen zu begegnen, sind die Forderungen nach einem 
gesetzlich garantierten Zugang weder zielführend noch wünschenswert  –  aus drei Gründen: 

–– Mangelnde Notwendigkeit:  Während Behördenvertreter argumentieren, dass sie 
vermehrt «im Dunkeln» tappen, lässt sich im Gegenteil anführen, dass wir uns im 
«goldenen Zeitalter der Überwachung» befinden. Denn immer mehr Kommunikation 
findet online statt und lässt sich entsprechend nachverfolgen und mithören. Beide 
Argumentationslinien werden oft nur anekdotisch gestützt. Eine im Rahmen der Stu-
die durchgeführte Analyse öffentlich verfügbarer Daten zu Problemen der Behörden 
mit Verschlüsselungstechnologien legt allerdings keine zwingende Notwendigkeit für 
neue Lösungen nahe.

–– Unklare Umsetzung:  Weltweit existieren hunderte verschiedener Verschlüsselungs-
technologien; fast die Hälfte davon ist kostenlos online verfügbar. Es ist daher zu 
bezweifeln, dass Regulierungen einzelner Staaten einen nachhaltigen Effekt auf die 
Verfügbarkeit solcher Technologien für Kriminelle hätten, da sich immer Ausweich-
möglichkeiten finden lassen. Zudem ist unklar, wie Forderungen nach staatlichem 
Zugang technisch umgesetzt werden sollten.  

–– Negative Auswirkungen:  Während die Notwendigkeit und Umsetzung möglicher 
Regulierungen unklar bleiben, lassen sich die negativen Externalitäten solcher 



� 4/ 40Vorder-, Hinter- & Falltüren:  Zum staatlichen Umgang mit Verschlüsselung

Maßnahmen konkret aufzeigen. Diese würden:  

1 )	 die IT-Sicherheit der Nutzer durch neue Schwachstellen schmälern, 
2 )	 das Vertrauen in die Technologieindustrie gefährden und 
3 )	 autoritären Staaten, die seit Jahren einen solchen Zugriff fordern,  

Auftrieb geben und so Menschenrechte weltweit bedrohen.
 
Anstatt vage Forderungen zur Unterwanderung von Verschlüsselungstechnologien zu stel-
len, sollten Behörden ihren Fokus auf alternative Ermittlungsmethoden lenken, um Risiken 
für die öffentliche Sicherheit auch im digitalen Raum effektiv zu begegnen. Konkret bieten 
sich dabei Reformen in den folgenden Bereichen besonders an: 

–– Personal und Ausbildung:  Durch den digitalen Fortschritt wandeln sich auch die 
Anforderungen an Ermittlungsarbeit konstant. Behörden sollten bei dieser Arbeit 
deshalb durch mehr IT-Spezialisten gestärkt werden. Außerdem ist es notwendig, das 
Wissen um den Umgang mit digitalen Beweismitteln sowie neue Methoden und Tak-
tiken durch Maßnahmen wie Trainings gezielt zu fördern  –  in Sicherheits- und Straf-
verfolgungsbehörden ebenso wie in den Staatsanwaltschaften und Gerichten.

–– Reform der internationalen Rechtshilfe:  Wenn Daten außerhalb der Jurisdiktion eines 
Staates liegen und die nationalen Behörden deshalb keinen Zugriff darauf haben, sind 
diese im ersten Moment genauso wenig hilfreich wie verschlüsselte Daten. Mit Blick auf 
die Internationalität der digitalen Wirtschaft ist es daher notwendig, die internationale 
Rechtshilfe neu aufzusetzen, um grenzüberschreitende Ermittlungen zu vereinfachen.

–– Staatliches Hacking:  Durch die Online-Durchsuchung oder die Quellen-Telekommu-
nikationsüberwachung können Behörden Verschlüsselungstechnologien umgehen, 
da sie so auf Daten auf dem Endgerät zugreifen können, bevor diese verschlüsselt 
werden. Solche staatlichen Hacking-Methoden, die in der Regel Schwachstellen in 
Soft- und Hardware ausnutzen, werden im digitalen Zeitalter eine zunehmend wich-
tige Rolle spielen, sind aus guten Gründen aber auch höchst umstritten. Umso not-
wendiger ist es, offene technische und rechtliche Fragen zu klären und von staatlicher 
Seite möglichst transparente Prozesse für das Management von Schwachstellen zu 
erarbeiten, um diese an die Hersteller weiterzugeben.

Umstrittenen Forderungen nach Vorder- oder Hintertüren für staatliche Akteure kann mit 
Reformen in diesen Bereichen begegnet werden. Entsprechend sollten sich alle beteiligten 
Anspruchsgruppen  –  auch der Privatsektor und die Zivilgesellschaft  –  in einen konstrukti-
ven Dialog hierzu einbringen. So lässt sich auch verhindern, dass andere strittige Ermitt-
lungsmethoden wie die Vorratsdatenspeicherung oder Bemühungen zur Datenlokalisierung 
weiter vorangetrieben werden. Abschließend ist noch einmal zu betonen, dass es jenen 
Vertretern von staatlicher Seite, die eine Regulierung von Verschlüsselungstechnologien 
fordern, obliegt, die Notwendigkeit solcher Reformen ebenso wie ihre technische Umset-
zung klar und überzeugend darzulegen. Was die Begründung und Informationsvermittlung 
anbelangt, sind sie hier in der Bringschuld.
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Einleitung

Wie kaum ein anderes Thema versinnbildlicht die Diskussion um die Verwendung von 
Verschlüsselungstechnologien die Frage nach den Fähigkeiten und Grenzen von Sicherheits- 
und Strafverfolgungsbehörden im digitalen Umfeld. Die einen fordern, Nutzer sollten ihre 
Daten mithilfe starker Verschlüsselung komplett vor dem Zugriff durch Unternehmen, Kri-
minelle und Sicherheitsbehörden schützen können. Die anderen meinen, Informationen auf 
Smartphones und die Kommunikation zwischen Nutzern müssten für Ermittler im Zweifel 
einsehbar sein, um deren Fähigkeit zur Gefahrenerkennung und Aufklärung von schweren 
Straftaten zu bewahren. Im Spannungsfeld zwischen öffentlicher Sicherheit und der infor-
mationellen Selbstbestimmung von Nutzern stellen sich schwierige Fragen:  Über welche 
Wege sollen staatliche Behörden an die Daten von Kriminellen gelangen? Wo setzen Bür-
gerrechte solchen Zugriffen Grenzen? Und wie sollten Technologien, die sowohl für legale 
als auch illegale Zwecke eingesetzt werden können, reguliert werden?

Die Debatte um Verschlüsselung wird in diesem Zusammenhang mit besonderer Vehemenz 
geführt. Spezielle Aufmerksamkeit erregt der Streit zwischen Apple und dem US-ameri-
kanischen Federal Bureau of Investigation (FBI) im Jahr 2015, als Apple nicht Willens 
war, die Sicherheitsmechanismen auf dem iPhone eines Terroristen zu umgehen  –  obwohl 
das FBI einen entsprechenden Gerichtsbescheid vorgelegt hatte. Im Anschluss wurden die 
Forderungen nach staatlicher Regulierung von Verschlüsselungstechnologien laut, eine 
Forderung, die schon in den 1990er Jahren breit diskutiert wurde. Die Obama-Administra-
tion entschied sich allerdings, auf einen kooperativen Austausch mit den Unternehmen zu 
setzen und keine Gesetzesänderungen voranzubringen.[1][2] US-Präsident Trump forderte 
noch im Wahlkampf, man müsse iPhones «öffnen» können, und auch andere Mitglieder 
seines Kabinetts äußerten sich ähnlich.[3][4] Noch haben sie ihren Worten aber keine Taten 
folgen lassen.

Auch in Europa nahm die Diskussion an Fahrt auf. Laut dem 2016 verabschiedeten Inves-
tigatory Powers Bill in Großbritannien müssen Unternehmen auf Anordnung des Staates 
«elektronische Sicherungen» von Daten entfernen.[5] In der Schweiz können Telekommuni-
kationsanbieter dazu verpflichtet werden, die Kommunikation von Individuen an die Be-
hörden zu übermitteln und «[v]on ihnen angebrachte Verschlüsselungen» zu löschen.[6] In 
Deutschland haben solche Forderungen bisher keine Mehrheit, aber auch hier gibt es immer 
wieder Rufe danach, dass jedwede Kommunikation mitgelesen werden können müsse.[7]

Die USA nehmen in dieser Diskussion aus verschiedenen Gründen eine besondere Rolle 
ein. Erstens haben alle großen Technologieunternehmen, um deren Daten beziehungsweise 
Verschlüsselung sich die Diskussion dreht, ihren Sitz dort. Hierzu gehören Apple,  
Facebook (sowie dessen Tochterunternehmen WhatsApp) und Google. Zweitens führt 
diese Konzentration an relevanten Unternehmen in den USA dazu, dass der regulatorische 
Ansatz der US-Regierung einen besonderen Einfluss auf die Verbreitung (oder Einschrän-
kung) von Verschlüsselungsmethoden hat. Verstärkt wird dies dadurch, dass die USA 
den weltweit größten Absatzmarkt für Technologieprodukte stellen und somit durch ihre 
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Entscheidungen auch ausländische Unternehmen beeinflussen können. Drittens wird die 
Diskussion zu dem Thema nirgendwo so öffentlich und intensiv geführt wie in den USA. 
Sicherheits- und Strafverfolgungsbehörden beziehen eindeutig Stellung und im Kongress 
werden verschiedene Gesetzesvorstöße diskutiert; gleichzeitig setzen sich Wissenschaftler 
und Aktivisten intensiv mit dem Thema auseinander und publizieren regelmäßig zu der 
Thematik. 

In Europa sind zwar die technischen Rahmenbedingungen und die damit einhergehenden 
Probleme in der operativen Arbeit der Behörden ähnlich, die Herausforderungen gestalten 
sich allerdings noch komplizierter. Denn die USA haben aufgrund der Dichte an Techno-
logieunternehmen einen besseren Zugang zu den Unternehmen und damit auch Zugriff 
auf ihre Daten. Für europäische Nationen stellen somit nicht nur verschlüsselte Daten ein 
Problem dar, sondern auch lesbare Daten, die aber auf amerikanischen Servern liegen. 

Ziel der Studie ist es, die verschiedenen Argumentationsmuster für und gegen die unter-
schiedlichen Regulierungen von Verschlüsselungstechnologien anhand der Debatte in den 
USA herauszuarbeiten und zu bewerten. Denn aus Sicht staatlicher Behörden machen 
die Forderungen nach einer Regulierung von Verschlüsselungstechnologien auf den ers-
ten Blick durchaus Sinn:  Man möchte nichts unversucht lassen, um an die Informationen 
möglicher Krimineller zu gelangen. Wie im Folgenden gezeigt wird, greift diese Argumen-
tation aber zu kurz. Denn die zunehmende Digitalisierung schafft auch für Ermittler ganz 
neue Möglichkeiten und es fehlt bisher der Nachweis der tatsächlichen Notwendigkeit einer 
solchen Regulierung, die immer auch negative Auswirkungen, beispielsweise auf die wirt-
schaftliche Entwicklung von Ländern, Persönlichkeitsrechte und im Bereich der Meinungs-
freiheit hätte. Zudem bleiben wichtige Fragen bezüglich der Umsetzung einer Regulierung 
und ihrer tatsächlichen Wirksamkeit offen. Eine Ausführung dieser Argumente erfolgt im 
ersten Teil. 

Aufbauend auf dieser Analyse werden im zweiten Teil Möglichkeiten staatlicher Behörden 
diskutiert, an die Daten von Verdächtigen und Kriminellen zu gelangen, ohne dass Ver-
schlüsselung beeinträchtigt werden müsste. Denn es ist nicht zu leugnen, dass Ermittler 
durch deren Einsatz vor zunehmende Herausforderungen gestellt werden. Um mögliche 
Kurzschlussreaktionen in dieser sehr emotional geführten Diskussion zu vermeiden, gilt es 
schon jetzt, Überlegungen zu den Möglichkeiten der Ermittler in einer verschlüsselten Welt 
anzustellen. Diese erstrecken sich über den Ausbau des Personals, über eine verbesserte 
internationale Rechtshilfe bis hin zu staatlich reguliertem Hacking.
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Teil I   
Verschlüsselung:  Eine umkämpfte Technologie

Einführung:  Verschlüsselungstechnologien
Was so abstrakt klingt, berührt die Meisten von uns tagtäglich. Oft ohne es zu wissen, kom-
men Nutzer regelmäßig in Kontakt mit verschiedenen Verschlüsselungstechnologien. Diese 
sichern Internetseiten, werden beim Transfer von persönlichen Daten oder Finanztransak-
tionen online eingesetzt, tragen dazu bei, dass Festplatten nur ihren legitimen Nutzern zur 
Verfügung stehen und sind Teil vieler E-Mail- und Messenger-Anbieter.

Auch wenn es Unterschiede in den Technologien gibt, ist die Grundidee immer gleich:  
Durch einen Algorithmus werden lesbare Daten («Klartext,» im Englischen «plaintext») 
in unlesbare Daten («Geheimtext,» im Englischen «ciphertext») umgewandelt.[8] Die 
Rückumwandlung in lesbaren Text  –  die Entschlüsselung  –  ist nur durch einen bei der 
Verschlüsselung verwendeten Schlüssel möglich. So werden zwei Grundpfeiler der IT- 
Sicherheit gestärkt:  die Vertraulichkeit und Integrität von Daten, also deren Schutz vor 
unbefugter Preisgabe und ihre Unversehrtheit.[9] Denn ohne den korrekten Schlüssel lassen 
sich die Daten nicht lesen oder verändern. Häufig dient Verschlüsselung auch der Authenti-
fizierung und stellt sicher, dass man online mit der korrekten Person oder Website kommu-
niziert.[10]

Es ist wichtig, zwischen zwei Arten der Verschlüsselung zu unterscheiden:  Die Verschlüs-
selung von Daten auf Speichermedien («data at rest») und von Daten bei der Übertragung 
(«data in motion»).[11] Verschlüsselte Speicherung bezieht sich zum Beispiel auf Bilder, 
Videos und Nachrichten, die sich auf Computern, Smartphones, Tablets und externen 
Festplatten befinden.[12] Ergänzend dazu sichert die verschlüsselte Übertragung die Kom-
munikation zwischen zwei oder mehreren Geräten oder Nutzern in der Form von Telefona-
ten, E-Mails, Chats und online-Transaktionen. Verdeutlichen lässt sich der Unterschied an 
Cloud-Anwendungen:  Dort werden Daten idealerweise sowohl bei der Übertragung in die 
Cloud verschlüsselt als auch bei der Speicherung in der Cloud. So haben zu jedem Zeit-
punkt nur der Nutzer und Anbieter Zugriff auf die lesbaren Daten; in vielen Fällen kennt 
sogar nur der Nutzer den für die Entschlüsselung nötigen Schlüssel. 

«Going dark!»:  Die Positionen der Sicherheits- und  
 Strafverfolgungsbehörden
Aufgrund der weiten Verbreitung sowie der zunehmenden Digitalisierung unserer Leben 
lassen sich solche Sicherheitstechnologien nicht mehr aus dem Alltag wegdenken. Milliar-
den Nutzer, Unternehmen, Regierungen und andere Organisationen verlassen sich darauf. 
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Gleichzeitig setzen auch Verbrecher Verschlüsselung vermehrt ein, um ihre Daten vor 
dem Zugriff des Staates zu sichern. Dies stellt Sicherheits- und Strafverfolgungsbehörden 
zunehmend vor Herausforderungen bei ihren Ermittlungen. Behörden in einer Vielzahl an 
Ländern haben die Diskussion um die  –  aus ihrer Sicht  –  Nachteile der Technologie daher 
in den letzten Jahren in den öffentlichen Raum gebracht. Stellvertretend für den teilweise 
sehr heterogenen Staatsapparat meldete sich in den USA der ehemalige Chef des Federal 
Bureau of Investigation (FBI), James Comey, in verschiedenen Anhörungen, Vorträgen und 
Interviews zu Wort.[13][14] Zentral in seiner Argumentation ist die Aussage, dass das FBI 
und andere Behörden in vielen Fällen zwar die gesetzliche Ermächtigung besitzen, um eine 
Nachricht zu lesen oder ein Telefonat abzuhören, ihnen aber die technischen Möglichkeiten 
fehlen, dies auch tatsächlich zu tun  –  da die Daten verschlüsselt sind. Somit drifteten die 
Behörden immer weiter ins Dunkle ab, im Englischen spricht man vom «going dark.» Diese 
Entwicklung gefährde die öffentliche Sicherheit.

Das Argument lässt sich auf die Unterschiede der Verschlüsselung herunterbrechen:  Für 
«data in motion» konnten die Behörden in der Vergangenheit Telefon- und Mobilfunkun-
ternehmen verpflichten, Schnittstellen vorzuhalten, um bei Vorlage eines richterlichen 
Beschlusses die Gespräche individueller Verdächtiger mitzuhören oder Textnachrichten zu 
lesen. Diese Möglichkeit liegt nicht mehr vor, wenn Nutzer Anwendungen wie WhatsApp 
oder Signal nutzen, die die Kommunikation so Ende-zu-Ende verschlüsseln, dass nur noch 
die Nutzer selbst Zugang zu dem Klartext haben. Ähnlich verhält es sich für «data at rest»:  
Während Behörden in der Vergangenheit mit der Festplatte oder Smartphone und einem 
richterlichen Beschluss in der Hand durch den Hersteller des Gerätes Zugang erhalten 
konnten, setzen letztere vermehrt auf solch sichere Verschlüsselung, dass sie selbst keinen 
Zugriff mehr haben. Was dem Nutzer erhöhte Sicherheit und Privatsphäre verspricht, ist 
den Behörden ein Dorn im Auge.[15]

Ex-FBI Direktor Comey und andere staatliche Vertreter argumentieren, dass die zuneh-
mende Verschlüsselung Konsequenzen auf verschiedenen Ebenen hat.[16] Erstens wirke 
sie sich auf die Fähigkeiten der Behörden aus, Verbrechen zu vermeiden, da die Planung 
illegaler Aktivitäten wie Drogenhandel oder terroristische Anschläge «im Dunkeln» durch-
geführt werden könne. Zweitens werde die Verfolgung von Straftaten erschwert, da das 
Erheben von digitalen Beweisen  –  in der Form von lesbarer Kommunikation  –  mit erheb-
lichem Aufwand verbunden und oft unmöglich sei. Alles in allem würden neue Arten der 
Kommunikation so zu erheblicher Verzögerung führen und die Behörden zwingen, Ressour-
cen für Ermittlungsarbeiten aufzubringen, die dann nicht anderweitig eingesetzt werden 
könnten.[17]

Ein neues technisches Umfeld
 Aus Sicht staatlicher Dienste ist nicht die Existenz der Verschlüsselung das Problem, 
denn diese gibt es seit Jahrzehnten und wird es definitiv weiterhin geben. Vielmehr geht 
es um das Zusammenspiel zweier technischer Entwicklungen:  Erstens findet Kommu-
nikation mehr denn je digital statt. Zweitens hat sich die tatsächliche Anwendung von 
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Verschlüsselungstechnologien dramatisch erhöht, vor allem aufgrund der Bemühungen von 
Unternehmen, solche Technologien immer nutzerfreundlicher anzubieten. 

Der erste Trend ist wenig überraschend. Während online-Kommunikation noch vor 20 Jah-
ren ein Nischenphänomen war, lässt sich diese heute nicht mehr wegdenken. Statt Briefen 
werden E-Mails verschickt, Telefonate werden per Internet geführt, soziale Medien und 
Chat-Anwendungen sind die Norm, und zwar für legale und illegale Zwecke. Um das zu 
verdeutlichen:  Im Jahr 2016 wurden weltweit 21 Millionen WhatsApp-Nachrichten ver-
schickt, 150 Millionen E-Mails verschickt und 350.000 Tweets erstellt  –  in jeder einzelnen 
Minute.[18]

Zweitens findet diese Kommunikation in einem immer sichereren Umfeld statt. Das liegt 
vor allem an der Rolle einiger (amerikanischer) Technologie-Unternehmen. Nach den Ent-
hüllungen von Edward Snowden schlug nicht nur der US-Regierung, sondern auch vielen 
amerikanischen Firmen eine Welle des Misstrauens entgegen. Um dieser zu begegnen und 
auf die höhere Nachfrage nach stärker geschützten Produkten zu reagieren, erhöhten Fir-
men wie Microsoft, Apple, Facebook und Google rasant die Sicherheit vieler ihrer Produk-
te, oft in Form verbesserter Verschlüsselungstechnologien. Zudem reagierte der Markt für 
Smartphone-Anwendungen entsprechend, sodass das Angebot an verschlüsselten Kom-
munikationsmöglichkeiten rasant stieg.[19] Ganz allgemein stieg in den letzten Jahren das 
Angebot sogenannter Over-The-Top-(OTT)-Dienste, also von online-Diensten, die über Apps 
und Geräte ohne die Einbindung von Internet- und Telekommunikationsanbietern laufen. 
Das Besondere an diesen OTT-Diensten wie WhatsApp oder Skype ist, «dass die Betreiber 
auf die Kontrolle solcher digitalen Leistungen [keinen] wesentlich Einfluss nehmen (kön-
nen).»[20] So können zum Beispiel keine Schnittstellen eingesetzt werden. 

Als Resultat dieser Trends sind sichere Informations- und Kommunikationstechnologien, 
die in der Vergangenheit mit viel Aufwand verbunden waren und ein gutes technisches 
Verständnis voraussetzten, heute oft nur einen Klick entfernt. Einen weiteren Unter-
schied macht, dass die Technologien nicht mehr auf das Zutun der Nutzer vertrauen, son-
dern standardmäßig eingesetzt werden.[21] Ein Beispiel hierfür ist die Entscheidung von 
WhatsApp, auf Ende-zu-Ende Verschlüsselung umzustellen. Durch ein Software-Update 
erhielten so von heute auf morgen über eine Milliarde Nutzer Zugang zu einer Kommu-
nikationsmethode, die für staatliche Behörden nicht mitzulesen ist.[22] Zudem bemühen 
sich viele Unternehmen, die eigenen Möglichkeiten der Wiederherstellung verschlüsselter 
Daten zu reduzieren. Konkret heißt das zum Beispiel, dass es selbst für Anbieter wie Apple 
nicht möglich ist, eigene Smartphones der aktuellsten Generation auszulesen, weder auf 
Nachfrage der Nutzer bei Verlust des Passworts noch aufgrund einer richterlichen Anord-
nung.[23] [24] Für Behörden bedeutet das, dass der Umweg des Zugriffs über Unternehmen 
keine Option mehr ist, was zum Beispiel zu dem Streit nach dem Anschlag in San Bernadi-
no führte.[25][26]
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Die Forderungen:  Hinter- und Vordertüren
Als Resultat dieser Entwicklungen forderten Vertreter von Sicherheitsbehörden andere 
Wege, um sich für Ermittlungen Zugang zu relevanten, verschlüsselten Daten zu verschaf-
fen. Hier lassen sich zwei Forderungen unterscheiden: [27] Bereits in den 1990er Jahren gab 
es Forderungen nach «Hintertüren», also direkte Zugriffsmöglichkeiten der staatlichen 
Behörden auf Verschlüsselungstechnologien. In den letzten Jahren wurden weniger spezifi-
sche Forderungen laut und Behörden versuchten, die Unternehmen lediglich dazu zu ver-
pflichten, den Gerichtsbescheiden zu folgen, ohne vorzuschreiben, wie. 

Hintertüren:  Direkter Zugriff in den 1990er Jahren
Der Begriff der Hintertür bezieht sich auf einen Mechanismus, mit dem ein Akteur, wie 
zum Beispiel eine Sicherheitsbehörde, direkt auf verschlüsselte Daten zugreifen kann. Dies 
geschieht entweder über eine Kopie des privaten Schlüssels,[28] die dann bei der Regierung 
oder einer zivilgesellschaftlichen Organisation hinterlegt wird (auch «key escrow» ge-
nannt),[29] oder über eine bewusst eingebaute Schwachstelle im Algorithmus.

Die Idee ist simpel:  Wie früher bei Telefonanlagen werden Schnittstellen eingebaut, über 
die Ermittler mit einem richterlichen Bescheid auf die Kommunikation von Individuen 
unverschlüsselt zugreifen können  –  ohne, dass es die Verdächtigen mitbekommen. In den 
USA existiert für die Verpflichtung der Kommunikationsunternehmen zum Einbau einer 
Schnittstelle eine gesetzliche Grundlage (der «Communications Assistance for Law  
Enforcement Act»). Diese stammt allerdings aus dem Jahr 1994 und schließt moderne 
Kommunikationsmethoden daher nicht ein.[30]

Die Diskussion um mögliche Hintertüren wurde vor allem im ersten «Kryptokrieg» in 
den 1990er Jahren in den USA geführt. Damals schlug die Regierung um Bill Clinton vor, 
den sogenannten Clipper Chip als zusätzlichen Zugang in alle in den Vereinigten Staaten 
hergestellten Telekommunikationsgeräte einzubauen, um so einen de facto Zugang für die 
Regierung zu schaffen.[31][32] Gegen diese Idee stellte sich damals eine relativ heterogene 
Gruppe aus Internetaktivisten, Akademikern und Telekommunikationsunternehmen, was 
dazu führte, dass die Idee 1996 verworfen wurde. Die Regierung sprach sich von nun an 
dafür aus, die Nutzung von Verschlüsselungstechnologien zu vereinfachen, um amerika-
nischen Bürgern zu helfen, «ihre Privatsphäre, geistiges Eigentum und andere wertvolle 
Informationen zu schützen.»[33]

Vordertüren:  Der Umweg über den Privatsektor
Vor allem Probleme mit der technischen Umsetzung stellten die Clinton-Administration vor 
große Herausforderungen.[34] Dies erkannten auch die Behörden an, was sich in der aktu-
ellen Debatte widerspiegelt.[35] Im aktuellen, zweiten «Kryptokrieg» wurden Forderungen 
nach einem Mechanismus wie dem Clipper Chip selten vorgebracht. Stattdessen wurde die 
breite Forderung nach allgemeinem «lawful access», also gesetzlichem Zugang aufgestellt, 
die Ausführung aber nicht weiter definiert. Konkret heißt das, dass Unternehmen zwar 
Verschlüsselung nutzen können, sich aber die Möglichkeit offenhalten sollen, die Daten in 
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ihren eigenen Produkten auf Vorlage eines richterlichen Beschlusses entschlüsselt vorzule-
gen  –  wie, das bleibt ihnen überlassen. 

Ein solcher Ansatz unterscheidet sich von dem, was oft als Hintertür beschrieben wurde, 
insofern, als dass Anbieter von Soft- und Hardware Zugang zu den Schlüsseln haben, und 
nicht die Regierung. Der Staat verlangt nicht eine spezielle Lösung, sondern er erlegt den 
Unternehmen die Pflicht auf, technische Unterstützung zu leisten, um verschlüsselte Daten 
zu lesen.[36] Der Bau der «Hintertür» wird also an die Unternehmen ausgelagert, bei wel-
chen der Staat dann mit einem Gerichtsbescheid anklopfen kann. Daher auch der Begriff 
der «Vordertür.»

Die Art der Ausführung variiert. In den USA wurde im Jahr 2016 zum Beispiel der «Com-
pliance with Court Orders Act» diskutiert. Der Vorschlag wendet sich an Software- und 
Hardwarehersteller, an Dienstleister elektronischer Kommunikation und andere Anbieter 
von Produkten zur Datenverarbeitung und -speicherung und nimmt diese in die Pflicht, 
jedweden Datensatz in Klartext umzuwandeln oder den Behörden bei der Umwandlung zu 
helfen.[37] Das Gesetz, das so keine Mehrheit gefunden hat, hätte also de facto alle Anbieter 
gezwungen, Nutzerdaten auslesen zu können. Ende 2017 sprach sich Rod Rosenstein, stell-
vertretender US-Justizminister, für die Entwicklung von «verantwortungsvoller Verschlüs-
selung» aus; einer aus seiner Sicht sicheren Verschlüsselung, die aber trotzdem auf einen 
Gerichtsbescheid hin lesbar sein müsste.[38]

In Großbritannien sieht der 2016 verabschiedete «Investigatory Powers Bill» vor, dass 
Unternehmen dazu gezwungen werden können, «elektronische Sicherungen» von Daten zu 
entfernen.[39] Das Gesetz ergänzt zwar, dass dies nur im «praktikablen» Rahmen stattzufin-
den habe; die Definition von Praktikabilität bleibt allerdings aus. Ähnlich gestaltet es sich 
in der Schweiz, wo Telekommunikationsdienstleister verpflichtet sind, bei Vorlage eines 
Gerichtsbescheids die Kommunikation an die Behörden zu übermitteln und «[v]on ihnen 
angebrachte Verschlüsselungen» zu entfernen.[40] Ähnliche Vorstöße finden sich zum Bei-
spiel auch in Frankreich und Brasilien.[41] Selbst in Deutschland, wo sich die Regierung seit 
Jahrzehnten für sichere Informationssysteme stark macht, werden immer wieder vereinzel-
te Stimmen laut, die einen staatlichen Zugang einfordern.[42]

Die Kritik:  Notwendigkeit, Umsetzung und externe Effekte 
Wie schon in den 1990er Jahren vereint die Frage um einen möglichen staatlichen Zugang 
zu verschlüsselter Kommunikation eine große Bandbreite verschiedener Akteure, die sich 
gegen einen möglichen staatlichen Zugang aussprechen. Selbst aus staatlicher Sicht wird 
oft Zurückhaltung gefordert, Strafverfolgungs- und Sicherheitsbehörden sind hier kei-
neswegs als homogene Gruppe zu verstehen. Die Argumente gegen mögliche Hinter- oder 
Vordertüren lassen sich grob in drei Gruppen aufteilen: 
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(1)	Eine unterschiedliche Auffassung der von staatlichen Behörden angeführten Heraus-
forderungen, 

(2)	Zweifel an der möglichen Umsetzbarkeit der Lösungsansätze, sowie 

(3)	die Warnung vor negativen Konsequenzen auf Nutzer und Wirtschaft. 

 
Diese Argumente werden im Folgenden näher betrachtet, vor allem mit Bezug auf die in 
den letzten Jahren geforderten Möglichkeiten des rechtlichen Zugriffs. 

Ist Zugriff notwendig? 
Kritiker zweifeln zunächst an der Behauptung der Behörden, dass sie jetzt oder demnächst 
«im Dunkeln» tappen würden. Vielmehr habe die Digitalisierung dazu geführt, dass wir uns 
heute im «goldenen Zeitalter der Überwachung» befänden  –  mehr Überwachungsmöglich-
keiten habe es nie gegeben.[43] Schließlich habe ein Großteil der Kommunikation bis vor 
wenigen Jahren offline stattgefunden und war somit viel schwieriger zu überwachen; selbst 
beim Abhören von Telefonaten war ein Live-Mitschnitt möglich, aber keine rückwirkende 
Ermittlung.[44]

Der Politologe Peter Swire argumentiert, dass die negativen Auswirkungen, die Verschlüs-
selungstechnologien auf die Überwachungsmöglichkeiten der Behörden haben, durch drei 
Trends mehr als ausgeglichen würden.[45] Erstens hätten die meisten Menschen heutzutage 
fast permanent ein Smartphone bei sich, das die Bewegungsabläufe der Nutzer speichert 
und so die Verfolgung von Verdächtigen erleichtert. Zweitens seien selbst bei verschlüssel-
ter Kommunikation noch Aussagen darüber möglich, wer mit wem kommuniziert hat. Die-
se sogenannten Metadaten böten den Behörden hilfreiche Einblicke in das soziale Umfeld 
von Individuen. Drittens ließen sich durch das Zusammentragen von Informationen, die 
Privatunternehmen über einzelne Personen sammeln, ganze «digitale Dossiers» erstellen. 
Die Möglichkeit, so viele Informationen in so kurzer Zeit zusammenzutragen, habe es so 
nie gegeben. Das Verhalten der Sicherheits- und Strafverfolgungsbehörden erklärt Swire 
mit dem Phänomen der Verlustaversion:  Die Verluste an Ermittlungstätigkeiten durch zu-
nehmende Verschlüsselung wiegen bei den staatlichen Behörden schwerer als die tatsächli-
chen Gewinne an Möglichkeiten durch andere Technologien.[46]

Eine Studie des Berkman Centers der Universität Harvard, an der auch ehemalige Mit-
arbeiter verschiedener Sicherheitsbehörden mitwirkten, ergänzt diese Argumentation um 
zwei weitere Punkte: [47] Erstens sei es unwahrscheinlich, dass Verschlüsselungstechnolo-
gien wirklich universell eingesetzt werden würden. Die Geschäftsmodelle vieler Unterneh-
men beruhten auf Datenanalyse, welche durch Verschlüsselung erschwert würde. Auch die 
Rückgewinnung von verlorenen Daten, zum Beispiel bei Verlust eines Passworts durch den 
Nutzer, werde so erschwert. Zweitens weisen die Autoren auf die Entwicklung hin, dass im 
Rahmen des Internets der Dinge immer mehr Geräte online vernetzt würden. Dies schaffe 
ganz neue Überwachungsmöglichkeiten. In der Summe kommt die Studie daher zu dem 
Schluss, dass staatliche Behörden langfristig nicht im Dunkeln tappen würden, sondern 
ganz im Gegenteil mehr Ermittlungsansätze als in der Vergangenheit hätten.[48]
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Die Datenlage
Leider ist die Datenlage nicht solide genug, um eine abschließende Einschätzung zu liefern, 
vor welche Herausforderungen Behörden durch Verschlüsselungstechnologien gestellt wer-
den. Allerdings lassen verfügbare Daten einige erste Schlussfolgerungen zu. 

In den USA wurden im Jahr 2016 3.168 Anträge zur Telekommunikationsüberwachung 
genehmigt.[49] Ein Großteil davon fiel auf Telefone, und dort besonders auf tragbare Ge-
räte, also Handys, Smartphones oder Smartphone-Anwendungen. In insgesamt 57 Fällen 
stießen die Behörden auf verschlüsselte Kommunikation und in 80 Prozent der Fälle war es 
ihnen aufgrund dieser nicht möglich, ein Gespräch mitzuhören oder eine Nachricht mitzu-
lesen. Diese Anzahl der Fälle ist zwar sehr gering, aus zwei Gründen lässt sich aber nicht 
daraus schließen, dass die Behörden keine Probleme haben. Erstens lässt sich ein starker 
Anstieg feststellen:  Zwischen 2001 und 2015 kam es insgesamt nur 154 Mal vor, dass 
Verschlüsselung ein Problem darstellte.[50] Zweitens lässt sich argumentieren, dass in den 
meisten Fällen Anträge gar nicht erst gestellt werden, wenn sich herausstellt, dass Ver-
schlüsselung verwendet wird, da die Erfolgsaussichten zu gering sind, um damit etwas zu 
erreichen[51]. 

Diese Sichtweise wird unterstützt durch Daten zur Nutzung verschlüsselter Kommunikati-
on. Laut Schätzungen von Lewis, Zheng und Carter werden aktuell 18 Prozent der weltwei-
ten Kommunikation über Messenger-Dienste Ende-zu-Ende verschlüsselt und sind somit 
zugänglich nur für die Nutzer selbst.[52] Eine Übersicht der größten Messenger-Dienste, 
ihrer Nutzerzahlen und der Art der Verschlüsselung lässt sich Grafik 1 entnehmen. Es 
gibt wenig Grund zur Annahme, dass die Zahl der illegitimen Nutzer solcher Technologien 
sich in der Breite stark von diesem Durchschnitt unterscheiden. Aus der Grafik lässt sich 
eine weitere Schlussfolgerung ziehen:  So mag der weltweite Teil an unzugänglicher Kom-
munikation bei rund 18 Prozent liegen. Dieser Anteil erhöht sich aber schlagartig, wenn 
man sich auf westliche Staaten konzentriert, da hier Dienste wie Facebook, iMessage oder 
WhatsApp viel weiter verbreitet sind (während QQ Chat und WeChat fast nicht genutzt 
werden). Insofern ist die Wahrscheinlichkeit für westliche Dienste, in einer Ermittlung auf 
verschlüsselte Kommunikation zu stoßen, um einiges höher als die der chinesischen Ermitt-
ler.

Neben den Daten zur verschlüsselten Kommunikation gibt es auch Informationen zu der 
Verschlüsselung von mobilen Endgeräten. Laut Apple lief im Oktober 2015 auf 91 Pro-
zent aller iPhones eine Software, die Daten so verschlüsselt, dass sie für das Unternehmen 
selbst nicht mehr auslesbar sind.[53] Für Android-Geräte belief sich diese Nummer auf 
23 Prozent.[54] Auf Grundlage dieser Daten in Kombination mit Nutzerdaten haben Lewis,  
Zheng und Carter den Anteil an Geräten, der Behörden weltweit unzugänglich ist, auf 
21 Prozent geschätzt (siehe Grafik 2). Gleichzeitig ist auch hier wieder ein regionaler Trend 
zu erkennen:  Aufgrund der schnelleren Updates und der verstärkten Nutzung von teureren 
(und oft sichereren) Geräten, liegen die Zahlen vor allem in Westeuropa und den USA be-
sonders hoch  –  mit Anteilen von 27 beziehungsweise 47 Prozent der nicht lesbaren Geräte.



� 14/ 40Vorder-, Hinter- & Falltüren:  Zum staatlichen Umgang mit Verschlüsselung

Abb.1:  Verbreitung von Ende-zu-Ende Verschlüsselung in Messenger-Diensten weltweit  
Nach monatlich aktiven Nutzer/innen und Ursprungsland

Quelle:  James A. Lewis, Denise E. Zheng und William A. Carter The Effect of Encryption on Lawful Access to Communications 
and Data. CSIS Report. Washington, DC: Center for Strategic and International Studies, 2017; eigene Darstellung.
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Abb.2:  Anteil der unzugänglichen Geräte am Smartphone-Markt
Anteile der nicht zugänglichen Geräte basiert auf der Annahme, dass 95% der iOS-Geräte und 10% der Android-Geräte 
durch vollständige Verschlüsselung geschützt werden.

Quelle:  James A. Lewis, Denise E. Zheng und William A. Carter The Effect of Encryption on Lawful Access to Communications 
and Data. CSIS Report. Washington, DC: Center for Strategic and International Studies, 2017; eigene Darstellung.
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Ein letzter Indikator ist die Zahl der Smartphones, die Behörden vorliegen und die sie trotz 
eines entsprechenden gerichtlichen Bescheids nicht auslesen können. Diese Zahlen für die 
USA lassen sich Tabelle 1 entnehmen. In der Liste führend ist New York City, mit über 400 
Geräten, zu denen es laut eigener Angabe keinen Zugriff gab. Um die Zahl in Kontext zu 
setzen, muss man erwähnen, dass die Staatsanwaltschaft des New York County jährlich 
über 100.000 Fälle bearbeitet.[55] Bei ungefähr 400 Geräten pro Jahr, die nicht ausgelesen 
werden können, bedeutet dies, dass in 0.4 Prozent der Fälle Probleme durch unzugängliche 
Geräte entstehen.
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Tabelle 1:  [56] Geräte ohne Zugriffsmöglichkeiten der Behörden 
Behörde Anzahl Geräte Zeitraum

Staatsanwaltschaft New York City (Manhattan) 423 Okt. 2014–Okt. 2016

Polizei Los Angeles 300 Bis 2016

Polizei Charlotte-Mecklenburg 160 Bis 2016

Staatsanwaltschaft Suffolk County (Boston) 151 Bis 2016

Los Angeles County Sheriff 150 Bis 2016

Polizei Austin 45 Bis 2016

Regionales Computerforensiklabor Chicago 30 Erstes Halbjahr 2016

Quelle:  Lewis, Zhang, and Carter, «The Effect of Encryption on Lawful Access to Communications and Data»:   
S. 15; eigene Darstellung.

In der Summe reichen die bisher öffentlich gemachten Zahlen nicht aus, um eine abschlie-
ßende Schlussfolgerung zu den Herausforderungen durch Verschlüsselungstechnologien 
zuzulassen. Trotzdem ist es hilfreich, sich noch einmal vor Augen zu führen, mit welchem 
Blick Sicherheits- und Strafverfolgungsbehörden auf Informationstechnologien schauen. 
Diese lassen sich in drei Arten unterteilen:  [57] 

1. Technologien, die den Behörden Zugang zu Daten erlauben, in der Regel durch Anfra-
ge bei den Unternehmen. Dies sind zum Beispiel Kundendaten bei Telekommunikati-
onsanbietern.

2. Technologien, bei denen die Unternehmen  –  und daher auch die Behörden  –  keinen
Zugriff haben. Hierunter fallen iPhones mit dem aktuellsten Betriebssystem.

3. Technologien, die Daten gar nicht erst speichern, oder nach kurzer Zeit löschen. Der
kanadische Dienst KiK oder Snapchat fallen in diese Kategorie.

Die Diskussion darüber, ob wir uns im «goldenen Zeitalter der Überwachung» befinden, 
oder ob Behörden mehr und mehr «im Dunkeln» tappen, ist im Endeffekt eine Diskussion 
darum, ob mehr Technologien in die erste oder die letzten beiden Kategorien fallen. Denn 
der Trend zur zunehmenden Verschlüsselung ist eindeutig und es leugnet niemand, dass Er-
mittler hierdurch vor Herausforderungen gestellt werden. Gleichzeitig ist es möglich, dass 
den Ermittlern durch neue Methoden und Daten in der Summe mehr Anhaltspunkte zur 
Verfügung stehen als in der Vergangenheit. Bis jetzt ist es staatlichen Behörden jedenfalls 
nicht gelungen, ihre Position mit relevanten Zahlen zu unterlegen und so abschließend das 
Argument aufzubauen, dass neue Lösungen notwendig sind.

Wie sollen die Forderungen umgesetzt werden? 
Neben der Frage, ob es denn notwendig sei, den Behörden Zugriff zu verschlüsselten Daten 
zu geben, stellt sich die Frage, wie  ein solcher Zugriff gestaltet werden könnte. Denn die 
Bewertung eines Ansatzes erfordert Wissen um die geplante Operationalisierung. In die-
sem Kontext wird kritisiert, dass Regierungen zwar oft wüssten, was sie gerne als Resultat 
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hätten  –  Zugang zu verschlüsselten Daten  – , aber nicht ausführen, wie dies umzusetzen 
sei.[58]

Allerdings lässt sich im Gegensatz zu dem ersten Kryptokrieg in den 1990er Jahren ein 
klarer Trend zu konkreteren und umsetzbareren Forderungen erkennen. Der damals von der 
Clinton-Regierung vorgeschlagene «Clipper Chip», der in Geräte eingebaut werden sollte, 
hatte offensichtliche Umsetzungsprobleme:  Wie soll ein System aussehen, dass die Regie-
rung in hunderte von verschiedenen Soft- und Hardware-Lösungen einbauen lässt? Wie 
geht man mit Produkten aus dem Ausland um? Ist die Regierung überhaupt in der Lage, 
die entsprechenden technischen Lösungen zu entwickeln und auf dem aktuellen Stand zu 
halten?[59]

Viele dieser Fragen lassen sich durch die aktuellen Forderungen nach «Vordertüren» einfa-
cher beantworten, denn die Verantwortung zur Umsetzung wird an die einzelnen Unterneh-
men weitergegeben. Staaten entwickeln die Lösungen nicht mehr selbst, sondern erzwingen 
die Möglichkeit des Zugriffs von den Unternehmen, die in ihrem Staatsgebiet Geschäfte 
betreiben wollen. So könnte zum Beispiel die deutsche Bundesregierung theoretisch von 
allen Smartphone-Herstellern verlangen, dass diese ihre Geräte auf einen Gerichtsbescheid 
hin auslesen müssen  –  und ansonsten auf deutschem Boden keine Geräte verkaufen dür-
fen. Es wäre dann die Entscheidung von Apple, Samsung und anderen Anbietern, ob sie 
den Markt weiter nutzen möchten, und wenn ja, wie sie die Forderung praktisch umsetzen. 
Ähnlich könnten Anforderungen für Apps gestellt werden, die in der deutschen Version von 
Apples App Store und Googles Play Store zum Herunterladen angeboten werden. 

Unabhängig von der Frage, ob einzelne Länder so weit gehen würden, gäbe es selbst in 
einer solchen Situation zwei Herausforderungen:  Erstens verschwimmen die Grenzen 
online sehr stark, sodass das Herunterladen von verschlüsselten Technologien aus dem 
Ausland für Nutzer, die den Aufwand eingehen wollen, eine Option wäre. Auch Smartpho-
nes könnten im Ausland gekauft und im Inland genutzt werden. Zweitens stehen über frei 
im Internet verfügbare Programme gerade im Bereich der sicheren Kommunikation eine 
große Zahl an Verschlüsselungsmöglichkeiten bereit, die sich staatlich fast nicht regulieren 
lassen. Laut dem Sicherheitsforscher Bruce Schneier sind fast 50 Prozent aller Verschlüs-
selungstechnologien kostenlos online verfügbar.[60] So lassen sich z.B. fast alle vom  
«Islamischen Staat» an die eigenen Kämpfer empfohlenen Anwendungen hier zuordnen. 
Der Effekt durch Regulierung wäre in Bezug auf diese Gruppe an Tätern also minimal.[61]

Befürworter von Regulierung erkennen an, dass einige Kriminelle immer Verschlüsselungs-
technologien nutzen werden; dagegen sei auch nichts zu machen. Allerdings könnte durch 
staatliche Regulierung die Zahl derer, die dies tun, dramatisch reduziert werden. Nur weni-
ge Nutzer betreiben den Aufwand, sich gezielt sichere Anwendungen herunterzuladen und 
diese auch konsequent zu nutzen. Durch eine Veränderung der kommerziell angebotenen 
Hard- und Software würden sich die Ermittlungen in einem Großteil der Fälle vereinfachen, 
wodurch wiederum mehr Ressourcen frei wären, um sich auf komplexere Fälle zu konzent-
rieren.[62]
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Welche weiteren Auswirkungen haben die Forderungen? 
Selbst wenn Fragen nach der Notwendigkeit und der möglichen Umsetzung der Regulie-
rung von Verschlüsselungstechnologien geklärt sein sollten, wäre immer noch zu beant-
worten, welche Konsequenzen ein solcher Eingriff hätte. Egal wie die Forderungen nach 
Zugang umgesetzt würden, sie erforderten einen Eingriff in technische Systeme und An-
passungen des rechtlichen Rahmens. Hieraus ergeben sich drei Argumente, die gegen die 
Regulierung von Verschlüsselung sprechen:  Die Schwächung der Informationssicherheit, 
wirtschaftliche Folgen der Regulierung und die Konsequenzen auf die Regulierung und 
Nutzer in anderen Staaten. 

Sicherheit gegen Sicherheit
In der Diskussion um Überwachung wird oft auf einen angeblichen Zielkonflikt zwischen 
Freiheit und öffentlicher Sicherheit hingewiesen. Technologien garantieren die Freiheit 
der Bürger, aber eben auch die möglicher Krimineller  –  es müsse daher Einschränkungen 
geben, um die öffentliche Sicherheit zu stärken. Wenn man genauer hinschaut, handelt es 
sich bei der vorliegenden Abwägungsentscheidung um einen Zielkonflikt zwischen Infor-
mationssicherheit und öffentlicher Sicherheit im Sinne der Ermittlungsmöglichkeiten von 
Behörden.[63] Denn die diskutierten Technologien leisten einen kritischen Beitrag zur Infor-
mationssicherheit und somit in Zeiten, in denen unsere Gesellschaft von digitaler Kommu-
nikation abhängig ist, im weiteren Sinne auch zur nationalen Sicherheit.

Die negativen Konsequenzen eines solchen Eingriffs lassen sich konkretisieren. Informa-
tions- und Kommunikationstechnologien sind komplexe Systeme, und schon jetzt gibt es 
keine (bekannten) perfekten Verschlüsselungssysteme.[64] Soft- und Hardware-Schwach-
stellen existieren und können ausgenutzt werden, um gegen den Willen der Nutzer an ihre 
Daten zu gelangen.[65] Sollten Unternehmen nun gezwungen sein, ihre Geräte oder An-
wendungen so zu entwickeln, dass sie darauf auch ohne Einwilligung des Nutzers Zugriff 
haben, müssen sie gezielt Schwachstellen einbauen und erhöhen gleichzeitig die Komple-
xität der Systeme, was ihre Fehleranfälligkeit steigert.[66] Die Wahrscheinlichkeit, dass 
auch Kriminelle Zugang zu Geräten erhalten, steigt.[67] Bei über drei Millionen gestohlenen 
Smartphones im Jahr 2013 allein in den USA können diese Eingriffe schnell ganz reale 
Konsequenzen für Nutzer haben. Diese Konsequenzen werden vor allem jene (legitimen 
und illegitimen) Nutzer betreffen, die sich wenig mit der Problematik auseinandersetzen 
und deren IT-Kenntnisse minimal sind. Fortgeschrittene Nutzer  –  seien es Geheimdienste, 
einzelne Individuen oder professionelle kriminelle Netzwerke  –  werden weiterhin starke 
Verschlüsselungsmethoden nutzen.[68] 

Dieser Blick auf Aspekte der Informationssicherheit und der Konsequenzen eines Eingriffs 
hilft auch, das unterschiedliche Verhalten verschiedener staatlicher Behörden zu erklären. 
So unterscheiden sich die Interessen der Geheimdienste (wie der NSA und dem Bundes-
nachrichtendienst, BND) von denen anderer Sicherheits- und Strafverfolgungsbehörden 
(wie zum Beispiel dem FBI oder dem Bundeskriminalamt, BKA).[69] Die Behörden bearbei-
ten unterschiedliche Verbrechen und unterliegen nicht den gleichen Transparenz- 
anforderungen. Darüber hinaus unterscheiden sie sich in Bezug auf technische, finanzielle 
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und personelle Kapazitäten. In den USA lässt sich dies besonders gut daran erkennen, 
dass die Geheimdienste, allen voran die NSA, sich in den letzten Jahren nicht hinter das 
FBI mit seinen Forderungen nach Zugriff auf Verschlüsselung gestellt haben. Ganz im 
Gegenteil bezeichnete NSA-Chef Mike Rogers Verschlüsselung als «die Grundlage unserer 
Zukunft» und jede Diskussion um die Nachteile als Zeitverschwendung.[70] Dies lässt sich 
damit erklären, dass die NSA in den USA auch den Auftrag hat, Informationssysteme, 
kritische Infrastrukturen und Staatsgeheimnisse zu schützen, und hierbei auf die weite 
Verbreitung starker Verschlüsselungsmethoden angewiesen ist. Gleichzeitig stehen ihr 
Mittel und Wege zur Verfügung, um die gewünschten Informationen von Gegnern ander-
weitig zu erlangen. Nationale und lokale Strafverfolgungsbehörden arbeiten unter anderen 
Bedingungen. Sie haben weniger finanzielle und technische Mittel zur Verfügung und sie 
sind häufiger auf «traditionelle» Ermittlungsmethoden angewiesen. Gleichzeitig profitieren 
sie weniger direkt von sicheren Informationssystemen, denn diese fallen oft nicht in ihren 
Arbeitsbereich.[71]

Ökonomische Aspekte
Neben der Schwächung von IT-System kann die Regulierung von Verschlüsselungstech-
nologien auch negative wirtschaftliche Folgen für einzelne Staaten haben. Erstens wären 
Nutzer und Firmen weniger gut gesichert, was Cyberkriminellen in die Hände spielen 
würde. In diesem Zusammenhang hält zum Beispiel das BKA fest, dass «mit der weiter 
zunehmenden Bedeutung der IT im privaten sowie professionellen Bereich […] sich die 
Manipulations- und Angriffsmöglichkeiten […] erhöhen.»[72] Durch die Unterminierung 
von Verschlüsselungstechnologien würden diese Manipulations- und Angriffsmöglichkeiten 
weiter zunehmen. 

Zweitens würden Regulierungsansätze wahrscheinlich das Vertrauen der Nutzer und 
Unternehmen in die in dem Land entwickelten Technologien sinken lassen. Vertrauen ist 
nicht nur notwendig, um Digitalisierungsprozesse voranzutreiben. Vielmehr ist es auch 
ein Verkaufsargument. Amerikanische Technologiefirmen haben nach 2013 zum Beispiel 
einen klaren «Snowden-Effekt» verzeichnet, der vor allem durch gesunkenes Vertrauen 
auf globalen Märkten gekennzeichnet war.[73] Sollten nun die USA oder Deutschland  –  die 
zusammen fast 50 Prozent aller Verschlüsselungstechnologien zur Verfügung stellen [74]  –  
entsprechende Gesetze voranbringen, ist es wahrscheinlich, dass Firmen in anderen Natio-
nen besonders sichere Technologien anbieten werden, um die entsprechenden Marktanteile 
abzugreifen. Siegel wie «IT Security Made in Germany», mit denen Deutschland für die 
Verlässlichkeit eigener Technologien wirbt, würden national und international ganz klar an 
Glaubhaftigkeit verlieren.

Die internationale Komponente
Letztlich sollte die Diskussion um Verschlüsselungstechnologien nicht nur in der rein 
nationalen Dimension gedacht werden. Die hier beschriebenen Technologien leisten in 
vielen Ländern, in denen es um Grundrechte wie die Meinungs- und Pressefreiheit weniger 
gut bestellt ist, einen besonders wichtigen Beitrag. Bürgerrechtler und Journalisten in 
autoritären Staaten sind auf die Vorteile von Verschlüsselungstechnologien angewiesen, 
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um sicher kommunizieren zu können. Während viele westliche Staaten diese Aktivitäten 
unterstützen, sind sie in den betroffenen Ländern oft illegal. Sollten nun westliche Staaten 
von Unternehmen den Zugang zu verschlüsselten Daten einfordern, um gegen kriminelle 
Machenschaften vorzugehen, werden andere Staaten schnell nachziehen  –  die Definition 
von «illegal» wird sich aber nicht zwingend mit der unseren decken, und rechtstaatliches 
Vorgehen kann hier nicht garantiert werden. Auch aus diesem Grund fordert zum Beispiel 
die UNESCO, Verschlüsselungstechnologien nicht zu schwächen,[75] und der UN-Sonder-
berichterstatter für Meinungsfreiheit, David Kaye, warnt Staaten davor, Regulierungen 
vorschnell voranzutreiben.[76]

Man sollte aber auch nicht vergessen, dass Staaten wie China und Russland nicht darauf 
warten werden, wie der Westen in dieser Diskussion entscheidet, und dass unser Handeln 
nicht durch solche Staaten diktiert werden sollte. Nichtsdestotrotz haben westliche Re-
gierungen hier eine Verpflichtung, mit gutem Vorbild voranzugehen, gerade mit Bezug 
auf Staaten, die weniger extreme Positionen wie China oder Russland einnehmen. Sollten 
zudem westliche Unternehmen auf Druck der eigenen Regierungen ihre Produkte schwä-
chen, würde dies automatisch Menschen in anderen Regionen betreffen, die diese Produkte 
nutzen.

Bewertung
Im Vergleich zu den Diskussionen in den 1990er Jahren ist die Debatte um die mögliche 
Umsetzung von Regulierungsansätzen vorangeschritten. Hier haben es sich staatliche Be-
hörden leichtgemacht und die Entwicklung des Zugangs an die Unternehmen ausgelagert. 
Diese kennen ihre Produkte am besten und können am ehesten einschätzen, wo Zugangs-
möglichkeiten vorhanden sind. Im Gegensatz zu dem Einbau eines Clipper Chips ist es 
schwieriger, diese Umsetzung direkt von der Hand zu weisen. 

Allerdings ist es Befürwortern staatlicher Eingriffe bis heute nicht gelungen, die Not-
wendigkeit für einen Eingriff in die Informationssicherheit von Millionen Nutzern zu 
belegen. Ja, Verschlüsselungsmethoden verbreiten sich immer rascher und werden im-
mer nutzerfreundlicher. Durch die Digitalisierung ergeben sich aber auch ganz neue Er-
mittlungsmöglichkeiten, die diesem Trend entgegenwirken. Behörden mögen im Dunkeln 
tappen  –  vielleicht nehmen sie dies aber auch nur so wahr. Selbst wenn dem so sei, ist es 
unwahrscheinlich, dass die Regulierung von Verschlüsselungstechnologien die Herausfor-
derung grundsätzlich lösen würde. Daher sind die Behörden, die neue Möglichkeiten for-
dern, eindeutig in der Bringschuld. Denn jeder bisher vorgebrachte Ansatz zur Regulierung 
von Verschlüsselungstechnologien hätte negative Auswirkungen auf die Art, wie Millionen 
oder gar Milliarden von Nutzern kommunizieren. Vor dem Hintergrund der oben angeführ-
ten Argumente lässt sich eine Einschränkung zu diesem Zeitpunkt daher nicht begründen. 

Für Sicherheits- und Strafverfolgungsbehörden wird es jedoch keine Option sein, es so auf 
sich beruhen zu lassen. Denn sie legen, in der Regel im gesellschaftlichen Interesse, alles 
daran, Gefahren abzuwehren und Verbrechen zu bestrafen. Gerade in einem aufgeheizten 
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Klima, zum Beispiel nach Terrorangriffen, in welchem Verschlüsselungstechnologien 
wieder als wichtiges Mittel von Kriminellen verteufelt werden, wird es Forderungen nach 
Regulierung immer wieder geben. Es gilt, dieser Politisierung frühzeitig entgegenzutreten. 
Daher ist es notwendig, sich mit alternativen Ermittlungsmethoden auseinanderzusetzen. 
Denn wie schon zu Beginn ausgeführt wurde, sind Verschlüsselungstechnologien nur ein 
Grund, weshalb Behörden «im Dunkeln» tappen. Vor diesem Hintergrund geht der nächste 
Teil auf Möglichkeiten ein, die Staaten haben, um an Daten zu gelangen, ohne Verschlüsse-
lung regulieren zu müssen.
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Teil II  
Zum Umgang mit einer verschlüsselten Welt 

Eine Folge der Verbreitung von Verschlüsselungstechnologien ist der erschwerte Zugang 
zu Daten verschiedenster Art. Allerdings sind neue und nutzerfreundlichere Methoden der 
Verschlüsselung nur eine der Herausforderungen, die diesen Zugang erschweren. Sicher-
heits- und Strafverfolgungsbehörden müssen zur Zeit einer Reihe anderer technischer 
Entwicklungen ebenso begegnen. Dazu gehören zum Beispiel auch die zunehmende Ver-
breitung von Anonymisierungstechnologien, Software zum Löschen von Daten, virtuelle 
Netzwerke und Cloud-Lösungen zur Sicherung von Daten in anderen Jurisdiktionen.[77] 
Verschlüsselungstechnologien sind in der öffentlichen Wahrnehmung lediglich die promi-
nenteste Herausforderung. 

Wie im ersten Teil gezeigt wurde, gibt es keine einfachen Antworten auf diese Entwick-
lungen. In der Summe überzeugen die bisher genannten regulatorischen Ansätze nicht. In 
diesem Abschnitt sollen daher andere Herangehensweisen evaluiert und mögliche Hand-
lungsoptionen erarbeitet werden. Denn Vorder- oder Hintertüren sind nicht die einzigen 
Ansätze, um Behörden Zugang zu Daten zu verschaffen. Ebenso wie Kriminelle nicht nur 
Verschlüsselungstechnologien nutzen, um ihre Daten zu sichern, haben Sicherheits- und 
Strafverfolgungsbehörden[78] verschiedene Möglichkeiten, um in einer sich digitalisieren-
den Welt Gefahren abzuwehren und Verbrechen aufzuklären. Im Folgenden werden vier 
konkrete Ansätze skizziert und diskutiert: 

–– Staatliches Hacking, 

–– die Sammlung von Metadaten (durch Vorratsdatenspeicherung und Datenlokalisierung), 

–– Reformansätze für das internationale Rechtshilfesystem, und

–– der Ausbau des Personals und des technischen Wissens in den Behörden. 

Staatliches Hacking
Eine der prominentesten Alternativen zum Zugang von Daten durch Behörden ist ein 
staatliches Hacking-Regime. Die Idee dahinter ist simpel:  Behörden warten nicht ab, bis 
Daten durch Nutzer verschlüsselt werden, sondern greifen durch Zugang zu den Endgerä-
ten, also zum Beispiel den Smartphones oder Laptops, auf den Klartext zu, der ja für den 
Nutzer selbst lesbar ist. Die Umsetzung ist allerdings komplizierter und weiterhin umstrit-
ten. Der Zugriff geschieht über Schadsoftware, die auf das Gerät aufgespielt werden muss, 
zum Beispiel über Phishing E-Mails, korrumpierte Software-Updates, das Ausnutzen von 
Schwachstellen in der Software des Geräts oder physischen Zugang durch die Behörden. 
Sobald sie Zugriff haben, können Ermittler, je nach Angriff, auf einzelne Anwendungen 
oder die gesamten Aktivitäten eines Verdächtigen zugreifen, also zum Beispiel Kommuni-
kation mitlesen, Passwörter einsehen und Kopien von Daten auf dem Gerät anfertigen.[79] 
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In Deutschland wird bezüglich der Art des Zugriffs zwischen der Quellen-Telekommunikati-
onsüberwachung (dem Zugriff auf einzelne Kommunikationswege oder -anwendungen) und 
der Online-Durchsuchung (die Durchsuchung von ganzen Endgeräten) unterschieden.[80]

Die Idee des kontrollierten staatlichen Hacking hat aus verschiedenen Gründen eine 
vergleichsweise breite Reihe an Unterstützern selbst in Zivilgesellschaft und Wissen-
schaft.[81][82] Ein erstes Argument für ein solches Regime ist, dass keine neuen Schwach-
stellen geschaffen, sondern existierende ausgenutzt würden. Weiter lässt sich anführen, 
dass der Ansatz nicht die Geräte einer breiten Masse an Nutzern kompromittiert, wie es 
eine Regulierung von Verschlüsselungstechnologien tun würde, sondern auf einzelne In-
dividuen ausgerichtet ist. Zudem ist die Anwendung dieser Technik für die Behörden noch 
vergleichsweise aufwendig, da der Kauf beziehungsweise die Entwicklung solcher Schad-
software komplex und kostspielig ist und der Einsatz gut koordiniert sein muss. Staatliches 
Hacken kann also eine Möglichkeit sein, den Behörden in einer begrenzten Anzahl an Fäl-
len, in denen es Ermittler und Richter für angemessen halten, auf unverschlüsselte Daten 
Zugriff zu gewährleisten. 

Allerdings gibt es auch hier eine Reihe an Kritikpunkten und offenen Fragen. Zunächst 
einmal sind Staatstrojaner ein «außerordentlich eingriffsintensives Instrument,»[83] denn 
in Smartphones und auf Laptops finden sich eine Vielzahl an Informationen über den 
jeweiligen Nutzer. Auch aus diesem Grund hat das Bundesverfassungsgerichts mit Blick 
auf die online-Durchsuchung geurteilt, dass für deren Einsatz «Anhaltspunkte einer kon-
kreten Gefahr für ein überragend wichtiges Rechtsgut»[84] vorliegen müssen. Die jüngst in 
Deutschland verabschiedete Änderung der Strafprozessordnung mit Bezug zu dem Einsatz 
von Staatstrojanern verdeutlicht, dass Ermittler schon jetzt versuchen, diesen Rahmen zu 
sprengen:  Laut der Änderung ist es den Behörden nun möglich, diesen Eingriff bei über 
dreißig Straftaten durchzuführen, unter anderem auch bei Fällen von Geldwäsche oder 
Bestechung.[85]

In diesem Zusammenhang stellen sich Fragen nach der Transparenz und den Möglichkeiten 
des Missbrauchs. Während bei einer traditionellen richterlichen Anordnung in der Regel 
ein Unternehmen zwischen den Ermittlern und den Daten eines Individuums steht, ist die 
externe Kontrolle im Fall von staatlichem Hacking schwieriger, da direkt auf ein Gerät 
zugegriffen wird. Auch der betroffene Nutzer wird von der Durchsuchung nichts mitbe-
kommen, hat also keine Möglichkeit, das Vorgehen vor Gericht prüfen zu lassen. Selbst-
verständlich besteht ein Richtervorbehalt, aber es bleibt unklar, inwiefern das technische 
Verständnis der Richter ausreicht, um alle Schritte nachvollziehen zu können. Hinzu 
kommt, dass es schwierig ist, Schadsoftware so zu entwickeln, dass sie ganz genau den 
rechtlichen Vorgaben entspricht und nicht mehr ausliest, als vorgesehen. 

Drittens birgt Hacking von staatlicher Seite große Gefahren für die IT-Sicherheit.[86] Denn 
um auf Endgeräte zugreifen zu können, werden in der Regel vorhandene Schwachstellen 
in der Software ausgenutzt, ähnlich wie es auch durch Cyberkriminelle geschieht. Dies 
schafft Anreize für staatliche Behörden, diese Schwachstellen nicht zu schließen, sondern 
im Zweifel für sich zu behalten, da sie sonst durch Unternehmen geschlossen würden. Als 
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Konsequenz bleiben diese Lücken aber auch für andere Angreifer offen.[87] So wurden im 
Mai 2017 im Rahmen des WannaCry-Angriffs auf Millionen Computer weltweit Schwach-
stellen verwendet, die ursprünglich durch die NSA genutzt und geheim gehalten wurden.[88] 
Gefordert wird in dem Zusammenhang daher auch ein «Vulnerabilities Equities Process» 
(VEP) oder Schwachstellenmanagementsystem, durch welches von den Behörden gefun-
dene Schwachstellen an die Soft- und Hardwarehersteller weitergeleitet werden. Die USA 
haben hier eine Vorreiterrolle eingenommen und 2014 einen groben Einblick in ihren 
Prozess gegeben;[89] dieser wurde im Jahr 2017 weiter formalisiert.[90] Allerdings bleibt 
auch hier die Kritik bestehen, dass Schwachstellen im Zweifel eher für Ermittlungs- und 
Geheimdiensttätigkeiten genutzt und daher bewusst offengelassen werden.

Die mögliche Effektivität staatlichen Hackings, ebenso aber die Notwendigkeit, dies in 
einem klaren gesetzlichen Rahmen mit entsprechender Kontrolle durchzuführen, verdeut-
licht die «Operation Pacifier» des amerikanischen FBI.[91] Im Rahmen der Operation wurde 
eine Kinderpornographie-Website durch das FBI übernommen, kurzfristig weiterbetrieben 
und Schadsoftware auf der Website hinterlegt; gleichzeitig wurde eine Schwachstelle in 
dem Browsermodell «Tor» ausgenutzt. Hierdurch wurden die Computer von über 8.000 
mutmaßlicher Pädophiler in über 120 Ländern infiziert, was dem FBI die Möglichkeit gab, 
sie zu identifizieren und in einigen Fällen Anklagen zu erheben. All dies geschah auf Grund-
lage eines einzelnen Gerichtsbescheids und ohne, dass das FBI wusste, wen die Schadsoft-
ware betreffen würde. Zudem wurde eine Schwachstelle in dem genutzten Browser geheim 
gehalten, was möglicherweise auch legitime Nutzer verwundbar ließ. Gleichzeitig wäre es 
ohne diesen «Hack» so gut wie unmöglich gewesen, die mutmaßlichen pädophilen Nutzer 
zu fassen. 

Entschlüsselungskapazitäten & Forschungsunterstützung
Im Zusammenhang mit staatlichem Hacking sollten auch Versuche genannt werde, Ver-
schlüsselung durch vorhandene Schwachstellen in der Technologie oder durch «brute 
force»  –  also durch hohe Rechenkapazitäten  –  zu brechen. Sollten Behörden also zum Bei-
spiel ein verschlüsseltes Gerät vorliegen, können sie versuchen, dieses so zu dekryptieren. 
Für Verbindungsdaten ist dieser Ansatz möglich, falls Schwachstellen in den entsprechen-
den Anwendungen gefunden werden. Auf diese Art ist es zum Beispiel dem FBI letztend-
lich gelungen, Zugriff auf das iPhone des Angreifers in San Bernadino zu erlangen. Dieser 
Ansatz ist allerdings aufwendig und vergleichsweise teuer.[92]

In Deutschland soll die neu geschaffene «Zentrale Stelle für Informationstechnik im Si-
cherheitsbereich» (ZITiS) in diesem Gebiet aushelfen und andere Behörden als Forschungs- 
und Entwicklungsstelle beraten. ZITiS selbst wird nicht operativ tätig werden. Neben der 
Dekryptierung fallen auch Aufgaben aus dem Bereich der digitalen Forensik, der Telekom-
munikationsüberwachung und der Massendatenauswertung/Big-Data in das Tätigkeitsfeld 
von ZITiS.[93] Die Behörde könnte also zum Beispiel auch bei der Entwicklung neuer Troja-
ner unterstützend tätig werden oder versuchen, Schwachstellen in Systemen zu finden. 
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Der Zugriff auf Metadaten:   
 Vorratsdatenspeicherung und Datenlokalisierung
In der Diskussion um Verschlüsselungstechnologien geht es häufig um Inhaltsdaten. Aller-
dings sind auch Metadaten ein wichtiger Teil moderner Ermittlungen. Metadaten sind In-
formationen über Daten, also zum Beispiel Informationen darüber, wer mit wem, wann, wo 
und wie lange geredet hat. Auch ohne Inhalte verraten diese Daten viel über das Verhalten 
von Individuen und die Kommunikation in Netzwerken. Metadaten können von Strafverfol-
gungsbehörden zum Beispiel über die Abfrage bei Mobilfunkkonzernen und Internetanbie-
tern gewonnen werden.

Verschiedene Staaten verpflichten Unternehmen durch gesetzliche Regeln zur Vorrats-
datenspeicherung dazu, gewisse Metadaten für einen längeren Zeitraum als für den Ge-
schäftszweck nötig aufzubewahren. Die Idee dahinter ist, dass oft erst nach einer Straftat 
klar ist, gegen wen ermittelt wird, und daher rückwirkend Zugriff auf diese Daten vorhan-
den sein muss. Laut dem zur Zeit ausgesetzten[94] deutschen Vorstoß zur Vorratsdatenspei-
cherung müssen Telefonanbieter die Nummern, Daten und Zeiten von Telefonaten und SMS 
für mindestens zehn Wochen speichern; Mobilfunkanbieter speichern zudem die Ortungs-
daten (für vier Wochen). Internetanbieter sind verpflichtet, die IP-Adressen von Nutzern 
zu hinterlegen.[95]

Die Vorratsdatenspeicherung kann den Behörden zwar helfen, sie ist aber aus verschiede-
nen Gründen problematisch. Hervorzuheben ist, dass alle Bürgerinnen und Bürger «an-
lasslos unter Generalverdacht» gestellt werden,[96] denn ihre Daten werden unabhängig von 
ihrem Verhalten gespeichert. Dies ist umso fragwürdiger, als dass die Effektivität der Vor-
ratsdatenspeicherung bis heute nicht abschließend nachgewiesen werden konnte. Intuitiv 
macht es Sinn, dass mehr Daten zu besserer Ermittlung führen, allerdings bleibt die Frage 
unbeantwortet, wie hoch der tatsächliche Nutzen ist. Weitere Kritikpunkte sind, dass für 
die Kommunikationsunternehmen durch das zusätzliche Speichern Kosten entstehen, und 
die gesammelten Daten natürlich auch für Kriminelle ein attraktives Ziel sind.[97]

Vor diesem Hintergrund urteilte Ende 2016 der Europäische Gerichtshof, dass EU-Staa-
ten Vorratsdaten nicht mehr «anlasslos» speichern dürften. Eine solche Sammlung müsse 
an spezifische Voraussetzungen gebunden sein, «gezielt» stattfinden und sich hinsichtlich 
erfasster Personen, Speicherfristen und Kommunikationsmittel auf das «absolut Notwen-
dige» beschränken.[98] Die Bundesregierung ist der Meinung, dass das deutsche Gesetz 
diesen Forderungen entspricht, hat die Umsetzung allerdings im Juni 2017 selbst ausge-
setzt.[99] Eine endgültige Entscheidung wird das Bundesverfassungsgericht treffen müssen. 

Einige Länder gehen mit Forderungen nach Datenlokalisierung noch einen Schritt weiter. 
Durch eine Lokalisierung werden das Speichern und Verarbeiten von Daten an nationale 
Grenzen gebunden.[100] Unternehmen werden zum Beispiel gezwungen, Inhalts- und Me-
tadaten nur im eigenen Land zu verarbeiten, oder zumindest eine Kopie dort zu speichern. 
Nach den Snowden-Enthüllungen wurde die Angst vor amerikanischer Überwachung oft 
als Grund für solche Maßnahmen angegeben. Diese Angst mag einer der Beweggründe sein, 
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in vielen Fällen ist das Ziel aber lediglich, den eigenen Behörden verbesserten Zugang zu 
den entsprechenden Daten zu geben. Gesetze zur Datenlokalisierung haben in den letzten 
Jahren zugenommen und eine Reihe an Ländern wie China, Russland, Iran, aber auch Aus-
tralien und Südkorea, forcieren in unterschiedlichem Ausmaß die Lokalisierung von Daten 
im eigenen Land.[101] In Deutschland müssten zum Beispiel die im Rahmen der Vorratsda-
tenspeicherung gewonnenen Daten auf deutschen Servern gespeichert werden. In diesem 
Fall scheint der Wunsch, die Daten der eigenen Bürger zu schützen, in der Tat im Vorder-
grund zu stehen. In Fällen wie Russland, wo Unternehmen Kopien aller Nutzerdaten lokal 
speichern müssen, stehen aber eindeutig die Bemühungen im Vordergrund, die eigenen 
Ermittlungsmöglichkeiten zu verbessern. Ähnlich wie bei Vorder- oder Hintertüren gehen 
diese Bemühungen allerdings auf Kosten der breiten Basis an Nutzern:  Nicht nur entstehen 
Risiken des Machtmissbrauchs durch Behörden, das Errichten von nationalen Grenzen und 
die damit verbundene Fragmentierung gefährdet die grundlegende Idee eines offenen und 
globalen Internets. Insofern ist der Zugang zu (Meta-)Daten über die Vorratsdatenspeiche-
rung oder Datenlokalisierung kritisch zu sehen. 

Reform der internationalen Rechtshilfe
Die Reform des Systems der internationalen Rechtshilfe ist eine weitere Möglichkeit, um 
den Zugriff von Sicherheits- und Strafverfolgungsbehörden auf Daten von Verdächtigen 
zu verbessern. Die grundsätzliche Idee hinter Rechtshilfeunterstützungsverträgen (Mutual 
Legal Assistance Treaties, MLATs) ist es, staatlichen Behörden in Land A Zugang zu Daten 
bei Unternehmen in Land B zu ermöglichen. 

Solche Verträge werden bi- oder multilateral zwischen Staaten abgeschlossen. Sie sind 
gängiges Instrument bei grenzüberschreitenden Ermittlungen und wurden schon vor der 
Digitalisierung zur internationalen Beschaffung von Beweismitteln eingesetzt. In Bezug 
auf digitale Nachweise haben sie an Relevanz gewonnen, gerade für nicht-amerikanische 
Behörden, denn die meisten Nutzerdaten liegen im Moment bei amerikanischen Techno-
logieunternehmen. Das Kernproblem ist, dass das System der internationalen Rechtshilfe 
entwickelt wurde, als es Unternehmen wie Google oder Facebook nicht gab und auch die 
jetzt existierende Asymmetrie  –  mit einem Großteil der Unternehmenssitze in den USA  –  
nicht vorhanden war. Zur Zeit ist das System für die Vermittlung von Inhaltsdaten extrem 
komplex:  [102] Wenn deutsche Behörden Zugang zu der Kommunikation eines Google-Nut-
zers wünschen, müssen sie über das Bundesamt für Justiz an das US-amerikanische Justiz-
ministerium herantreten, das dann das Büro des Staatsanwalts in Kalifornien kontaktiert, 
der sich wiederum an Google wendet, falls der Anfrage stattgegeben wurde. Im Schnitt 
dauert dieser Prozess im Moment zehn Monate pro Anfrage, in vielen Fällen mehrere Jah-
re.[103] Ziel des aufwendigen Prozesses ist, sicherzuzustellen, dass fremde Staaten nicht mit 
unrechtmäßigen Anfragen an amerikanische Firmen herantreten können. Dieser Anspruch 
stellt die amerikanischen Behörden aber vor zunehmende Herausforderungen, denn die 
Anzahl der Anfragen für Datenträger hat sich im letzten Jahrzehnt verzehnfacht.[104]
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Aus europäischer Sicht gibt es verschiedene Möglichkeiten, sich dieser Herausforderung 
anzunehmen. Zum einen könnte man innerhalb des Systems der Rechtshilfe Prozesse op-
timieren und Anreize schaffen, um Wartezeiten zu verkürzen. Hier könnten Überlegungen 
angestrengt werden, ob und wie man für die Kosten des Prozesses auf amerikanischer Seite 
zumindest teilweise aufkommen könnte. So wäre es dort möglich, Personal entsprechend 
aufzustocken. Ohne eine solche Kompensation sind die Anreize für die USA schlicht gering. 

Zweitens sollte überlegt werden, wie der Prozess digitalisiert und europäische Behörden 
besser geschult werden können. Formulare, Einsendung der Anfragen, Methoden der ge-
genseitigen Authentifizierung sowie Statusabfrage könnten online abgewickelt werden.[105] 
Gleichzeitig müssen die Antragssteller die Rechtshilfeersuchen auch so stellen, dass sie von 
amerikanischer Seite positiv beantwortet werden können und mit den dortigen rechtlichen 
Standards übereinstimmen. 

Drittens sollte über direkte Zugangsmöglichkeiten europäischer Behörden zu den ameri-
kanischen Staatsanwaltschaften (und andersherum), beziehungsweise direkt zu den ame-
rikanischen Unternehmen, verhandelt werden, ähnlich wie es jetzt schon mit Metadaten 
funktioniert.[106] Ein solcher bilateraler Vertrag wird im Moment zwischen den USA und 
Großbritannien diskutiert.[107] Die Vorteile liegen auf der Hand:  In den USA werden Res-
sourcen gespart und für Großbritannien verkürzt sich die Wartezeit auf Informationen 
drastisch. Dieses Modell lässt sich nicht beliebig übertragen, da auf beiden Seiten des At-
lantik weiterhin sichergestellt werden muss, dass die Anfragen den jeweiligen gesetzlichen 
Anforderungen entsprechen. Es wäre aber möglich, ein solches Modell mit einer Reihe von 
Staaten, die ihren rechtstaatlichen Prozessen gegenseitig vertrauen, aufzubauen. In diesem 
Zusammenhang ist vor allem auch die EU gefordert, mit gutem Beispiel voranzugehen; 
ein EU-weites Instrument und damit eine Harmonisierung der Vorgehensweisen würde für 
schnellere Prozesse und mehr Transparenz sorgen.[108]

Personal, Ausbildung und Technik
Abschließend ist es wichtig zu betonen, dass die Arbeit der Polizei und anderer Behörden 
sich im Laufe der letzten Jahrzehnte stetig verändert hat. Ermittler haben in der Ver-
gangenheit immer Möglichkeiten gefunden, sich diesen Anpassungen zu stellen und sich 
technologischen Herausforderungen anzunehmen. Um dies auch im Rahmen der zunehmen-
den Digitalisierung zu tun, ist in den Behörden ein entsprechendes Verständnis der tech-
nologischen Entwicklungen notwendig. Dieses Wissen gilt es unter anderem durch mehr 
IT-Spezialisten aufzubauen, entweder durch das Einstellen externer Experten oder durch 
Ausbildung in den Organisationen. Zudem ist es notwendig, das allgemeine Wissen um den 
Umgang mit digitalen Beweismitteln sowie neue Methoden und Taktiken in den Behör-
den, aber auch bei Staatsanwaltschaften und in den Gerichten, gezielt zu fördern. Für alle 
Beteiligten wird es wichtig sein, neue Ermittlungsansätze  –  zum Beispiel über das Internet 
der Dinge  –  frühzeitig erkennen zu können. 
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Diese Herausforderung wurde in Deutschland und anderen europäischen Staaten schon 
erkannt. Allerdings tut man sich aus verschiedenen Gründen bisher schwer damit, das 
entsprechend gut ausgebildete Personal zu gewinnen.[109] Erstens ist der Staat für IT-Fach-
kräfte nicht immer ein attraktiver Arbeitgeber, sei es aus Image-Gründen oder aus finanzi-
eller Sicht. In der Privatwirtschaft lockt oft ein Mehrfaches dessen, was der der öffentliche 
Dienst zahlen kann. Hier ist es notwendig, über alternative Bezahlmodelle nachzudenken. 
Zweitens stehen Behörden oft im Wettbewerb zueinander. In Deutschland suchen zum 
Beispiel BND, Bundeswehr, BKA, ZITiS und BSI alle nach IT-Spezialisten. Hier ist es not-
wendig, sich zentral zu überlegen, wo Prioritäten gesetzt werden sollten, um zu verhindern, 
dass sich die Behörden untereinander ausbooten.
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Die Perspektive für Deutschland

Diese Studie hat sich mit den zunehmenden Problemen staatlicher Behörden hinsichtlich 
des Zugriffs auf Daten aufgrund von Verschlüsselungstechnologien auseinandergesetzt. 
Darauf aufbauend lassen sich verschiedene Schlussfolgerungen ziehen, die auch für die 
Debatte in Deutschland von Nutzen sind. 

In Bezug auf die mögliche Regulierung von Verschlüsselungstechnologien sind Politi-
ker und Ermittler, die eine solche fordern, in der Bringschuld. Sie müssen Probleme und 
Lösungsansätze konkretisieren. Es bleibt unklar, inwiefern Behörden von der Verbreitung 
der Technologie negativ betroffen sind, und ob andere technische Entwicklungen diesem 
Trend entgegenwirken. Ohne bessere Daten hierzu ist nicht nur eine informierte Diskussion 
unmöglich, jedweder Eingriff wäre ohne sie unverantwortlich. 

Denn die Argumente gegen Regulierung liegen auf der Hand. Verschlüsselung schützt täg-
lich die Daten von Milliarden von Menschen und Organisationen, inklusive einer Vielzahl 
an staatlichen Stellen. Gerade vor dem Hintergrund der zunehmenden Abhängigkeit von di-
gitalen Technologien gewinnt dieser Aspekt weiter an Relevanz. Eine mögliche Regulierung 
durch Vorder- oder Hintertüren würde nicht nur die breite Masse an Nutzern gefährden 
und Cyberkriminellen die Arbeit vereinfachen. Sie riskiert auch die Reputation der eigenen 
IT-Wirtschaft und vereinfacht es autoritären Regimes, ähnliche Forderungen zu stellen, 
was wiederum die Meinungs- und Pressefreiheit weltweit unter Druck setzen würde. 

In Deutschland gilt daher aus gutem Grund der Grundsatz «Sicherheit durch Verschlüsse-
lung und Sicherheit trotz Verschlüsselung».[110] Konkret heißt das, dass es «keine gesetzli-
chen Verpflichtungen zu Schlüsselhinterlegungen oder zur Nutzung von Generalschlüsseln 
oder gar zu sogenannten ‹backdoors› geben [wird]».[111] An der historisch gewachsenen 
Absage an einen solchen Eingriff sollte entschieden festgehalten werden. Gleichzeitig ist es 
notwendig, für ein besseres Verständnis dafür zu sorgen, wie «Sicherheit trotz Verschlüsse-
lung» interpretiert wird. 

Dies betrifft zwei Punkte:  Zum einen gibt es weiterhin Diskussionen in Deutschland, Over-
the-top-Anbieter wie WhatsApp in Zukunft nicht mehr wie aktuell durch das Telemedienge-
setz zu regulieren, sondern unter das Telekommunikationsgesetz (TKG) zu stellen, welches 
vorsieht, dass Anbieter «auf eigene Kosten technische Einrichtungen zur Umsetzung 
gesetzlich vorgesehener Maßnahmen zur Überwachung der Telekommunikation vorzuhal-
ten [haben]».[112] Eine solche Umsetzung könnte je nach Auslegung einer Regulierung einer 
«Vordertür» wie zu Anfang definiert entsprechen. Die Bundesregierung sollte hier klar 
Stellung beziehen und ihre Interpretation des TKG öffentlich machen, um Zweifel an der 
Regulierung der Verschlüsselungsmechanismen von OTT-Anbietern auszuräumen. 

Der zweite Punkt betrifft die in Teil 2 vorgestellten Möglichkeiten zum Stärken von Be-
hörden, um sich den Herausforderungen durch Verschlüsselung zu stellen. Denn dass 
Herausforderungen existieren, lässt sich ebenfalls nicht leugnen. Unter den vorgestellten 
Optionen sind die der Vorratsdatenspeicherung und der Datenlokalisierung am kritischsten 
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zu betrachten. Der Vorratsdatenspeicherung wurden aus gutem Grund durch den Europäi-
schen Gerichtshof klare Grenzen gesetzt und die Aussetzung der Umsetzung durch die Bun-
desnetzagentur ist ein wichtiges Zeichen. Anders als noch vor einigen Jahren gibt es zurzeit 
auch wenig Bestrebungen, Daten vermehrt in Deutschland zu speichern oder zu verarbeiten. 

Der Ausbau von Personal und technischen Kapazitäten sowie die Reform der internationa-
len Rechtshilfe sind die am wenigsten umstrittenen, allerdings oft auch vernachlässigten 
Optionen, um die Probleme der Behörden anzugehen. Um das entsprechende Personal zu 
verpflichten, muss über alternative Gehaltsstrukturen nachgedacht werden und vor allem 
in die Ausbildung innerhalb der Behörden investiert werden. Um das System der interna-
tionalen Rechtshilfe zu verbessern, sollte die Thematik in bilateralen Gesprächen mit den 
USA und innerhalb der EU verstärkt auf die Agenda gesetzt werden. Insbesondere Mög-
lichkeiten eines direkten Antrags europäischer Behörden bei amerikanischen Unternehmen 
in Bezug auf Inhaltsdaten sollten auf Umsetzbarkeit geprüft werden.

Am meisten Diskussion ist in Bezug auf staatliches Hacking notwendig. Dieses wird bereits 
praktiziert und wird den Behörden als Ermittlungsmöglichkeit im 21. Jahrhundert erhal-
ten bleiben. Im Vergleich zur gezielten Schwächung von Verschlüsselungstechnologien 
stellt das Ausnutzen existierender Schwachstellen ein geringeres Risiko dar. Gleichzeitig 
stellen offene Schwachstellen immer ein Risiko dar, unabhängig davon, wer sie verheim-
licht. Umso notwendiger ist es, offene technische und rechtstaatliche Fragen schnell zu 
klären. So etwa, welches Handwerkzeug die Behörden nutzen dürfen, und ob sie dieses 
selbst entwickeln oder einkaufen, und unter welchen Bedingungen die Quellen-Telekom-
munikationsüberwachung und die online-Durchsuchung durchzuführen sind. Hier hat das 
Bundesverfassungsgericht aus gutem Grund klare Grenzen gesetzt, und es muss sicherge-
stellt werden, dass die technischen Möglichkeiten sich in diesen bewegen und dass Verfah-
rensvorkehrungen entsprechend getroffen werden. Vor allem muss die Bundesregierung 
dringend ein möglichst transparentes Schwachstellenmanagementsystem erarbeiten, um 
darzulegen, unter welchen Rahmenbedingungen Schwachstellen eingesetzt werden, und um 
zu garantieren, dass diese auch an die Unternehmen weitergeben werden. 

Unabhängig von Regulierungen staatlicher Seite wird der technologische Wandel weiter 
rapide voranschreiten. Umso wichtiger ist es, Kriminellen langfristig nicht in die Hände zu 
spielen. Zu diesem Zweck ist es unabdingbar, Technologien wie Verschlüsselung, von der 
eine Masse an Nutzern profitieren, nicht zu unterminieren. Stattdessen sollte der Fokus 
darauf liegen, die Kapazitäten der Behörden in einem rechtstaatlichen Rahmen gezielt zu 
stärken, um ihnen ihre Arbeit zu ermöglichen. So werden letztlich sowohl die Informations- 
als auch die öffentliche Sicherheit gestärkt.
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